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SISTEM ZA AUTOMATIZACIJU PROCESA I1ZDAVANJA LICENCI
ZA FIZICKO-TEHNICKO OBEZBEDENJE

SYSTEM FOR AUTOMATING THE PROCESS OF ISSUING LICENCES
FOR PHYSICO-TECHNICAL SECURITY

Daniel Bjelica, Fakultet tehnickih nauka, Novi Sad

Oblast — INZENJERSTVO INFORMACIONIH
SISTEMA

Kratak sadrzaj — U ovom radu dat je opis idejnog
reSenja i implementacije sistema koji, kao servis
elektronske uprave, treba da obezbedi automatizaciju
poslovnih procesa u okviru odeljenja za fizicko-tehnicko
obezbedenje regionalnih policijskih uprava. Predstavljene
su tehnologije koris¢éene prilikom izrade sistema kao i
funkcionalnosti koje su na raspolaganju korisnicima.
Predlozene su mogucnosti unapredenja aplikacije, sa
ciljem poboljsanja efikasnosti i boljeg korisnickog
iskustva.

Kljuéne re¢i: WPF, WCF, ASP.NET, SSL, TLS, pametna
kartica, fizicko-tehnicko obezbedenje

Abstract — The work presents a short description of the
conceptual solution and implementation of a system,
which, as a service of electronic government, should
ensure automation of business processes within the
section of physico-technical security of regional police
offices. It comprises the technologies that have been used
in the development of the system, as well as the
functionalities that are at the disposal to the users.
Besides, it proposes the possibilities of upgrading the
application, with the aim of improving its efficiency and
user's experience.

Keywords: WPF, WCF, ASP.NET, SSL, TLS, Smart card,
Physico-technical security

1. UvOD

Stalni tehnoloski napredak 1 razvoj informacionih
tehnologija stvaraju uslove da sve vise oblasti ljudskog
drustva ima moguénost nekog vida automatizacije i osav-
remenjavanja. Jedna od brojnih sfera u kojima informaci-
one tehnologije pronalaze veliku primenu predstavlja una-
predenje poslovnog toka u preduze¢ima i organizacijama,
sa ciljem pojednostavljenja radnih aktivnosti za ucesnike
u procesu, ali i stvaranja osnove za laksi dalji razvoj i in-
tegrisanje sa drugim sistemima. Kao podrska poslovanju
javnih uprava i administracija, razvijaju se sistemi elek-
tronske uprave, koji omogucavaju kako medusobno po-
vezivanje, tako i lakSu interakciju sa gradanima, predu-
ze¢ima i organizacijama.
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Privatno obezbedenje obuhvata pruzanje usluga, odnosno
vrSenje poslova zastite lica, imovine i poslovanja fizi¢-
kom i tehni¢kom zastitom. Procedura podnosSenja zahteva
za izdavanje licence za obavljanje usluga privatnog obez-
bedenja podrazumeva dolazak u kancelariju Policijske
uprave i li¢no podnoSenje zahteva, uz prilaganje neophod-
ne dokumentacije. Nakon toga, sva dostavljena dokumen-
tacija doti¢nog lica se podvrgava bezbednosnim provera-
ma, i donosi se reSenje o odobravanju zahteva za izdava-
nje licence, ili odbijanju, uz odgovaraju¢e obrazlozenje i
pouku o pravnom leku.

Softversko reSenje opisano u ovom radu ima osnovnu
namenu da navedenu proceduru, svojim najveéim delom,
automatizuje, u smislu obezbedivanja moguénosti elek-
tronskog podnosenja zahteva za izdavanje licence za FTO
(fizi€ko-tehni¢ko obezbedenje), kao i informisanja o
statusu i reSenju. S druge strane, i ovlaséena sluzbena lica
treba da imaju laksi uvid u podnete zahteve i obradu istih.

2. KORISCENE TEHNOLOGIJE
Sam sistem je realizovan kroz dve aplikacije:

- Veb orijentisana aplikacija za podnoSenje zahteva i
neophodne dokumentacije za izdavanje FTO licenci,

- Desktop aplikacija za obradu i finalizaciju podnetih
zahteva od strane policijskih sluzbenika.

Veb aplikacija je izradena primenom ASP.NET MVC
(Model-View-Controller) tehnologije, dok je za desktop
deo odabran WPF (Windows Presentation Foundation).
Osnova na koju se obe aplikacije oslanjaju je SQL baza
podataka, koju konzumiraju putem sigurne konekcije sa
odgovaraju¢im WCF (Windows Communication Service)
servisom. Programski jezik koji je upotrebljen je C# 6.0 u
sprezi sa .NET Framework 4.6.2. Razvojno okruzenje
koje je koris¢eno je Microsoft Visual Studio 2015
Community Edition i Microsoft SQL Server 2014
Developer Edition. WCF servis i veb aplikacija su
postavljeni na Microsoft 1IS (Internet Information Server)
7.5.

U nastavku je dat kratak opis kori$¢enih tehnologija.

2.1 Microsoft SQL Server

Microsoft SQL Server je relacioni sistem za upravljanje
bazama podataka. Njegova primarna funkcija je Cuvanje i
pronalazenje podataka koje zahtevaju druge softverske
aplikacije. Pored MySQL, Oracle, IBM DB2, predstavlja
jedan od najcesce koriS¢enih servera baza podataka. SQL
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Server nudi mogucnost prenosa baze podataka sa jednog
na vise fizickih servera, koji se sa aspekta korisnika
ponasaju kao jedan. SQL Server dozvoljava korisniku da
upite postavlja koriste¢i obi¢ni engleski jezik.

2.2 .NET Framework

.NET Framework predstavlja razvojnu programsku plat-
formu opSte namene. Microsoft kompanija je zapocela
razvoj ove platforme krajem 1990-te godine, a prva beta
verzija .NET 1.0 je pu$tena krajem 2000-te godine.
Glavne Kkarakteristike .NET Framework-a su da podrzava
vise programskih jezika, asinhrono i konkurentno
programiranje modela i interoperabilnost koja omogucava
Sirok spektar scenarija kroz vise platformi [1].

2.3 ADO.NET Entity Framework

ADO.NET Entity Framework je jedna od Microsoft-ovih
tehnologija i alat .NET Framework-a, koji podrazumeva
objektno-relaciono mapiranje, na taj nacin $to sve redove
iz tabela unutar baze podataka predstavlja kao objekte
unutar same aplikacije [2]. Entity Framework za
opisivanje modela koristi EDM (Enity Data Model). EDM
predstavlja XML (eXtensible Markup Language) datoteku
koja uspostavlja vezu izmedu objektnog modela i baze
podataka. Kreiranje EDM-a se moze izvrsiti pomocu
slede¢ih nacina:

- definisanje baze podataka — prvo (eng. Database first),
- definisanje koda — prvo (eng. Code first) i
- definisanje modela — prvo (eng. Model first).

2.4 WCF

WCF je servisno orijentisani model razmene poruka, koji
omogucava programima da komuniciraju preko
racunarske mreze ili lokalno, na sli¢an naéin na koji se
povezuju i web servisi [3]. Microsoft ga je uveo sa
verzijom .NET Framework 3.0. WCF je alat cesto

koriséen za implementaciju i razvijanje servisno
orijentisane  arhitekture (SOA  Service Oriented
Architecture). Dizajniran je da podrzi razvoj

distribuiranih sistema tamo gde servisi imaju udaljene
potrosace (klijente). Klijenti mogu da koriste viSe servisa
a takode i jedan servis moze upotrebljavati viSe klijenata.
Karakteristika servisa je da je sastavljen od celina ¢ije su
komponente labavo povezane (eng. loosely coupled).
Jedna od osnovnih prednosti  WCF servisa je
interoperabilnost. WCF aplikacije mogu da komuniciraju
sa aplikacijama razvijenim u razli¢itim programskim
jezicima, tehnologijama i na razli¢itim platformama.

2.5 WPF

WPF je Microsoft-ov grafi¢ki podsistem za renderovanje
korisnickog interfejsa u aplikacijama zasnovanim na
Windows-u. WPF obezbeduje konzistentan programski
model za izradu aplikacija i jasno razgrani¢ava korisnicki
interfejs od poslovne logike [1].

Umesto kreiranja korisnickog interfejsa koris¢enjem
instrukcija napisanih u programskom jeziku, WPF Koristi
XAML (eXtensible Application Markup Language),
izveden iz XML-a, da definiSe i poveze razli¢ite Ul
elemente. XAML elemente korisnickog interfejsa prika-

zuje kao XML tagove i omogucava paralelni rad grafickih
dizajnera 1 programera pri kreiranju korisnickog
interfejsa. XAML kod se uspe$no portuje na sve
platforme bez promene. WPF aplikacije mogu biti
razvijene kao samostalne aplikacije ili kao ugradeni
objekti u web aplikacijama.

Cesto primenjivan obrazac (eng. pattern) pri izradi WPF
aplikacija je MVVM (Model-View-ViewModel). On
omoguéava odvajanje prezentacionog dela aplikacije
(GUI-ja) od same implementacije poslovne logike. Ovaj
obrazac je podeljen u tri dela [1]:

- Model - koji sadrzi aplikacionu biznis logiku i
podatke,

- View - definiSe izgled korisni¢kog interfejsa programa
i sadrzi logiku vezanu za nacin na koji se podaci
predstavljaju korisniku,

- ViewModel - koji je posrednik izmedu Model-a i
View-a te je zaduZzen za prezentaciju podataka i za
navigaciju kroz korisnicki interfejs. Binder je XAML
koji oslobada programera pisanja logike za
sinhronizaciju View-a i ViewModel-a.
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Slika 2.1 — Dijagram MVVM obrasca

2.6 ASP.NET MVC

ASP.NET (Active Server Pages .NET) predstavlja
tehnologiju za razvoj dinamickih veb sajtova, aplikacija i
servisa u Microsoft .NET okruzenju. U modernim veb
aplikacijama, najce$¢e se primenjuje MVC (Model-
View-Controller) dizajnerski obrazac, koji omogucava
razdvajanje prikaza (View), podataka i biznis logike
(Model) i kontrolera (Controller), zaduzenog za ko-
ordinisanje prethodne dve komponente i interakciju sa

korisnikom [1].
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Slika 2.2 — Dijagram MVC dizajnerskog obrasca
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2.7 SSL/TLS

SSL  (Secure Sockets Layer), kasnije nazvan TLS
(Transport Layer Security) predstavlja Kkriptografski
protokol dizajniran da obezbedi sigurnost podataka koji se



prenose putem interneta [4]. Najce$¢e se integriSe u
aplikacije da zastiti informacije koje se Salju putem HTTP
protokola izmedu klijenata i servera, odakle i potice
termin HTTPS (HTTP over TLS). U aplikaciji koja ima
omoguéen SSL/TLS protokol, klijent najpre $alje
pozdravnu poruku serveru koji, nakon potvrde parametara
pregovaranja, S$alje odgovor zajedno sa digitalnim
sertifikatom [5]. Serverski digitalni sertifikat sadrzi infor-
macije o javnom kljucu, periodu vazenja, vlasni§tvu i
izdavacu. Nakon $§to klijent autentifikuje server pomocu
primljenog sertifikata, Klijent i server uspostavljaju
simetri¢ne kljudeve, koji se koriste za enkripciju i
dekripciju razmene informacija tokom SSL/TLS sesije i
verifikaciju integriteta poruka.
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Redovan HTTP

Korisnik Nebezbedna konekcija
protokol
SSL/TLS
ﬁ sertifikat
Korisnik Enkriptovana konekcija Bezbedan HTTPS

protokol

Slika 2.3 —HTTP i HTTPS - razlika

2.8 Pametne kartice

Pametna kartica (eng. Smart card) predstavlja fizicki
elektronski uredaj za autentifikaciju, kojim se kontrolise
pristup nekom resursu. NajceS¢e su izradene od plastike,
veli¢ine kreditne Kkartice, i sadrze integrisano kolo.
Raspolazu sa hardverom skromnih performansi: slab
procesor, mali propusni opseg za protok podataka, mala
koli¢ina memorije. Procesori su najée$¢e 8-bitni
(uglavnom generacija 6805 ili 8051), kolicina RAM
memorije je 1-4Kb, uz ROM veli¢ine 32-128Kb i 32-
64Kb EEPROM (Electrically Erasable Programmable
Read Only Memory) [6]. Pametne kartice mogu da
obezbede identifikaciju, autentifikaciju, smestanje
podataka i aplikativnu obradu. Aplikacije pokrivaju
identifikaciju (licna dokumenta), finansije (bankovne
kartice), mobilne telefone (SIM Kartice), javni prevoz,
kompjutersku  bezbednost, zdravstvo. U  oblasti
informacionih tehnologija, mogu efikasno biti upotre-
bljene za autorizaciju pristupa hardverskim i softverskim
resursima ili njihovim pojedinim delovima.

3. OPIS FUNKCIONALNOSTI SISTEMA

Osnovna funkcionalnost aplikacije opisane u radu jeste da
korisnik preko veb aplikacije moze da napravi nalog u
sistemu i podnese zahtev za izdavanje FTO licence. Na slici
3.1a je dat prikaz pocetnog ekrana za prijavu. Ukoliko je
korisnik ve¢ kreirao nalog ali je zaboravio pristupne
parametre, pruza mu se mogucnost slanja informacije o
nalogu i nove privremene lozinke na e-mail adresu koju je
koristio prilikom kreiranja naloga. Nakon uspesne prijave u
sistem, korisnik moze da podnese zahtev za izdavanje
licence, popunjavanjem prikazane forme i ucitavanjem
skenirane neophodne dokumentacije, odnosno, slika iz
galerije ili sa kamere, ukoliko veb stranici pristupa putem
mobilnog telefona (slika 3.1b).
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e registrujete.
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Liéna karta:

(@) (b)
Slika 3.1 — Izgled pocetnog ekrana (a) i forme za
podnosenje zahteva (b)

Policijski sluzbenik obraduje podnete zahteve putem
odgovarajuce WPF aplikacije, ¢ija je pocetna forma
prikazana na slici 3.2.

@ F10 - Prijava u sistem

Lokalna Policijska uprava
| Servis elektronske uprave
w -+  Odsek za poslove fizicko-tehni¢kog obezbedenja

Prijava u sistem

Namena ovog sistema je obrada podnetih zahteva za izdavanje licence za obavljanje delatnosti
fizicko-tehnickog obezbedenja

Da biste pristupili servisu, prijavite se pomocu Vaeg korisnickog naloga.
Ukoliko nemate nalog, morate se registrovati.

Korisnicka ime: ‘

Lozinka:

Zavrsetak rada

Slika 3.2 — Izgled pocetnog ekrana WPF aplikacije

Pre prvog kori$¢enja, neophodno je da kreira pristupni
nalog, unoSenjem trazenih podataka. U tom momentu,
njegov nalog jo§ nije aktivan, i na ekranu dobija poruku
da se mora javiti IT sluzbi, radi dobijanja pametne kartice
neophodne za autorizaciju i prijavu u sistem.

U sistem je dodat i administratorski deo namenjen IT
sluzbi, u kojem je moguc¢a modifikacija naloga policijskih
sluzbenika, u smislu aktivacije i registrovanja kartica za
autentifikaciju i pristup aplikaciji.

Nakon $to mu je nalog aktiviran, sluzbenik moze da se
prijavi u sistem pomoc¢u Kartice za autentifikaciju, koja
mora biti prisutna u ¢itacu kartica povezanom na racunar.
Po uspesnoj prijavi u sistem, sluzbenik dobija spisak svih
podnetih zahteva i moze da pristupi njihovoj obradi. Na



slici 3.3 je dat prikaz spiska podnetih zahteva za izdavanje
FTO licence.

@ FTO - Lista zahteva za obradu

Lokalna Policijska uprava Korisnik: korisnik3

Servis elektronske uprave
Odsek za poslove fizicko-tehnickog obezbedenja

Spisak podnetih zahteva za obradu

|zaberite zahtev koji Zelite da obradite.

Ime Prezime Datum podno3enja Status zahteva 5

Dimitrije Milicié 21.08.2019. ODOBREN o :
Jelena Koki¢ 03.09.2019. ODBIJEN Brisanje zahteva
Jovan Jovanovi¢ 20.09.2019. ODBIJEN
Dorde Vujanovié 26.09.2019. NA CEKANJU

Slika 3.3 — Spisak podnetih zahteva

Kroz nekoliko narednih ekranskih formi, sluzbenik unosi
rezultate analize podnete dokumentacije i provere sa
sluzbama maticara i suda. Na kraju procesa, prezentovana
mu je forma pomocu koje treba da donese odluku o
prihvatanju odnosno odbijanju podnetog zahteva, nakon
Cega se generiSe odgovaraju¢i izveStaj i obaveStava
podnosilac (slika 3.4).
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Slika 3.4 — Finalizacija podnetog zahteva
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Slika 3.5 — Informisanje podnosioca zahteva: e-mail
poruka (a) i veb korisnicki portal (b)

Nakon §to je zahtev obraden, podnosilac na svoju e-mail
adresu dobija obavestenje o zavrSetku procesa obrade
zahteva (slika 3.5a). U svakom momentu, o trenutnom
statusu svog zahteva moze da se informiSe i ponovnom
prijavom u sistem (slika 3.5b).

4. ZAKLJUCAK

Predstavljeni informacioni sistem omogucava efikasniji
radni tok podnoSenja zahteva za izdavanje licenci fizicko-
tehni¢kog obezbedenja, kao i obrade istih. Izbor WPF
tehnologije za aplikaciju namenjenu obradi zahteva
doprinosi  veéoj bezbednosti, u smislu moguénosti
koriS¢enja hardverskih uredaja povezanih na racunar, u
ovom slucaju ¢itata pametnih kartica, pomocu kojih se
sluzbenici autorizuju u sistem.

Aplikaciju za podnoSenje zahteva odlikuje velika fleksi-
bilnost u smislu mobilnosti, jer se pristup, sem sa racu-
nara sa internet konekcijom, moze ostvariti i putem mo-
bilnog telefona, sa prikazom prilagodenim razli¢itim
ekranima i rezolucijama. | WPF i veb aplikacija, postav-
ljena na IIS server, komuniciraju sa bazom podataka
putem WCF servisa, koriste¢i SSL/TLS obezbedenu
konekciju. Isti sertifikat koristi se i za enkripciju
komunikacije veb aplikacije sa korisnikovim internet
pretraZivacem, $to garantuje sigurnost podataka koji se
razmenjuju.

U opisanom sistemu svakako ima prostora za dalje
unapredenje, prvenstveno u smislu prosirenja funkcio-
nalnosti gde bi moglo da se ostvari povezivanje, putem
APl komponenti i bezbednih kanala komunikacije, sa
mati¢arskom sluzbom i sudom. Na taj nacin bi razmena
informacija sa navedenim institucijama bila obavljana
kroz sam sistem, Sto bi doprinelo daljem ubrzanju radnog
toka i ve¢em zadovoljstvu korisnika.
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