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IMPLEMENTACIJA PROGRAMSKE PODRSKE ZA PREPOZNAVANJE GOVORA 1
UPRAVLJANJE PRISTUPOM ZASTICENOJ ZONI

IMPLEMENTATION OF NATURAL SPEECH RECOGNITION SOLUTION AND
PROTECTED AREA ACCESS CONTROL

Dusko Ozegovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - MEHATRONIKA

Kratak sadrzaj — Bezbednost predstavlja jednu od
osnovnih potreba coveka. Zahvaljujuci razvoju tehnologije
doslo i do napredka u polju bezbednosti. U okviru ovog
rada vrsena je implementacija modernih tehnologija u
svrhu povecanja sigurnost zasticene zone. IzvrSena je
implementacija programske podrske za prepoznavanje
izgovorene kodne fraze od strane korisnika koji zeli da ude
u zasticenu zonu, kao i web stranice za unos i manipulaciju
podacima, pri cemu web stranice imaju komunikaciju sa
blockchainom, koji predstavlja jednu od najmodernijih
tehnologija za decentralizovano cuvanje podataka.

Kljuéne reéi: Prepoznavanje govora, JavaScript Decentra-
lizovana Aplikacija, Sigurnosni Sistemi, Blockchain.

Abstract — Safety is one of the basic human needs.
Technology develoment has also brought advancments in
feild of security. This thesis aims to implement modern
technologies in purpose of increasing safe zone security.
A user spoken code phrase recognition sofware has been
developed for access permission to a safe zone alongside
a series of web pages for data endtry and manipulation
where web pages are linked with blockchain, a state of art
technology for decentralised data storage.

Keywords: Speech recognition, JavaScript, Decentra-
lised Application, Security Systems, Blockchain.

1. UvOD

Sigurnost predstavlja jednu od osnovnih potreba coveka.
U svrhu obezbedivanja sigurnosti, angazuju se ljudi,
zaduzeni za kontrolu pristupa zgradama, firmama, kao i
nekim posebno znacajnim prostorijama. Zahvaljujuci
napretku tehnologije, danas je moguce zameniti ¢oveka,
koji je podlozan greSkama i umoru, nekim sigurnosnim
sistemom.

Ovakvi sistemi su bezbedniji, a i finansijski isplativiji,
tako da se sve vise koriste. Pored kontrole ulaska, takode
nude i moguénost belezenja informacija o tome ko je i
kada u$ao u prostoriju.

Ova funkcionalnost moze biti od koristi firmama, kako bi
imali evidenciju o tome kada su zaposleni dosli na posao
ili imali pristup nekoj prostoriji.
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Ovakvi sistemi takode omogucavaju i vrlo jednostavnu
zabranu pristupa odredenim korisnicima, jer administrator
sistema moze da kontroliSe dozvole pristupa. U ovom
radu predstavljena je realizacija sigurnosnog sistema,
baziranog na konceptu pametnih vrata koja koriste
digitalni klju¢, formiran na osnovu kodne fraze,
jedinstvene za svakog korisnika i biometrijskog podatka,
geometrije lica. Pri formiranju sistema, koris¢eni su
blockchain [1] i IPFS [2], koje predstavljaju najmodernija
reSenja za decentralizovano c¢uvanje podataka. Fokus
ovog rada je na izradi programske podrske za prepozna-
vanje kodne fraze, aplikacije za unosenje podataka koris-
nika i aplikacije za kontrolu pristupa korisnika, od strane
administratora sistema.

Pametna vrata su u velikoj meri zastupljena, kako u stam-
benim zgradama, tako i u poslovnim objektima. Korisnici
uglavnom koriste poseban privezak, smartphone aplikaciju
ili QR kod za otvaranje ovakvih vrata. Prednost virtualnog
kljuca je §to je lako podeliti klju¢ korisnicima van sistema,
kori$¢enjem e-maila, sms-a, itd. Ili zabraniti pristup posto-
je¢im korisnicima. Neka pametna vrata imaju ugradenu Wi-
Fi konekciju koja omogucéuje monitorng pristupa, zahva-
ljujuéi obavestenjima o pristupu vratima, kao i koriséenje
kamera kako bi se proverilo ko pokusava da otvori vrata,
pogotovo kada se pametna vrata koriste u kombinaciji sa
pametnim zvonom. U tom slucaju zvono se aktivira kada
neko pride vratima i administrator sistema ili neko ko ima
mogucnost otvraranja vrata moze pogledati ko hoce da
otvori vrata. Trend u industriji je teznja ka tome da se
koriste biometrijski podaci, odnosno prepoznavanje lica i
glasa, kako bi se povecala sigurnost i prakti¢nost sistema.
U tom slucaju pristup ima samo osoba kojoj je to doz-
voljeno, a ne osoba koja je dosla do digitalnog kljuca, a
takode je moguce otvoriti vrata bez koris¢enja smartphone-
a, priveska [3].

2. KORISCENE TEHNOLOGIJE

Za razvoj programske podrske za prepoznavanje izgovo-
rene fraze i web stranica za uno$enje i manipulaciju poda-
cima projektovanog sigurnosnog sistema koriste se sle-
dece tehnologije:

2.1. Python

Python je programski jezik visokog nivoa op$te namene.
Podrzava, u prvom redu imperativni, objektno-orijentisan
i funkcionalni stil programiranja. Sintaksa jezika Python
omogucava pisanje veoma preglednih programa. Pro-
grami pisani u Pajton jeziku se naj¢e$ce interpretiraju. Uz
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interpreter se obi¢no isporucuje i veoma razvijena stan-
dardna biblioteka modula [4].

Interpreteri i standardne biblioteke modula se stalno
razvijaju i prenose na veliki broj razli¢itih platformi.
Postoje i kompaijleri, koji Python kod prevode u masinski
jezik. Oni omogucavaju da se stvore izvr$ni moduli neza-
visni od interpretera, te da se programi izvrSavaju brze.
Ono §to se gubi ovakvim prevodenjem je prenosivost
ovako prevedenog programa na razli¢ite hardverske i
softverske platforme.

Ukoliko je potrebno razviti novi modul, to je moguce
izvesti u Python-u ili u nekom drugom podrzanom jeziku.
Obi¢no je to C jezik, kada je potrebno sistemsko
programiranje ili kada je brzina izvrSavanja kriticna.
Primeri drugih programskih jezika, koji se koriste u ove
svrhe, su Java ili Pyrex jezik koji predstavlja meSavinu
programskog jezika Python i C jezika.

U ovom radu kori§éeno je i viSenitno programiranje. Nit
(eng. Thread) je odvojeni tok izvr§avanja. To znaci da Ce
se u programu istovremeno dogadati dve stvari. Korisno
je da u toku izvrSavanja programa rade dva ili vise
razli¢itih procesora, i pri tome svaki od njih nezavisno
obavlja svoj zadatak, ali to nije u potpunosti moguce.
Thread-ovi se mogu izvoditi na razli¢itim procesorima, ali
se moraju pokretati jedan po jedan.

2.2. Javascript

JavaScript je interpreterski skriptni programski jezik koji
se uklapa u ECMAScript specifikaciju. Objektno je orijen-
tisana, koristi sintaksu sa viti¢astim zagradama i podrzava
dinamicko kucanje. Uz HTML i CSS, JavaScript je jedna
od glavnih tehnologija za “World Wide Web”. Javascript
omogucava interaktivne web stranice i esencialni je deo
web aplikacija. Vecina web stranica je koristi i poseduje
»engine” namenjene za izvrsavanje JavaScripta [5].
Najées¢e koriscenje JavaScript-a prilikom izrade web
stranica je da se dodaku “client-side” moguénosti HTML
stranicama, takode poznatim kao Dynamic HTML
(DHTML). Skripte su ugradene ili uklju¢ene sa HTML
stranica i vrSe interakciju sa Document Object Model-om
(DOM) stranice.

2.3. PHP

PHP je jedan od najpopularnijih jezika koji se koriste za
razvoj web aplikacija. On omogucava programeru da brzo
razvije dobro formirane programe bez greske, koristeéi
tehnike proceduralnog i objektno-orijentisanog programi-
ranja. Obezbeduje moguénost upotrebe mnogih postojecih
biblioteka koda koje su ukljucene u osnovnu instalaciju ili
mogu da se instaliraju unutar PHP okruZenja [6].

lako se PHP moze koristiti za programiranje konzolnih
aplikacija i grafickih interfejsa (biblioteka PHP-GTK),
njegova osnovna i glavna upotreba je u programiranju
dinami¢nih stranica na internetu.

Program koji se napiSe u PHP-u ne zahteva prevodenje
(kompajliranje), nego se interpretira pri  svakom
izvrSavanju. PHP interpretator moze raditi po PHP CGI
principu, odnosno tako $to ¢e interpretator postojati kao
eksterna aplikacija, koja se poziva da izvrSi datu skriptu
svaki put kad bude zahtevana od nekog korisnika, a moze
biti instaliran i kao modul web-servisa.

Druga varijanta je danas u najveéoj upotrebi jer pruza
znatno veéu brzinu izvrSavanja - interpretator je na taj
nacin uvek ulitan u memoriju te se ne mora pozivati
spoljasnji program.

2.4. web3.js

Digitalna imovina, kao i “pametni” ugovori su glavne
komponente blockchain-a,Kako bi se doslo u kontakt sa
komponentama u “lancu”, transakcije se moraju kreirati
blockchain-u. Da bi korsinik ili softver van lanca treirali
transakciju na blockchain-u, ¢vor mora da prenese
transakciju na “peer to peer” mrezu. Web3.js je kolekcija
biblioteka koja omogucava programerima da vrSe
interakciju sa ostalim komponentama u lancu, tako Sto
ima olakSava konekciju sa Ethereum ¢vorovima.

Web3.js je popularna biblioteka koja omogucava
programerima interakciju sa Ethereum blockchain-om.
Povezuje JavaScript jezik sa Ethereum-ovim JSON RPC
interfejsom, $to je ¢ini direktno upotrebljivom u web
tehnologijama. Web3.js se takode cCesto koristi i na
serverskoj strani unutar Node.js aplikacija i nekih desktop
aplikacija baziranih na Electron-u [7].

3. POVEZIVANJE SISTEMA

3.1. Povezivanje programske podrske

Programska podrska za prepoznavanje lica je razvijen na
bazi neuronskih mreza FaceNet. Nakon obuke modela na
privathom skupu slika sistem za prepoznavanje lica je
sposoban za validaciju korisnika. Kada je ocitano lice,
ono se pretvara u odgovarajuéi oblik podataka, da bi se
poredilo sa podacima koji se nalaze u modelu. Ova
programska podrska izradena je u vidu Python skripte.

Kako bi radili programska podrska za prepoznavanje lica i
programska podrska za prepoznavanje izgovorene kodne
fraze zajedno u realnom vremenu, koristi se multithreading.
Multithreding je organizovan tako da se thread-ovi
pozivaju iz main funkcije, pri éemu je jedan thread glavni,
a drugi se poziva po potrebi (nalazi se u sleep modu). U
glavnom thread-u izvrSava se kod za prepoznavanje lica, a
u spodenom kod za prepoznavanje govorne fraze.

Korsincke podatke je potrebno skladistiti u decentralizo-
vanoj bazi podataka, kako bi u svakom momentu bili
dostupni svim uredajima koji su povezani na mrezu. U tu
svrhu koristi se Etherium blockchain, dok se za skladistenje
ve¢ih podataka, u ovom slucaju koristi IPFS. Za
povezivanje web aplikacija sa blockchain-om koris¢ena je
JavaScript biblioteka web3.js. Web3.js je popularna
biblioteka koja omogucava programerima interakciju sa
Ethereum blockchain-om. Povezuje JavaScript jezik sa
Ethereum-ovim JSON RPC interfejsom, §to je ¢ini direktno
upotrebljivom u ovom slucaju.

3.2. Povezivanje fizicke arhitekture

Komponente fizicke arhitekture sistema su ruter, raunar i
razvojna okruzenja (u ovom projektru koris¢eni su
MinnowBoard i Raspbarry Pi) na koji putem USB
priklju¢ka prikljuceni kamera i mikrofon. Na slici 1. Pri-
kazana fizicka arhitektura kompletnog sistema povezana u
celinu, pri ¢emu je crvenim i zelenim linijama ilustrovana
komunikacija izmedu pojedina¢nih komponenti.
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Slika 1. Prikaz nacina povezivanja fizicke arhitekture

4. REALIZACIJA UPRAVLJANJA

4.1. Realizacija programske podr$ke za prepoznavanje
izgovorene kodne fraze

Za realizaciju softvera za prepoznavanje izgovorene
kodne fraze koriS¢ena je Python biblioteka speechrecog-
nition [8] koja ima mogucnost prepoznavanja govora i
konvertovanja izgovorenih re¢i u tekst. Postoje mnoge
alternative: apiai, pocketsphinx, wit i druge. Neke od njih,
koa §to su wit i apiai imaju ugradene dodatne moguénosti
koje idu i dalje od obi¢nog prepoznavanja govora, na
primer mogucénost odredivanja namera korisnik. Ipak,
odlugeno je da se koristi biblioteka speechrecognition,
zbog jednostavnosti korisc¢enja.

U okviru rada testirane su dva API-ja za prepoznavanje
izgovorenih re¢i. U pitanju su google API i houndify API.
Testiranje je radeno u dva slucaja: prilikom izgovaranja
pojedina¢nih slova i prilikom izgovaranja rezervisanih
reci za slova. Rezultati su prikazani na slici 1.
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Slika 2. Rezultati testa

Rezultati testiranja pokazuju da google API postize bolje
rezultate, pa je odlueno da se on korisiti pilikom
realizacije finalne aplikacije.

4.2. Realizacija web aplikacije za unosSenje podataka

Aplikacija za unoSenje podataka korisnika je vrlo jedno-
stavna. Njena namena je da novi korisnik unese korisni¢ko
ime i lozinku koji ¢e se kasnije koristiti u sistemu.

Da bi se ova aplikacija povezala sa blockchain-om,
kori§¢ena je biblioteka web3.js. Da bi se povezivanje
izvrsilo potrebno je u JavaScript kod stranice uneti ABI
(Application Binary Interface) koji sluzi da poveze web
aplikaciju sa blockchain aplikaciom.

Kako bi se slike koje ¢e se uneti na ovoj web aplikaciji
uspesno poslale na IPFS potrebno je formirati folder na
osnovu korisnickog imena u kojoj ¢e one biti sacuvane.
Ta operacija ne moze biti izvrSena KkoriS¢enjem
JavaScript-a jer iz bezbednosnih razloga JavaScript ne
moze da radi sa podacima sa korisnickog racunara. U tu
svrhu kori§éena je PHP skripta.

4.3. Web aplikacija za manipulaciju podacima

Prilikom izrade ove aplikacije koris¢eni su JavaScript i
HTML, a za komunikaciju sa blockchain-om, koristi se,
kao i u ranijim slu¢ajevima, biblioteka web3.js.

Kada korisnik, u ovom slucaju administrator sistema,
klikne na dugme nekih vrata bira¢e izmedu dve opcije: da
dozvoli/izmeni moguénost pristupa nekim vratima ili da
zabrani pristup. Ukoliko izabere opciju da dozvoli/imeni
mogucnost pristupa, unosi vreme od kad do kad je
omogucen pristup. Takode, administrator ima uvid u
kodne fraze korisnika. Sve funkcije na ovoj stranici
implementirane su JavaScript kodu.

5. ANALIZA RADA APLIKACIJE

U realizaciji sistema pametnih vrata koriS¢ena su dve
razliita namenske racunarske platforme za upravljanje
vratima. Rad aplikacije se analizirao sa Raspberry Pi 3+
[9] kao wuredajem koji upravlja vratima, a zatim
Minnowboard Turbot B [10].

Prilikom testiranja rada aplikacije na namenskoj racunar-
skoj platformi Raspberry Pi 3+ utvrdeno je da prepozna-
vanje lica radi uspesno, pri ¢emu programska podrska za
prepoznavanije lica radi na oko 3.4 FPS, §to je dovoljno za
stabilan rad. Sistem je takode uspe$no obavio prepozna-
vanje izgovorene kodne fraze.

Prilikom testiranja rada aplikacije na namenskoj racunar-
skoj platformi Minnowboard Turbot B system je bez ikak-
vih poteskoca uspesno izvrsio sve zadatke, pri ¢emu je pro-
gramska podrska za prepoznavanje lica radila na 6.4 FPS,
§to je znatno bolje u odnosu na test sa Raspberry Pi 3+.

6. ZAKLJUCAK

U ovom radu realizovan je sigurnosni sistem pametnih
vrata koji na osnovu biometrijskih karakteristika lica i
kodne fraze jedinstvene za svakog korisnika odreduje da
1i korisnik ima pravo pristupa. Kada korisnik pride vrati-
ma, vrSi se prepoznavanje lica, a zatim ukoliko je lice
prepoznato vrsi se prepoznavanje izgovorene kodne fraze.
Ovi podaci se $alju decentralizovanoj bazi podataka gde
se vrsi poredenje podataka na osnovu ¢ega se utvrduje da
li korisnik ima pravo pristupa u datom momentu. Decen-
tralizovana baza podataka realizovana je koriS¢enjem
Ethereum blockchain-a.

Programska podrska za prepoznavanje izgovorene kodne
fraze radi na zadovoljavajuéem nivou u uslovima u
kojima su vrSena testiranja, na obe namenske racunarkse
platforme. Da bi se uspe$no koristila u drugim uslovima
potrebno je ponovo izvrsiti podeSavanja filtracije buke u
prostoriji.



Mogucée unapredenje sistema bilo bi da se na osnovu
dodatnih testiranja utvrdi spisak rezervisanih reci za koje bi
se minimalizovala nastajanje greSaka prilikom prepozna-
vanja ili formiranje sopstvenog sistema za prepoznavanje
izgovorene fraze koji bi radio na osnovu [11] pomoéu koga
bi se sistem mogao realizovati za srpski jezik formiranjem
modela za svako slovo pojedin¢no.

Postoji 1 moguénost formiranja sistema koji prepoznaje
govornika na osnovu GMM-ova (Gaussian Mixture Model)
[12]. Takode, jedno od mogucih prosirenja jeste i da se
omoguc¢i naknadno unoSenje slika korisnicima, kako bi
mogli da dopune bazu podataka i posle kreiranja svog
naloga na sistemu.
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