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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu opisan je razvoj
serverless web aplikacije za vodenje evidencije o
godisnjim odmorima zaposlenih upotrebom Serverless
radnog okvira i AWS (Amazon Web Services) servisa.

Kljuéne reci: AWS, Serverless, Cloud

Abstract — This paper presents an implementation of
serverless web application for managing vacation days of
employees using Serverless framework and services which
are provided by AWS (Amazon Web Services).
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1. UVOD

Najnovija dostignuéa u tehnologiji svakodnevno vrse
pritisak na softverske programere u cilju brze implemen-
tacije novih funkcionalnosti i samom generisanju poslov-
ne vrednosti projekta. Vreme koje je potrebno projektu da
prede svoj put od razvoja do trzista postala je jako bitna
metrika, kako zbog finansija tako i zbog straha od
konkurencije. U proslosti programeri su pored razvijanja
same aplikacije troSili mnogo vremena na planiranje,
implementaciju i odrzavanje celokupne infrastrukture na
kojoj se aplikacija izvrSavala.

Pojavom virtualizacije reSen je problem neiskori§¢enosti
hardverskih resursa Sto je rezultovalo znacajnim
smanjenjem troskova. Ovakav splet okolnosti doveo je do
uspona cloud computinga, gde programeri pocinju da
tretiraju  hardver kao wusluzni program. Napredak
virtualizacije bazirane na kontejnerima ucinio je da se
programeri postepeno prebacuju sa velikih monolitnih
arhitektura na arhitekturu zasnovanu na distribuiranim
mikroservisima. Ovakav iskorak prema kontejnerima i
arhitekturi mikroservisa iznedrio je novu paradigmu koja
je poznata kao serverless ili raéunarstvo bez servera.

2. CLOUD COMPUTING

Tradicionalne poslovne aplikacije su oduvek bile
komplikovane 1 veoma skupe. Pored neophodnog
hardvera i licenci za njihovo pokretanja, neophodan je i
tim struénjaka koji ¢e voditi racuna o konfiguraciji,
testiranju, bezbednosti i azuriranju istih.

Ovi problemi reSeni su upotrebom cloud computing
tehnologije koja akcenat stavlja na obavljanje poslovne
logike, a kreiranje i odrZavanje celokupne arhitekture
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sistema zadatak je cloud provajdera. Postoji tri osnovna
tipa cloud computinga:

e  SaaS (Software as a Service)
e PaaS (Platform as a Service)
e [aaS (Infrastructure as a Service)

Softver kao usluga predstavlja model isporuke softvera na
osnovu zahteva prema kojem korisnici placaju pristup i
koris¢enje funkcionalnosti softvera u obliku web aplika-
cija, preko Interneta. Platforma kao usluga pruza usluge
neophodne za podrsku celokupnog zivotnog ciklusa pro-
gramskog proizvoda, od samog dizajniranja pa sve do
isporuke aplikacija krajnjim korisnicima. Infrastruktura
kao usluga predstavlja koncept iznajmljivanja hardverskih
resursa kao usluge korisniku kojem je pruzena moguénost
koris¢enja celokupne racunarske infrastrukture, uglavnom
kao virtualne platforme.

2.1. Serverless Computing

Serverless computing ili jednom recju Serverless je
relativno novi koncept u softverskoj arhitekturi, koji je
izazvao veliku paznju u zadnjih par godina zahvaljujuéi
velikom broju knjiga, projekata otvorenog koda,
konferencija na ovu temu kao i ogromnim ulaganjima
vodeée trojke cloud providera - Amazona, Microsofta i
Googla. Najkrace receno, serverless arhitektura je nacin
razvoja 1 pokretanja aplikacija i servisa bez potrebe za
odrzavanjem celokupne infrastrukture. Iako sam naziv
moze pogresno da sugeriSe, u pitanju nije pokretanje
aplikacija bez servera. Pored toga Sto serverless izdvaja
pozadinsku infrastrukturu dalje od programera, serveri su
i dalje ukljuCeni u izvrSavanje same aplikacije. Naziv
serverless se koristi zbog toga S§to podeSavanja i
odrzavanje samog servera nije zadatak osobe koja se bavi
kreiranjem sistema ili aplikacije, ve¢ je to odgovornost
cloud providera. U okviru serverless-a postoje dva tipa
arhitekture koja se medusobno prepli¢u i to su:

e BaaS (Backend as a Service)
o FaaS (Function as a Service)

Backend kao usluga je servisni model u cloud computingu
koji sluzi kao posrednik koji pruza programerima nacine
da povezu svoje web 1 mobilne aplikacije sa cloud
uslugama preko aplikacionih programerskih interfejsa i
softverskih paketa. Koris¢enje ovih usluga pored ustede
vremena i novca u mnogome olakSavaju i rad programera
koji ne moraju samostalno da implementiraju veé
postoje¢e funkcionalnosti. Funkcija kao wusluga je
kategorija usluga u cloud computing-u koja pruza
platformu koja omoguéava korisnicima da razvijaju,
pokrecu i upravljaju aplikativnim funkcionalnostima bez
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potrebe za izgradnjom i odrzavanjem celokupne serverske
infrastrukture.

3. IMPLEMENTACIJA

U radu je opisana implementacija serverless web
aplikacije za vodenje evidencije o godiSnjim odmorima
zaposlenih. Backend deo aplikacije kreiran je upotrebom
Serverless radnog okvira koriste¢i Amazon Web Services
dok je frontend deo implementiran pomocéu Vue.js
javascript radnog okvira.

3.1. Serverless radni okvir

Serverless radni okvir predstavlja besplatan projekat
otvorenog koda koji je napisan pomocu Node.js
programskog jezika, a sluzi za jednostavno kreiranje i
deploy-ovanje serverless aplikacija koriste¢i command-
line interface. Velika prednosti ovog radnog okvira je
nezavisnost od cloud provajdera i kompatibilnost cloud
funkcija u okviru razli¢itih provajdera. Pored toga ne
postoje striktna ograni¢enja po pitanju jezika koji se
koristi za pisanje samih funkcija, veé je na programeru da
izabere neki od ponudenih jezika poput Node.js, Python,
Java, Go, Scala, C#. Sa Serverless radnim okvirom ¢itava
aplikacija  je  definisana  pomocu  jednostavnog
konfiguracionog fajla u yml formatu. Jedan od preduslova
za upotrebu ovog radnog okvira jeste prethodno instaliran
Node.js ¢ija verzija mora biti 6.5.0 ili novija.

3.2. Amazon Web Services

Amazon Web Services je odeljenje Amazon-a koje pruza
platforme za cloud computing na zahtev pojedincima i
kompanijama na bazi plaéene pretplate. Tehnologija
omogucéava pretplatnicima da imaju na raspolaganju
virtuelnu grupu racunara, dostupnu sve vreme, putem
Interneta. AWS-ova verzija virtuelnih racunara imitira
veéinu stavki pravog raunara, ukljucujuci hardver, izbor
operativnih sistema, umreZavanje 1 unapred ucitani
aplikativni softver poput web servera, baze podataka itd.
Troskovi za usluge koriS¢enja usluga AWS servisa se
zasnivaju na kombinaciji upotrebe, karakteristika
hardvera, OS, softvera koje je izabrao pretplatnik.

3.2.1 Cognito

Amazon Cognito je AWS-ov proizvod koji kontrolise
autentifikaciju korisnika i pristup mobilnim i web
aplikacijama na uredajima povezanim sa internetom. Ova
usluga ¢uva i sinhronizuje podatke krajnjih korisnika, $to
omogucava programeru da se fokusira na pisanje
poslovne logike aplikacije umesto na implementaciju dela
koji je zaduzen za autentifikaciju korisnika. Dve glavne
opcije Amazon Cognita su user pools i identity pools.
Prva opcija se odnosi na sakupljanje atributa profila
korisnika u direktorijume koji se nazivaju grupe korisnika
koje aplikacija koristi za logovanje 1 registraciju
korisnika. Druga opcija, tzv. skup identiteta sluzi za
obezbedivanje AWS kredencijala korisnicima u cilju
kontrolisanja pristupa AWS resursima.

3.2.2 AWS Lambda

Aws Lambda je AWS-ov servis koji omogucuje
programiranje funkcija po principu placanja na osnovu
upotrebe, bez potrebe za obezbedivanjem memorije i

racunarskih resursa za izvrSavanje iste. Pisanje koda za
Lambda funkciju ne zahteva poznavanje nekog novog
programskog jezika ve¢ podrzava postojeée programske
jezike poput Node.js, Python, Java i C #, Go. Lambda
funkcije su stateless, $to omogucava Lambdi brzo
pokretanje onoliko kopija funkcije koliko je potrebno za
skaliranje kako bi se obradili svi dolazni dogadaji. Kao i
kod svih FaaS servisa, pa i kod lambde postoje
ogranicenja po pitanju trajanja izvrSavanja same funkcije.
Trenutni limit $to se tie izvrSavanja AWS Lambda
funkcije je 15 minuta, nakon cega dolazi do prekida
izvr§avanja iste.

3.2.3 API Gateway

AWS API Gateway je servis koji se koristi za kreiranje,
objavljivanje, odrzavanje, nadgledanje i zasStitu REST
(Representational state transfer) i WebSocket API-ja.
Ovaj AWS-ov servis obezbeduje kreiranje robusnih,
sigurnih i skalabilnih API-ja koji pristupaju AWS-ovim ili
drugim web servisima ili podacima sa¢uvanim na AWS
Cloud-u. U radu je API Gateway koris¢en za kreiranje
REST API-ja koji se sastoji od ruta, a svaka ruta je
povezana sa resursom koji rukuje tom rutom. API
Gateway se sastoji od funkcija, a svaka funkcija sadrzi
dva elementa. Prvi element je rukovaoc koji je u ovom
slu¢aju AWS Lambda Cije ¢e izvrSavanje biti aktivirano
odredenim dogadajem. Drugi element je dogadaj koji
aktivira Lambda funkciju, u ovom slucaju HTTP poziv
koji je odredenog metoda i upucen je ka odredenoj ruti.
Kontrola pristupa samom APIju je obezbedena
upotrebom authorizer-a koji moze biti kreiran na dva
nac¢ina. Prvi je upotrebom Cognito user pool-a koji vrsi
funkciju authorizer-a, a drugi je pisanjem nestandardne
Lambda funkcije koja sadrzati potrebnu logiku za
autorizaciju 1 autentifikaciju pozivaoca zahteva.

3.2.4 DynamoDB

Amazon DynamoDB predstavlja NoSQL (not only
structured query language) bazu podataka koja pruza brze
performanse uz besprekornu skalabilnost. DynamoDB
baza omogucava uklanjanje administrativnih optereéenja
u radu i skaliranju distribuirane baze podataka, te s toga
nema potrebe o brizi oko izbora hardvera, podeSavanja i
konfiguracijie, replikaciji, krpljenju softvera ili skaliranju
klastera. Takode, DinamoDB nudi i enkripciju, ¢ime se
eliminiSe slozenost u zastiti osetljivih podataka. Uz
DynamoDB, moguce je kreiranje tabela baze podataka
koje mogu sacuvati i vratiti bilo koju koli¢inu podataka i
pored toga opsluziti bilo koji nivo saobracaja zahteva.
DynamoDB pruza moguénost kreiranja rezervne kopije na
zahtev kao i1 oporavak u trenutku za AWS DynamoDB
tabele. Pored ovoga omoguceno je automatsko brisanje
stavki koje nisu aktuelne iz tabela kako bi se smanjila
upotreba memorije kao i troSkovi ¢uvanja podataka koji
nisu vise relevantni.

3.2.5 AWS Simple Email Service

Simple Email Service predstavlja AWS-ovu e-mail
platformu koja pruza jednostavan i isplativ nacin za slanje
i primanje elektronske poste koriste¢i vlastite adrese e-
poste ili domene. AWS SES nudi visoku stopu isporuke
e-poste i jednostavan, trenutni pristup statistici slanja e-
poste upotrebom AWS Management Console. Takode
pruza gotova obavestenja za uspesne i neuspesne isporuke



e-poste kao i zalbe putem e-posSte. Amazon SES moze
slati povratne i zalbene poruke putem e-poste ili putem
AWS SNS (Simple Notification Service) servisa. Amazon
SES nudi sandbox okruZzenje tj. simulator postanskog
sanduceta koji testira kako ¢e aplikacija obraditi razlicite
moguce situacije slanja e-posSte. Jo§ jedna od upotreba
simulatora je otkrivanje maksimalne propusnosti sistema
bez probijanja dnevnog ograni¢enja za slanje e-poste.
Slanje e-poste u ovom radu implementirano je upotrebom
AWS Lambda funkcije i AWS SES servisa.

3.2.6 AWS Simple Storage Service

Simple Storage Service (S3) je vodeci servis ovog tipa u
industiji koji nudi skalabilnost, dostupnost podataka,
sigurnost 1 performanse kada je u pitanju skladiStenje
objekata. To znaci da korisnici svih veliina i industrija
mogu da ga koriste za ¢uvanje i zastitu bilo koje koli¢ine
podataka za razlicite sluCajeve upotrebe, kao Sto su web
sajtovi, mobilne aplikacije, oporavak i vracanje podataka,
arhiviranje, poslovne aplikacije, loT uredaji i analitika
velikih koli¢ina podataka.

Amazon S3 pruZza jednostavne funkcije upravljanja, Sto
omoguéava organizaciju podataka kao i podeSavanje
kontrole pristupa kako bi zadovoljile specifi¢ne poslovne
i organizacione zahteve. Amazon tvrdi da je S3 dizajniran
sa skoro stoprocentom izdrzljivoscéu te ne ¢udi podatak da
se na S3 ¢uvaju podaci za milione aplikacija za kompanije
Sirom sveta. S3 automatski kreira i skladisti kopije svih
objekata na viSe sistema, Sto omogucava dostupnost
podataka kad god je to potrebno, a sami podaci su
zaStic¢eni od kvarova, greSaka i pretnji. Da bi se objekti
skladistili na Amazon S3 neophodno je kreirati bucket.
Imena S3 bucket-a se specificiraju prilikom njegovog
kreiranja i globalno su jedinstvena, bez obzira na AWS
region u kojem je bucket kreiran.

AWS S3 podrzava razliCite opcije za konfigurisanje
bucket-a. Moguce je konfigurisanje bucket-a za hosting
web sajta, zatim konfigurisanje kako bi se upravljalo
zivotnim  ciklusom objekata u bucket-u kao i
konfigurisanje bucket-a da loguje sve pristupe ka bucket-
u. S3 nudi kontrolu pritstupa bucket-u upotrebom
korini¢kih i bucket polisa koje su napisane u JSON
(JavaScript Object Notation) formatu. U radu AWS-ov S3
servis je koriS¢en za hostovanje same web aplikacije, $to
je zahtevalo definisanje javnog pristupa samom bucket-u.

4. ZAKLJUCAK

Tokom godina serversko racunarstvo je evoluiralo preko
direktne upotrebe metalnih servera, preko virtuelizacije pa
sve do koncepta raCunarstva bez servera (serverless).
Koncept serverless racunarstva omogucava brzi i ekono-

.....

Brzi razvoj aplikacije mogu¢ je jer programeri vise
nemaju obavezu za implementacijom i odrzavanjem
kompletne infrastrukture na kojoj se aplikacija izvrSava.
Samim tim sa finansijskog aspekta nema potrebe za
nabavkom skupocenog hardvera ve¢ se koriste usluge
cloud provajdera koje se plac¢aju isklju¢ivo na osnovu
njihove upotrebe.

Dalji pravci razvoja ovog rada bi se odnosili na
automatizaciju celokupnog procesa razvoja i pustanja u
produkciju aplikacije. Tezilo bi se kreiranju CI/CD
(Continuous Integration/Continuous  Delivery) toka.
Continuous Integration bi omogudio konstantu integraciju
novih funkcionalnosti kao i njihovo testiranje i otkrivanje
greSaka pre nego S§to one dospeju u produkciju.
Continuous Delivery bi omoguéio krace cikluse pustanja
aplikacije u produkciju koji bi bili automatizovani, §to bi
svakako rezultovalo smanjenjem troSkova, povecanjem
kvaliteta koda, sreénijim timovima koji rade na projektu
kao 1 klijentima koji na ovaj naéin neuporedivo brze
dobijaju nove funkcionalnosti u produkeciji.
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