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ANALIZA PROTOKOLA HTTP 2.0
ANALYSISOF HTTP 2.0
Marko Krajinovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — U ovom radu izvrsena je analiza ka-
rakteristika komunikacionog protokola HTTP 2.0. Upo-
reden je ovaj protokol sa prethotnom verzijom protokola -
HTTP 1.1. Analizirane su mogucnosti za primenu proto-
kola HTTP 2.0 u serverskim radnim okvirimima Spring
Boot, Microsoft ASP.NET Core i Node.js. Izvriena je
analiza performansi protokola.

Kljuéne reci: Veb, HTTP

Abstract — In this paper the analysis of HTTP 2.0
communication protocol features has been done. Also, the
comparison of this protocol with it’s predecessor.
Analysis of HTTP 2.0 implementation capabilities in
Spring Boot, Microsoft ASP.NET Core, and Node.js
server workspaces has been done as well as the analysis
of the HTTP 2.0 performances.

Keywords: Web, HTTP

1. KARAKTERISTIKE HTTP-A

Hypertext Transfer Protocol (HTTP) [1] je aplikativni
protokol koji ne cuva stanje sesije, za distribuirane,
kolaborativne, hipermedijske informacione sisteme.
Predstavlja osnovu komunikacije podataka sa World Wide
Web-a (WWW) [2].

Hipertekst podrazumeva da datoteke koje se prenose
preko HTTP-a mogu sadrzati reference na druge datoteke
Ciji ¢e izbor izazvati dodatne zahteve za prenos. Pored veb
stranica koje mogu da se serviraju, bilo koji server sadrzi
HTTP daemon, program koji je predviden da ¢eka HTTP
zahteve i obraduje ih kad stignu.

HTTP funkcioniSe kao protokol koji se zasniva na zahtev-
odgovor mehanizmu u racunarskom modelu klijent —
server. Na primer, veb browser moze biti klijent, a
aplikacija koja radi na racunaru koji host-uje veb stranicu
moze biti server. Klijent Salje serveru Http zahtev. Server,
koji pruza resurse kao Sto su HTML datoteke i drugi
sadrzaj, ili obavlja druge funkcije u ime klijenta, vraca
odgovor klijentu. Odgovor sadrzi informacije o statusu
zavrSetka zahteva i moze takode da sadrzi traZzeni sadrzaj
u telu http odgovora.

2. ISTORIJISKI RAZVOJ HTTP-a PRE VERZIJE 2.0

Originalni predlog za HTTP Tima Berners-Lee-a bio je
osmisljen kako bi pomogao u usvajanju njegove druge
ideje koja se tek rodila: World Wide Web. Berners Lee je
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1991. izlozio motivaciju za novim protokolom i nabrojao
nekoliko dizajnerskih ciljeva na visokom nivou:

- funkcionalnost prenosa datoteka,

- moguénost pretrazivanja indeksirane arhive
hiperteksta,

- pregovaranje o formatu, i
- sposobnost da klijenta uputi na drugi server.

Da bi se teorija dokazala na delu, izgraden je jednostavan
prototip koji je implementirao mali podskup predlozenih
funkcija:

- zahtev klijenta je jedan niz ASCII znakova,

- zahtev klijenta prekida se znakom za povratak
prenosa,

- odgovor servera je HTML, i

- veza se prekida nakon zavrSetka prenosa
dokumenta.

Posto je prototip bio podskup Zeljenog protokola, nezva-
ni¢no je dobio naziv HTTP 0.9 [3].

21.HTTP 1.0

Rastuca lista zeljenih moguénosti veba i slu¢ajeva njihove
upotrebe na javnom vebu brzo su otkrili mnoga osnovna
ograni¢enja HTTP-a 0.9. Potreban je bio protokol koji bi
izmedu ostalog mogao da:

- posluziti vise od samo hipertekstualnih
dokumenata,

- pruzi bogatije meta-podatke o zahtevu i
odgovoru, i

- omogudi pregovaranje o sadrzaju.

Na osnovu ovih zahteva nastao je novi internet standard
HTTP 1.0 [4]. U ovom standardu, zaglavlja zahteva i
odgovora bila su ¢uvana kao ASCII karakteri ali sam
objekat odgovora je mogao biti bilo koje vrste: HTML
datoteka, obi¢na teksualna datoteka, slika ili bilo koji
drugi tip sadrzaja.

Stoga je deo HTTP-a ,hiperteksualni prenos“ postao
pogresan naziv nedugo nakon njegovog uvodenja. HTTP
se zapravo brzo razvio u hipermedijski transport ali se
originalni naziv zadrzao.

22.HTTP11

U nastavku ¢e biti opisane prednosti ovog protokola u
odnosu na prosli HTTP 1.0.
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2.3.1 Prednosti keep-alive konekcije

Svaka TCP konekcija pocinje sa TCP three-way
handshake-om, kojem je potreban vremenski period
jednog obilaska izmedu klijenta i servera. Ovo je fiksan
troSak koji imaju sve http sesije koje nisu trajne odnosno
keep-alive.

Dolazi se do jednostavne optimizacije: da se ponovo
koristi tcp konekcija. Dodavanjem podrske za http trajnu
konekciju koja je prikazana na slici 1, omoguceno je to da
se eliminiSe drugi tcp three-way handshake odnosno
jedan citav obilazak sa klijenta na server.

TCP connection #2, Request #2: (55 request
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Slika 1. Keep-alive konekcija

U slucaju trajne konekcije, vreme koje se uStedi za N
zahteva predstavlja (N — 1) * (vreme jednog celog
obilaska) u odnosu na primer slanja zahteva bez trajne
konekcije.

2.3.2 Koriséenje vise TCP konekcija

Zbog nedostatka multiplexing-a kod Http-a 1.1, browser
moze naivno da stavi u red sve http zahteve na Kklijentu i
Salje jedan za drugim putem jedne trajne veze. U praksi
ovo je vrlo sporo. Zbog toga browser-i otvaraju vise tcp
sesija u paraleli. OgraniCenje je da moze da se otvori
maksimalno Sest konekcija za istog host-a.

Sest konekcija je odabrano bazirano na broju kompromisa
koji se moraju uzeti u obzir. Sto je veéi broj konekcija to
su veci opsti troskovi i na serveru i na klijentu. Medutim
sa ve¢im brojem konekcija je i veci broj zahteva koji se
mogu obraditi u paraleli. Sest konekcija po host-u je
siguran kompromis.

2.3.2 Troskovi protokola

Http 0.9 je bio jednostavan, jednolinijski ASCII zahtev za
dobavljanje html dokumenata i imao je minimalan troSak.
Http 1.0 je proSirio ovaj protokol dodaju¢i pojam
zaglavlja zahteva i odgovora kako bi omogucio i jednoj i
drugoj strani da razmene dodatne informacije o meta-
podacima zahteva i odgovora. Konac¢no, http 1.1 je uéinio
ovaj format standardom: zaglavlja se lako prosiruju i bilo
koji server ili klijent ih moze prosiriti, i takode se Salju
kao obican tekst kako bi ostali kompatabilni sa
prethodnim verzijama http-a.

Svaki zahtev koji je bio iniciran od strane browser-a ¢e
imati dodatnih 500-800 bajtova Http meta-podataka: user-
agent string, accept i transfer zaglavlja koja se retko
menjaju, caching directives, i tako dalje. Medutim u ovih

500-800 bajtova nisu uraéunati HTTP cookie-i koji mogu
najvise resursa zauzimati. Sa pomenutim cookie-ima, http
meta-podaci mogu zauzimati i po nekoliko kilobajta
dodatnih podataka za svaki http zahtev.

Rast liste http zaglavlja nije samo po sebi losa stvar, jer
svako zaglavlje postoji s dobrim razlogom. Medutim,
¢injenica da su sva http zaglavlja obican tekst (bez ikakve
kompresije), moze dovesti do visokih troskova za svaki
zahtev, §to moze dovesti do kasnjenja i loSijeg
korisnickog dozivljaja kod nekih aplikacija.

3.HTTP 2.0

Od svog objavljivanja, RFC 2616 je posluzio je kao
temelj za nevideni rast interneta. Milijarde uredaja svih
oblika i veli¢ina, od desktop raCunara do sitnih veb
uredaja kao §to su telefoni, svakodnevno koriste HTTP za
isporuku vesti, video zapisa i miliona drugih veb sadrzaja
koji se koriste u svakodnevnom Zivotu prosecne osobe.
Ono $§to je pocelo kao jednostavan, jednolinijski protokol
za preuzimanje hiperteksta brzo se razvilo u genericki
transport hipermedija, a sada se, moze iskoristiti za
isporuku gotovo svakog slucaja kori§éenja koji se moze
zamisliti. Sveprisutnost servera koji mogu da Kkoriste
protokol i Siroka dostupnost klijenata dovele su do toga da
su mnoge aplikacije sada dizajnirane iskljuc¢ivo za rad
preko HTTP-a.

Jednostavnost HTTP protokola je ono $to je omogucilo
njegovo prvobitno usvajanje i brz rast. U stvari, sada nije
neobi¢no pronaci ugradene uredaje — senzore, pokretace —
koji koriste HTTP kao primaran protokol za kontrolu i
podatke. Ali pod tezinom sopstvenog uspeha i kako se sve
viSe nastavlja sa migracijom svakodnevnih interakcija na
internet — drustvene mreze, e-posta, vesti i video zapisi —
takode je poceo da pokazuje znakove slabosti. Korisnici i
veb programeri sada traze reakciju u realnom vremenu i
performanse od protokola http 1.1 koje on ne moze da
isporuci bez nekih izmena samog protokola.

SuoCavaju¢i se sa ovim novim izazovima, Http se
nastavlja razvijati, i otuda je radna grupa HTTPbis
najavila novu inicijativu za Http-om 2.0 [8] poetkom
2012. godine. Primarni fokus http-a 2.0 je na pobolj$anju
transportnih  performansi i omogucavanju manjeg
kasnjenja i veCe propusnosti. Povecanje glavne verzije
zvuli kao veliki korak, ali vazno je napomenuti da nije
pogodena ni jedna semantika protokola na visokom
nivou: sva HTTP zaglavlja, vrednosti i slucajevi
koriS¢enja su ostali isti.

Http 2.0 [5] omogucava efikasnije koriS¢enje mreznih
resursa i smanjenu percepciju kaSnjenja tako Sto uvodi
kompresiju polja zaglavlja 1 omogucava viSe
konkurentnih razmena na istoj konekciji. Tacnije,
omogucava preplitanje poruka zahteva i odgovora na istoj
konekciji i koristi efikasno kodiranje za http polja
zaglavlja.

Takode, omogucéava dodeljivanje prioriteta zahtevima Sto
omogucava da bitniji zahtevi budu pre obradeni Sto
dodatno poboljsava performanse. Omoguéeno je i
efikasnije procesiranje poruka kroz kori$¢enje binarnog
framing-a poruka.

Vazno je za napomenuti da http 2.0 proSiruje, ne
zamenjuje, prethodne http standarde. Semantike aplikacija
koje koriste http su iste i nikakve promene se nece izvesti
nad postoje¢im funkcionalnostima ili  sustinskim



pojmovima kao §to su http metode, status kodovi ili polja
zaglavlja. API na visokom nivou ostaje isti ali su uradene
izmene nad niskim nivoom koje utiCu na nedostatke
performansi prethodnih verzija http-a.

U nastavku ¢e biti obradeni pojmovi koji nadograduju
prethodni protokol (HTTP 1.1) i poboljsavaju perfor-
manse HTTP protokola.

3.1 Binarni framing sloj

U srzi svih poboljSanja performansi http-a 2.0 jeste novi
binarni framing sloj koji diktira kako su http poruke
enkapsulirane i prenesene izmedu klijenta i servera.
»3loj“ se odnosi na izbor da se predstavi nov,
optimizovan mehanizam za S$ifrovanje izmedu socket
interfejsa i visih http api-a koji su izlozeni aplikaciji. Http
semantike kao Sto su metode, zaglavlja itd. su
nepromenjene ali nacin na koji su Sifrovani dok se vrsi
slanje je drugacije. Nasuprot novom redu unutar obi¢nog
teksta http-a 1.1, sva http 2.0 komunikacija je podeljena
na manje poruke i frame-ove, od kojih je svaki $ifrovan
(enkodiran) u binarni format.

Kao posledica ovoga, i klijent i server moraju da koriste
novi binarni mehanizam S$ifrovanja da bi se razumeli
medusobno. Http 1.1 klijent ne¢e razumeti server koji
govori samo http 2.0 i obrnuto. Aplikacije ne moraju znati
za ove promene jer Klijent i server obavljaju sva
neophodna framing posla umesto njih.

3.2 Multiplexing zahteva i odgovora

U verziji http-a 1.1, da bi klijent napravio vise paralelnih
zahteva kako bi poboljSao performanse, morao je koristiti
vise tcp konekcija. Ovakvo ponasanje je direktna
posledica mehanizma rada http-a 1.1 posto on obezbeduje
da se ta¢no jedan odgovor moze dostaviti u toku jednog
vremenskog perioda po konekciji. Ovo predstavlja
problem ako je prvi odgovor koji treba da se dostavi
dugacak pa ostali moraju ¢ekati dok se prvi ne dostavi u
celosti. Rezultat je neefikasno koris¢enje tcp konekcije.
Binarni framing sloj u http-u 2.0 reSava ova ogranicenja i
omogucava preplitanje odnosno multiplexing zahteva i
odgovora u celosti tako Sto dozvoljava klijentu i serveru
da razbiju http poruku u posebne frame-ove, ispreplic¢u ih
i onda ih ponovo sastave na drugom Kraju.

Moguénost da se razbije http poruka u posebne frame-
ove, isprepli¢e ih i onda ih ponovo sastavi na drugom
kraju je najbitnije unapredenje http-a 2.0.

Novi binarni framing sloj u http-u 2.0 re$ava problem
blokiranja prvog zahteva ili odgovora koji je bio
zastupljen u http-u verzije 1.1 i takode eliminiSe potrebu
za visSe tep konekcija kako bi se omogucio paralelizam pri
procesiranju kao i paralelnom dostavljanju zahteva i
odgovora. Kao rezultat ovoga, aplikacije su brze,
jednostavnije i jeftinije za deployment.

3.3 Server push

Jo§ jedna mocna novina koju uvodi http 2.0 jeste
moguénost servera da Salje viSe odgovora za isti klijentski
zahtev. Znaci, pored odgovora na originalni zahtev, server
mozZe da push-uje dodatne resurse na klijenta bez da ih je
klijent zatrazio eksplicitno.

Tipi¢na veb aplikacija se sastoji od mnogo resursa, koji se
otkrivaju od strane klijenta tako Sto klijent isCitava
dokumente koji su poslati sa servera i kada naide u tom
dokumentu na neku vezu sa drugim dokumentom ili

resursom, onda ga zatraZzi od servera. Ovo zahteva,
dodatno vreme koje bi se moglo smanjiti tako Sto ¢e
server sam da posalje dodatne dokumente ili resurse koje
klijent zahteva za rad sa inicijalnim dokumentom i time
znatno smanjiti vreme ¢ekanja klijenta.

3.4 Kompresija zaglavlja

Svaki http zahtev ili odgovor nosi sa sobom i zaglavlje
koje opisuje resurse koji se prenose kao i njihova
obelezja. U http-u 1.1, ovi meta-podaci se uvek $alju kao
obican tekst Sto dodaje na zahtev oko 500 do 800 bajtova
dodatnih podataka pri prenosu i nekada po vise kilobajta
ako postoje http cookie-i koji se Kkoriste. Kako bi se
smanjila ova koli¢ina podataka i samim tim i poboljsale
performanse, http 2.0 vr§i kompresiju zaglavlja http
zahteva i odgovora koriste¢i HPACK kompresioni format
koji koristi dve jednostavne ali i mo¢ne tehnike:

- dozvoljava poljima zaglavlja koja se Salju da
budu komprimovana omo¢u Huffman-ovog koda
koji smanjuje veli¢inu svakog =zahteva i
odgovora koji se $alje,

- zahteva da i klijent i server odrzavaju i azuriraju
indeksiranu listu prethodno videnih polja zaglav-
lja koja se koristi kao referenca za efikasno kom-
primovanje prethodno prenosenih vrednosti.

Huffman-ovo kodiranje dovoljava individualnim vrednos-
tima da budu komprimovane kada se $alju, dok indeksira-
na lista prethodno prenosenih vrednosti dozvoljava da se
komprimuju duplicirane vrednosti tako $to se prenose in-
deksi vrednosti koji se mogu koristiti da efikasno pretraze
i rekonstruiSu kljuceve i vrednosti zaglavlja.

4. PODESAVANJE HTTP-A 2.0 NA POPULARNIM
SERVERSKIM TEHNOLOGIJAMA

4.1 Podesavanje HTTP-a 2.0 u spring boot aplikaciji
Podrska za http 2.0 u spring boot aplikaciji se moZe
omoguciti sa konfiguracionim obelezjem
server.http2.enabled. Ova podrska zavisi od odabranog
servera 1 aplikacijskog okruzenja posto protokol nije
podrzan po default-u u JDK-u 8.

4.2 Podesavanje HTTP-a 2.0 u node.js aplikaciji

Core API pruza low-level interfejs koji je dizajniran da
podrzi karakterstike http 2.0 protokola. Nije dizajniran za
kompatibilnost sa postoje¢im http 1 modul api-em, ali
Compatibility API jeste.

4.3 Podesavanje HTTP-a 2.0 u ASP.NET Core
aplikaciji
Veb server koji se koristi po default-u u asp.net Core
projektu se naziva Kestrel. HTTP 2.0 je podrzan u asp.net
Core aplikacijama koje koriste Kestrel ako su zadovoljeni
sledeci uslovi:
- Koristi se operativni sistem:
o Windows Server 2016/Windows 10 ili
noviji ili
o Linux sa OpenSSL-om 1.0.2 ili noviji
(npr. Ubuntu 16.04 ili noviji).
- Ciljani framework: .net Core 2.2 ili noviji,
- Application-Layer Protocol Negotiation (ALPN)
konekcija, i
- TLS 1.2 ili novija konekcija.



Ako su prethodno navedeni uslovi zadovoljeni HTTP 2.0
je omogucen po default-u i nisu potrebne nikakve dodatne
konfiguracije.

5. PERFORMANSE HTTP-A 2.0
Za ocenu performansi HTTP-a 2.0, poredio se ovaj
protokol sa njegovom prethodnom verzijom.

5.1 Vreme ucitavanja stranice

Dogadaj uditavanja u HttpWatch-u pokazuje kada se
stranica skinula u potpunosti i kada je spremna za
koris¢enje. U veéini sluCajeva ovo je razumna mera
brzine stranice iz perspektive posetioca veb sajta.

Na slikama 2 i 3 su prikazane brzine uéitavanja stranica
zahttp 1.11i 2.0.
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Slika 3. Brzina ucitavanja stranice kod HTTP-a 2.0 [6]

Sa slika 2 i 3 se vidi da je brzina ucitavanja stranice kod
http-a 1.1 sporija za 0.216 sekundi u odnosu na HTTP 2.0
§to je 21.86% (100 — (0.772 / 0.988 * 100)). Ovakva
razlika u performansama je izraZzena zbog nekomprimova-
nih zaglavlja i dodatnih tcp konekcija i ssl handshake-ova
kod protokola 1.1. Za kompleksnije stranice, brzina http-a
2.0 bi trebala da bude jos izrazenija.

6. ZAKLJUCAK

Na osnovu teorijske obrade protokola http 1.1 i http 2.0,
moze se ustanoviti da je http 2.0 bolji protokol u svakom
pogledu jer samo popunjava nedostatke proslog protokola
i dodaje neke nove funkcionalnosti dok stare ostaju iste.
Dodatna prednost ovog protokola jeste da unapredivanje
protokola sa verzije 1.1 na 2.0 ne¢e zahtevati promene u
aplikaciji sem onih na visokom nivou kao Sto su
konfiguracije.

Na osnovu poredenja performansi ova dva protokola se
takode moze utvrditi da je http 2.0 superiorniji protokol.
U testovima je pokazano da je vreme ucitavanja stranice
smanjeno za 21.86% sa upotrebom HTTP-a 2.0. Ovo su
znatna poboljSanja performansi protokola, a =za
kompleksnije stranice, bi mogle do¢i jo§ vise do izrazaja
prednosti HTTP-a 2.0 §to se tie smanjenja vremena
ucitavanja stranica.

Podesavanje HTTP-a 2.0 za popularne backend tehnologi-
je je relativno jednostavno ukoliko se koristi https dok je
za nesifrovan http saobracaj uglavnom nemoguce podesiti
http 2.0. Ovo predstavlja veliku manu protokola, jer
mnogi veb sajtovi ne zahtevaju Sifrovan saobracaj, a zbog
toga ne mogu da koriste prednosti http-a verzije 2.0.

lako je pokazano da se i server push moze lako imple-
mentirati u popularnim backend tehnologijama, za razliku
od ostalih poboljsanja protokola koje su pomenute, per-
formanse koje se mogu dobiti (ili izgubiti) pomocu ove
funkcionalnosti zavise od programera, odnosno od imple-
mentacije endpoint-a i odabira koji resursi ¢e biti push-
ovani.
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