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PAMETNOM KUCOM

DEVELOPMENT OF THE RESTFUL WEB SERVICE FOR REMOTE SMART HOME
CONTROL
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Oblast - MEHATRONIKA

Kratak sadrzaj — U radu je prikazana internet RESTful
aplikacija  koja  omogucuje  korisniku  upravljanje
pametnom kucom preko interneta. Takode, opisana je i
Android aplikacija koja koristi resurse servisa kao i
komunikacija  izmedu servisa i glavnog kucnog
kontrolera.
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Abstract — This paper represents development of RESTful
web aplication which provides control over the smart
house via the internet. It also describes Android
application which consumes service resources and the
communication between the web aplication and the main
smart home controler.
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1. UVOD

Prve pametne kuée su bile ideje, a ne gradevine.
Decenijama je naucna fantastika istrazivala ideju o kuénoj
automatizaciji. Pisci poput Rej Bredburija su izmisljali
budu¢nost u kojoj su kuée interaktivne, svesne svog
postojanja i samoupravljajué¢e. U jednoj od svojih prica
Rej opisuje svet u kojem je ljudska vrsta izumrla, ali su
kuce nastavile da funkcionisu [1].

lako je popularnost pametnih kuca porasla u poslednje
dve decenije, one postoje ve¢ duze vreme. U pocetku su
to bile male hardverske aplikacije koje su dovele do
razvoja pametnih kuca kakve poznajemo danas. Poc¢etkom
20. veka, nastaju prvi kuéni uredaji poput usisivaca. lako
ih u danasnjem smislu ne bi nazvali pametnim uredajem,
oni su ipak bili velika tehnoloska inovacija za to vreme.
Ubrzo nakon usisivaca napravljen je i prvi frizider, a
potom i masSine za pranje i suSenje veSa, kao i mnoge
druge.

Trenutno u eri virtuelnih svetova, sajber ratova i
drustvenih mreza, gde se sve licne i poslovne informacije
skladiSte na udaljene servise, ne postoji nista §to bi
sprecilo ljude da i svojim kucava pristupaju i upravljaju
preko interneta. Ovaj rad se bavi razvojem jedne takve
aplikacije koja bi omogu¢ila korisnicima pristup pametnoj
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ku¢i preko internet pretrazivaca, ili putem android
aplikacije.

2. SISTEM PAMETNE KUCE

Automatizacija se moze definisati kao upotreba
kontrolisanih sistema i informacionih tehnologija za
smanjenje ¢ovekovog angazovanja u proizvodnji dobara i
usluga. Koliko god tehnologija koju koristi prosecan
covek u svom Zivotnom okruzenju izgleda zastarela, ona
u vedini slucajeva koristi neki vid automatizacije. Tipi¢ni
primeri automatizacije iz svakodnevnog zivota su tajmeri
u aparatima za kafu, daljinsko upravljanje i automatsko
uklju¢ivanje svetla u autu prilikom otvaranja vrata.

Kada se govori o kuénoj automatizaciji i pametnim
kucama, moguénosti u automatizaciji idu korak dalje.
Umesto pojedina¢nih uredaja koji rade nezavisno jedni od
drugih, pametne kuce integriSu vise podsistema kojima se
upravlja pomocu jednog glavnog kucnog kontrolera. Ova
centralna upravljujuéa jedinica predstavlja ki¢mu kuéne
automatizacije koja prima ulazne podatke od ostalih
kuénih uredaja, izdaje naredbe i upravlja svime.

Uobicajeni elementi kuéne automatizacije su:

e sistemi za kontrolu grejanja, klime i ventilacije,

e bela tehnika i manji namenski kuéni aparati
(masine za suSenje veSa, maSine za pranje vesa,
refrizideri, zamrzivaci, masine sa pranje suda,
rerne, aparati za kafu, mikrotalasne rerne, itd.),

e potrosacka elektronika (televizori, radio, stereo
sistemi, konzole za igrice, itd.),

e  stolarija (vrata, prozori, roletne, itd.).

Komunikacija izmedu korisnika i glavnog kontrolera se
moze realizovati pomocu internet servisne aplikacije.
Servisna aplikacija bi se nalazila na udaljenom serveru i
sadrzala bi svu biznis logiku. Sa raunara bi joj se
pristupalo pomocu internet pretrazivaca, dok za mobilne
telefone bi se napravile jednostavne aplikacije koje
predstavljaju produzetak interfejsa internet aplikacije,
slika 1. Na ovaj nacin je reSen problem portabilnosti, jer
sistem ne zavisi od operativnog sistema raCunara
korisnika. Takode, korisnik nema odgovornosti oko
instaliranja programa i njegovog odrzavanja, a reSen je i
problem distribucije softvera. Korisnik verovatno nece
primetiti razliku u funkcionisanju aplikacije prilikom
uklju¢ivanja novih funkcionalnosti ili reSenja postojecih
problema. Ovim putem bi se napravila univerzalna
platforma za sve korisnike pametnih kuca i unapredio bi
se kvalitet usluga.
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Slika 1. Komunikacija izmedu korisnika i pametne kuce

3. INTERNET APLIKACIJA

U racunarstvu, internet aplikacija je klijentsko-serverski
racunarski program koji se pokreCe u internet
pretrazivacu. Tipicne internet aplikacije su webmail,
internet stranice za kupovinu, internet stranice za aukcije,
internet enciklopedije, dru§tvene mreze, internet stranice
za sluSanje muzike i gledanje videa, i mnoge druge.
Generalna razlika izmedu dinamicne internet stranice i
internet aplikacije je nejasna. Internet stranice koje imaju
slicne funkcionalnosti poput aplikacija za personalne
racunare se najceS¢e nazivaju internet aplikacijama, a
povremeno i mobilnim aplikacijama ukoliko su
prilagodene prikazivanju na malim ekranima.

Struktura internet aplikacije se obi¢no deli na slojeve
zavisno od njene kompleksnosti. Tradicionalno su se
sastajale od jednog sloja, korisnickog interfejsa, ali zbog
prosirenja funkcionalnosti vremenom se stvorila potreba
sa n-slojevitom strukturom. Najcesce su troslojne
aplikacije gde srednji sloj sadrzi biznis logiku, a treéi sloj
predstavlja bazu podataka.

3.1. Baza podataka

Baza podataka je organizovana kolekcija informacija koje
se ¢uvaju u elektronskim uredajima. Dizajneri formiraju
baze podataka tako da one $to pribliznije opisuju realnost
na naéin koji podrzava procesuiranje podataka. Primer
moze biti modelovanje slobodnih soba u hotelima tako da
podrzava pretragu hotela sa slobodnom sobom odredenog
tipa.

Kompleksnost baze podataka uglavnom zavisi od zadatka
koji treba da ispuni. U ovom radu koriSéena je
jednostavna baza podataka koja se sastoji iz dve tabele:

e tabela korisnika,
e tabela uredaja.

Tabela korisnika se sastoji iz tri kolone:

korisnicko ime,

Sifra korisnika,

IP adresa pametne kuce,

ime glavnog kontrolera, i
Sifra glavnog kontrolera.

Korisnicko ime uz Sifru sluzi za verifikaciju korisnika u
internet i android aplikaciji §to znaci da ne smeju postojati
dva korisnika sa istim korisnickim imenom, dok ime i
Sifra kontrolera sluze za verifikaciju korisnika prilikom
slanja komandi kontroleru sa servera.

Tabela uredaja se sastoji iz deset kolona:

e identifikacioni niz znakova,
e ime uredaja,
e [P adresa pametne kuce,

lokalni dentifikacioni niz znakova,
smer,

tip vrednosti,

trenutna vrednost,

zahtevana vrednost,

maksimalna vrednost, i
minimalna vrednost

Tabela uredaja sadrzi uredaje svih korisnika i zbog toga
tabela sadrzi kolonu sa IP adresom glavnog kontrolera
kako bi se napravila povezanost izmedu uredaja i
korisnika, tj. pametne kuce. Identifikacioni niz znakova je
jedinstven za svaki uredaj i nastaje spajanjem IP adrese
glavnog kontrolera na koji je uredaj povezan i lokalnog
identifikacionog niza znakova. Lokalni identifikacioni niz
znakova sluzi kako bi glavni kontroler mogao prepoznati
za koji uredaj je poslata komanda. Taj niz znakova na
primer moze biti port i pin preko kojeg kontroler
komunicira sa uredajem.

3.2. RESTful servis

Pojam internet servisa u Sirem smislu podrazumeva
pruzanje usluga jednom elektricnom uredaju od strane
drugog elektricnog uredaja, koja komuniciraju preko
WWW (World Wide Web). U uzem smislu, internet
servis podrazumeva servis implementiran u odredenoj
tehnologiji ili brendu, W3C Web of Service [2].

REST (Representational State Transfer) je stil softverske
arhitekture namenjen distribuiranim hipermedijalnim
sistemim kao WWW. REST specifira odredena
ogranicenja [3]:

e nacin identifikovanja resursa,

e uniformisani interfejs (GET, PUT, DELETE,
POST 1 druge predefinisane CRUD HTTP
metode),

e  samo-opisive poruke,,

e stanje aplikacija upravljano hipermedijom (URL,
Uniform Resource Locator, linkovi predstavljaju
krajnje pristupne tacke pomocu kojih se
manipuli$e resursima), i

o  Stateless stanje (ne zavisi od tehnologija koje se
koriste).

Primena ovih ograniCenja na internet servise pojacava
njihove pozitivne osobine kao Sto su performans,
skalabilnost, izmenljivost i druge. U REST arhitekturi,
podaci i funkcionalnosti se posmatraju kao resursi i
pristupa im se putem URI (Uniform Resource Identifiers)
identifikatora, tipi¢cno kao URL na internetu. Pozivanje
usluge, tj. metode, servisa preko URL-a bi izgledalo kao
https:/internet aplikacija/restful servis/ime metode/ulazn
i_parametarl/ulazni parametar2.

3.3. Interfejs

HTML (Hypertext Modeling Language) je standardni
opisni jezik za kreiranje internet stranica i internet
aplikacija. Uz CSS (Cascading Style Sheets) i JavaScript
formira trijadu tehnologija koje cine jezgro WWW-a.
Internet pretraziva¢ preuzima HTML dototeke od internet
servisa ili iz lokalne memorije i renderuje datoteke u
multimedijalne internet stranice. HTML semanticki
opisuje strukturu internet stranice pomocu HTML



elemenata (tagova). Standard prepoznaje predefinisane
elemente koji definiSu razli¢ite delove dokumenta poput
naslova, paragrafa, liste, tabele, itd., kao i tagovi za meta
podatke koji detaljnije opisuju sam dokument, poput
kratkog opisa dokumenta, klju¢nih reci, podaci o autoru i
sli¢no.

U ovom radu internet stranicu ¢ine pet HTML formi:

login.html,

index.html (slika 2),
AddDigitalDevice.html,
AddAnalogDevice.html, i
DeleteDevice.html.

welcome Stefan

‘Your home ip: 1

Speakers Light Air conditioner

Local ID: 1 Local ID: 10 Local ID: 2

Max Value: 100 Current value: 69 Curent value: 27

Min Value: 0 Max Valug: 100 Max Valug: 32

Requested value Min Value: 0 Min Valug: 16

Requested value: Requested value:

20

24

Gate Thermometer

Local ID: 3 Local ID: 4

Current value: 0 Current value: 27

Requested value

Slika 2. index.html forma

Kako HTML definiSe strukturu i sadrzaj stranice tako
CSS odreduje kako ¢e sadrzaj biti prikazan. CSS moze
definisati boju, veli¢inu, pozadinu, granice i mnoge druge
atribute  HTML  elemenata, takode dozvoljava
nasledivanje 1 prenoSenje osobina izmedu HTML
elemenata. CSS je dizajniran sa namereom da se razdvoje
nadin prezentovanja i sadrzaj, dok se pre pojave CSS-a
sve nalazilo u HTML formi. Odvajanje nacina
prezentovanja od sadrzaja pruza vecu fleksibilnost i
kontrolu nad odredenim specifikacijama prezentovanja.

JavaScript je dinamican, slabo tipiziran i interpretiran
programski jezik visokog nivoa. JavaScript podrzava
objektno-orijentisani, imperativni i funkcionalni nacin
programiranja. Sadrzi biblioteke za rad sa tekstom,
nizovima, datumima i regularnim izrazima, ali ne i
ulazno/izlazne funkcionalnosti, kao §to su povezivanje,
skladiStenje podataka ili funkcionalnosti, za Sta se oslanja
na okruzenje u kome se izvr§ava.

U ovom radu JavaScript, uz biblioteke JQuery i AJAX
[5], sluzi za komunikaciju interfejsa sa srednjim slojem
aplikacije.

4. ANDROID APLIKACIJA

Android operativni sistem je trenutno najrasprostranjeniji
operativni sistem za mobilne telefone. Zasnovan je na
Linux jezgru i prilagoden je tako da se moze koristiti na
vecéini mobilnih uredaja, kao §to su mobilni telefoni, tablet
racunari, laptop racunari ali i mnogi drugi uredaji.

Proizvodaci koji koriste Android mogu ugraditi svoje
dodatke u Android i na taj nacin uciniti njihove proizvode
drugacijim od drugih [4].

Aplikacija se sastoji od samo jedne aktivnosti i prilikom
aktiviranja prikazuje prozor za prijavljivanje korisnika.
Nakon uspeSnog prijavljivanja korisnika, prozor za
prijavljivanje se sakriva i otkriva se prozor sa listom
uredaja (slika 3).

] ‘4l @ 10:04

SmartHomeClient

Device: Speakers
Local ID: 1
pax value: 100

Device: Light
Local ID: 10
Current value: 70

Slika 3. Prikaz uredaja u Android aplikaciji

5. SLANJE KOMANDI GLAVNOM KONTROLERU

U radu se koristi Raspberry Pi kao glavni kuéni kontroler,
koji je minijaturni racunar veli¢ine kreditne Kkartice.
Povezivanje RESTful servisa sa Rasberry Pi-om vrsi se
preko SSH protokola (Secure Shell).

Raspbian operativni sistem ima u sebi ve¢ ugraden SSH
server pomoc¢u kojeg je moguée konektovati se i kontro-
lisati Raspberry Pi. Nakon povezivanja sa SSH servisom,
korisnik dobija pristup terminalu koji omogucava koris-
niku punu kontrolu nad sistemom. Posto u ovom radu nije
razvijan hardver pametne kuce, napravljena je Java apli-
kacija koja se poziva kroz terminal i simulira pozivanje
resursa servisa za postavljanje trenutne vrednosti uredjaja.

RESTful servis koristi JSch biblioteku da bi se
konektovao na SSH servis [6] i1 prosleduje komandu
terminalu koja pokrece Java aplikaciju. Format komande
je:

java —jar com.ftn.restapp.client.jar device id
requested_value

Tok informacija od korisnika do pametne kuce, i od
pametne kuce do korisnika izgleda kao na slici 4.
Korisnik menja stanje na interfejsu internet ili android
aplikacije koje dalje putem HTTP protokola komuniciraju
sa RESTful servisom. RESTful servis obraduje podatke i
komunicira sa bazom podata putem JDBC-a (Java
DataBase Connectivity), a potom $alje komandu glavnom
kontroleru putem SSH protokola.

Glavni kontroler vraca podatke servisu, koji menja stanje
u bazi podataka i prikazuje povratnu informaciju
korisniku kroz interfejs.



Internetstranica

HTML & CSS
JavaScript
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RaspberryPi

Slika 4. Tok informacije od korisnika do pametne kuce

6. SIGURNOST

Mozda najvaznije pitanje koje uti¢e na popularnost i
prihvatljivost ovog vida upravljanja pametnom kuéom
jeste pitanje sigurnosti. Da li je RESTful servis dovoljno
bezbedan da bi mu se dala kontrola nad necijim
stambenim prostorom je verovatno prvo pitanje koje bi
pojedinci postavili. Istina je da ne postoji idealna zastita,
ali velike druStvene mreze na kojima se svakodnevno
postavljaju velike kolic¢ine licnih podataka, poput
Facebook-a [7], upravo koriste REST tip servisa.

Prvi stepen zastite predstavlja kodiranje podataka. To se
radi iz razloga $to bilo ko, pod uslovom da poznaje
resurse servisa, moze Citati podatke iz baze samo koristeéi
URL u internet pretrazivacu. Postoji veliki broj biblioteke
koje se mogu koristiti u te svrhe i nije ih teSko koristiti.
Takode postoje i alati za kodiranje URL linka.

Sa druge strane, strane kontrolera, postavlja se pitanje
koliko je sigurna SSH komunikacija. U radu se za
verifikaciju koriste samo ime i $ifra, ali postoje i nacini
autorizacije pomocu enkriptovanih kljuceva. U tom
slucaju postoje dva kljuca, privatni i javni, od kojih se
jedan nalazi na kontroleru koji vrSi verifikaciju pristupa, a
drugi u sistemu koji pristupa kontroleru. Tada nema
potrebe za verifikacijom imena i Sifre jer je enkriptovan
klju¢ dovoljna zaStita sama po sebi. Njih je skoro
nemoguce hakovati, jedino ukoliko privatni klju¢ ne dode
u pogresne ruke.

7. ZAKLJUCAK

U ovom radu je prikazan detaljan postupak izrade
RESTful servisa, prikazan je nacin komunikacije sa
servisom, i opsiana je komunikacija izmedu servisa i
glavnog kontrolera pametne kuce. Napravljene su internet
i Android aplikacije koje omogucuju korisniku pristup
servisu, napravljen je RESTful servis sa bazom podataka,
i napravljena je Java aplikacija koja se nalazi u glavnom
kontroleru i simulira odziv pametne kuce.

Ovakav sistem omogucava korisniku potpunu kontrolu
nad stambenim prostorom sa bilo koje lokacije na planeti
pod uslovom da ima pristup internetu. Moguénosti
pametne kuée su velike i njene usluge se mogu dalje
unapredivati prosirenjem baze podataka, da podaci budu
specificniji i da bolje reflektuju stvarne uredaje,
prosirenjem Android aplikacije sa svim opcijama internet
aplikacije, unapredenjem korisnickog interfejsa i
implementacijom visokog stepena zastite podataka.

Baza podataka predstavlja bitan faktor u jednom ovakvom
sistemu, jer od opstosti modela i podataka moze zavisiti
kompatibilnost sa stvarnim uredajima, dakle vazno je da
model Sto bolje reflektuje stvaran svet. Sa druge strane,
kompleksnost baze podataka otezava njeno Citanje i
komplikuje realizaciju servisa $to moze dovesti do
problema u performansama sistema i kasnijeg odrzavanja
sistema. Predlog =za dalje unapredenje sistema je
hijerarhijski model baze podataka gde se na vrhu nalazi
tabela korisnika. Ispod tabele korisnika bila bi tabela
pametnh kuca, jer jedan korisnik moze imati vise
pametnih kuca. Potom, tabela uredaja koji ¢ine pametne
kuce, a ispod njih tabele senzora, aktuatora i prekidaca od
kojih se sastoje uredaji. Na dnu hijerarhije bi se nalazile
tabele analognih 1 digitalnih vrednosti. Ovakvim
modelom, gde komponente koje su nize u hijerarhiji
opisuju komponente iznad njih, moguce je predstaviti
gotovo sve od pojedinaénih uredaja do celokupnog
sistema pametnih kuca.
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