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CUT'YPHOCT U BE3BEJJHOCT KOMYHUKAIINJE UBMEBY KOHTPOJIHUX
HEHTAPA HA/I30PHO-YIIPAB/JBAUYKOI' CUCTEMA

SECURE AND SAFE COMMUNICATION AMONG CONTROL CENTERS IN SCADA
SYSTEM

Mapko TarnuaBua, @akyimem mexuuukux nayka, Hoeu Cao

Ooaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak caapxaj — V oéom pady onucana je peanuzayuja
CUMYIAmMOopa UHOYCMPUjCKO2 NOCMPOjerbd, ca KOMYHYUKA-
yujom npexo ICCP npomoxkona, pazeujenoe paou mecmu-
parwa SCADA cucmema. Cumynamop epuiu cumynayujy
OUHAMUYKUX NPOMEHA MEPHUX 6EIUYUHA, UWHUNABAIbE
FUXOBUX 8PEOHOCIIU, ANl Npe C8e2d YCHOCMABY KOHeKyuje
usmely SCADA cucmema u camoe ICCP cumynamopa.
Axyenam je Ha 6e30e0HOM YCNOCMAB/LARY KOMYHUKA-
YUOHOZ KAHANA, KAO U HA 0awb0] 6e30e0H0] KOMYHUKayuju
usmely 06a cucmema.

Kibyune peun: SCADA, ICCP, cueyprocm, b6ezb6eonocm

Abstract —This paper describes development of industrial
plant simulator using ICCP protocol for purpose of testing
of SCADA system. Simulator allows simulated dynamic
changes of measured values, reading of their values, but
first of all, establishing a connection between SCADA and
ICCP simulator. The accent is on secure establishing of
communication channel, and further secure communication
between two systems, as well.

Keywords: SCADA, ICCP, safety, security

1. YBOJ

Janac je ynpassbambe momoly padyHapa HEOTIXOIHO Y CBUM
CaBPEMEHHUM HHIYCTPHjCKHM MOCTPOjCIbMMA M CHCTEMUMA,
U BehHa pelema MNpeAcTaBba JUCTPUOYHPAHH YIIpaB-
JbAYKU CUCTEM ca reorpad)cku yhaajbeHuM u MelycoOHo
3aBHCHUM JICNIOBMMA. JeJlaH THI TaKBHX CHCTEMA Cy Haj-
30pHO-ynpaBsbadku cucteMu (SCADA), koju u3spacrajy y
noceOHy kareropujy UMS (Utility Management System)
HAMEHbEHY YIPABJbAbY Y KPUTHUYHUM UH(PACTPYKTYPHUM
CHCTEeMHMa, IIOMyT CHUCTEMa 3a CHa0JeBame CTPYjoM,
BOJIOM, I'aCOM, TEJICKOMYHHUKAIIMOHUX CHCTeMa, U ci1. KoH-
TPOJIHU LEHTPH OBAKBUX CHUCTEMa Cy reorpa)cku JUCIO-
LUPAaHU U YIIPaB/bamkbe YUTABUM CHUCTEMOM CE€ OCJIama Ha
pa3MeHy TojiaTaka u3Mel)y KOHTpOHuX 1eHTapa. M3y3eTHo
j€ Ba)XKHO J1a OBa KOMyHHKaIuja Oyne Oe30enHa Kako Ou ce
u3berie Hecpehe koje mory Hactaru. CTora, y JTaHAIIEBAM
JUCTPUOYHPAHUM YIPaBJhauKMM CHCTEMHMa C€ BEJHKa
MAXXEba MOPa TIOCBETUTH CUTYPHOCTH U 0€30€THOCTH.

Cyber xpuMuHAM je y TOCIENO] MCUCHHjH y BEIHKO]
excriam3uju. Bpeanoct napopmanyja je cBe Beha, a camux
uHpopManMja je CcBe BHIIE. BpeMeHOM H IIMpEHEM,

HAIIOMEHA:
OBaj pax npoucrexkao je U3 Mactep paaa Ydju MeHTOP
je ouo ap Anexcangap Epnesban, pen. npod.

CTBapa ce HJCATHO OKpYyXeme y KojeM Cyber kpumu-
HaJOM MOTY Ja yKpangy IOAaTKe WIM HX Y4YHHE HeBa-
IuIHUM u mTeTHUM. Ha mpumep, xama Om y cucremy
KpUTHYHE MHAPACTPYKType caMo jemaH mapamerap Owo
MOTPEIIHO TPOYMTAH, J0JIa3h ce J0 CUTyaluje Ja ore-
parep Hema TpaBy CIHMKY CHUTyallHjeé M3 pPEeajHOr CBETa.
Tama oH MoOXe W3AaTH KOMaHAy KOja MOXE YTIPO3UTH
Jpyncke xuBoTe. Jla Ou ce cnpeumsie TakBe MoryhHocTH,
KopucTe ce 0e30eHi KOMYyHUKAIlOHH KaHaH, a moceOHa
Maxkma ce moceehyje 0e30eMHOM IPEHOCY MmojaTaka Kpoj
jaBHE KOMYHHKAIIMOHE MpeXe, Ka0 M MPEHOCY MOoJaTaka
u3Mel)y ynajbeHHuX JeJ0Ba, TMOMyT KOHTPOIHHX LIEHTapa.
[Mocroje meduHECaHN KOMYHUKAMOHN IPOTKOJIU KOJH CY
MIOTOJTHU 38 KOMYHHKAIIH]y YAAJbEHUX CHCTEMA.

ICCP (Inter-Control Center Communication Protocol) je
MIPOTOKOJI KOjH ce Hajuemhe KOPUCTH Y TIOMEHYTE CBpXeE.
ITopen 6e30emaHOCTH, MOMATHHU MPOOJIEM YHMHE BEIHYHUHA
yIPaBJbAHOT CHUCTEMA, KA0 W CIIOKEHOCT aIUTMKaTUBHE
IPOrpaMcKe NOJPIIKE HAMEHECHE yIpaBjbaby. Y KpUTHU-
HUM MH(]pacTpyKTypama je 3axTeBaHa BHCOKa PacIoJio-
KHMBOCT HaJJ30PHO-YIIPAaBJbAUKNX CHCTEMA, ILTO PE3YITyje
JIyTMM M UCLIPITHUM TECTHPamUMa.

Moryhe rpemike HacTaie TOKOM pa3Boja Wi KOH(UTYpH-
carba aKBU3UIMOHO-YIIPABJAYKOI' CHCTEMa Cy HEIOIyC-
THBE W Tpeba MX OTKJIIOHHTH IpPE TeCTHpPama Ha PEaHOM
cucreMy. 300T Tora ce KOpPHCTE CHMYJAIlHje, Koje ce M3-
BpILIaBajy HAJ IMPOTPAMCKUM MOJEIOM (PU3HIKOT MOCTPO-
jema. OHE ce CIpoOBOJE CaMO y CTPOTO HM30JIOBAHUM U
KOHTPOJIMCAHUM OKpYykemwrMa. HakoH ycremHe cumya-
1LIMje J0JIa3y ce [0 MyIITamka CUCTEMa Y TIOTOH.

Ja Ou ce pemmny MpPEeTXOTHO OMHCAHW MPOOIEMH, OBAj
panx mpeanaxke ynorpedy cuMylaTopa IpOTOKOJa KOjU ce
KOPHCTH 32 KOMYHHKaIHjy U3Mel)y KOHTPOIHHX LEHTapa
y SCADA cucremy. Cumynarop tpeba aa 06e30ean omo-
Halllabe JIPYror CUCTeMa y KOMYHHKaIMjH, YKIbY4yjyhu:
MHHILU]jaIM3alHjy, oKpeTambe komyHukanuje ca SCADA
CHCTEMOM Y CKIIaJy ca u3adpaHuUM IPOTOKOJIOM, HOApII-
Ky 3a pyKoBame KoMaHnama jaobujennx oz crpane SCA-
DA cucrema 1 NOAPIIKY 3a Cllaibe NMPOMEHa BPEIHOCTH
Tayaka Ha ynajbeHe ypehaje. [loceban akieHar pemema
he 6utH cTaBibeH Ha 6€30€THOCT caMe KOMYHUKAIHje.

2. PEOEPEHTHA PELHIEA

Cpakako Hajpeha Hecpeha koja ce morommma y mpen-
XOIHHUX HEKOJHKO JereHrja je oHa y UepHoOmmy. To je
HajynespuaTsbuBuju npumep SCADA cucrema umju je
KBap M3a3Bao KaracTpody u eHopMmHe mrere. Yecto ce
NOMHI€ Kao CBETCKM HajropH HYKJIE€apHH HHIMICHT.
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Jenan on dakropa koju cToju u3a oBor uHiHaeHTa 1986.
TOJIMHE JEeCTe TUM HWHXEHmhepa KOju Cy yIpaBJbain
CHCTEMOM.

Hemro cxopuju mpumep Hecpehe y SCADA cucremnma
je Stuxnet. OBaj 4yBeHH HamaJ ce AECHO y HYKJICapHO]
enexkTpann y MHpany. Stuxnet je kao MeTy uMao
cneuduune SCADA cucreme koje pou3Boau Siemens.
Stuxnet Hamaa je UICKOPHCTHO 5 MPHUCTYIHUX Tadaka Koje
cy umaie crnaboctu [3].

[pesennuja oBakBux norahaja je kibyuHa. Penetration
TECTHpamEe j€ jemaH BHI NpPEBEHIMjEe HCIaga, TAe Ce
monpasyMeBa Kopuinheme amarta kao mTo cy. Nessus,
Metasploit, Core IMPACT u cn. Bbuxosa ynora je ma
oMmoryhe uWHXemepuMa 3alyKeHUM 3a 0e30eqHoCT
cucreMa jia u3Beny TectHe Hamane Ha SCADA cucreme,
OJTHOCHO Jla TOKYIIajy Ja MCKOPUCTE HUXOBE MO3HATe
cmaboctu. Ilopen HaBeneHHUX, Y HHAYCTPUjU CE€ KOPUCTE
u Jpyra ciioxxeHa codTBepcka permiema, momyt SIEM
codTBepa koju y cebu mmajy Anti-Virus, Firewall, IDS,
IPS kao u moapiuky 3a KOH(GUTypanyjy npasa MpHCTyIa,
ciabocT cucTemMa utT,

SCADA cucremn uMajy cBoje crenu(UuHOCTU TAE je
OutHa W eduracHocT cucremMa. HoBu HaumH 3a
yIIpaBJbambe KpUNTorpadckuM KibydeBUMa Koju rnosehasa
e(pUKaCHOCT M CHUTYpHOCT KOMYHHKaIMjeé HaJ30pHO
YIPaBJbavYKOT CHCTEMA je omucaH y [2]. Y mpemnoxeHoM
pellemhy MpeACTaB/beHa je IIeMa YIpaBlbaka KIbYYeM,
roe ce KOpucTe JBe KibydHe (asze axypupama:
aXypupambe KJbyda CeCHje U MacTep OCBEKaBambe Kibyda.

3. SCADA CUCTEM

SCADA je cucteM KOjU CIy)KH 3a ayTOMaTH3aIHjy
OIITUX TMpoIlieca, OJHOCHO KOjU C€ KOPHCTH 32
NPUKYIUbale MOJaTaka ca CeH30pa M HWHCTpyMeHara
JIOUMpAHUX Ha YJaJbeHUM CTaHHWLAMa M 3a IPEHOC U
MIPUKa3UBamkbe THX I10/1aTaKa y LEHTPAJIHO] CTAaHHIH Y
CBPXY Ha/30pa WK ynpasJbamba. [[puKynbeHn noaamu ce
obnuHo mocMatpajy Ha jemHoMm wmm Bume SCADA
pauynapa. SCADA cucreM y pealHOCTH MOXe€ Aa IMpaTu
W ymnpaBiba M JI0 CTOTMHAMa XWjbala yJIa3HO-W3Ta3HUX
BpemHOCTH. Y0oOn9ajeHn aHanorau curaanu koje SCADA
CUCTeM Haza3upe (WK yIpaBiba) Cy HUBOH, TEMIIEpaType,
MIPUTHUCIIH, Op3WHE MPOTOKA M Op3WHE MOTOpa. THIHYHH
MUTUTATHA CHUTHaIM 3a Ham3op (ympaBibame) Cy
MpeKuIa4un HHBOA, MpeKuaauun IIPUTHCKa, cTaryc
reHepaTopa, peneju u Motopu. LlenokymnHa ompema koja
ce (PM3NUKHM HaNa3u Ha MEPHUM MECTUMa Ce Ha3MBa I0JbE.
CBH cUTHAIM KOjU MOTY Ja Oyay MEpeHH ce Be3yjy 3a
jemHy ,,Tauky“, ma ce y JaJbeM TOKY KOMYHHUKAI[H]je
pasMemyjy rmojany o IpoMeHaMa Ha Tadykama 3a Koje Cy
BE3aHH CUTHAJM KOjU Mepe HEKY BPETHOCT.

[IpokoTon mpeacraBiba CKyN NMpaBuia M KOHBEHIMja 32
crame wuHpopManmja mpeko Mpexe. [locpeactBom
KOMYHHUKAI[MOHUX MPOTOKONa 00e30ehyje ce ycnemHa
nHTepakuyja usMely ynasseHux mporeca. OcCHOBHe
GbyHKLIHje KOMYHHMKAIMOHHX MPOTOKONA Cy KOHTPOJa
rpellaka U yIpaBbakbe TOKOM MOAATAKa Y MPEKH.

Ha npumep, KOMYHHKAalMOHM TPOTOKOJIU Yy JIOMEHY
SCADA cucrema y eneKTpOeHEepreTUIM KOji Ce HajBHIIE
kopucte cy DNP3, Modbus, IEC60870-5-104, u ICCP.
Taksu SCADA cuctemMu MOry MMaTH BHUILE KOHTPOJIHHUX

LEHTapa KOji MOKPHBajy BEIHKY TEPUTOPHUjy, T€ OHHU
pasMmewyjy moxarke. Ypehaju y mnosby ce pene mno
reorpa)CKu HajOTMKUM KOHTPOJIHUM IIEHTpUMa. TUruy-
HO, jeJlaH KOHTPOJIHU LIEHTap MOXE JIPyroM Ja Iollajbe
BPEJHOCTH CBOJUX CHMTHANA, KA0 M Jia MPUMH KOMaHJEe U3
apyror unentpa. Ha cmumu 1 je mpuka3aHa apXUTEKTypa
SCADA cucrema ca Ba KOHTPOJIHA [IEHTpa.

KoHtponuy ueutap A HKoHTponuu uextap b
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Cnuka 1. SCADA cucmem ca 06a konmponna yenmpa

Bugumo na 7Ba KOHTPOJIHA IIEHTpA MMajy CBOje alllu-
KaTHBHE U KOMYHHKAI[MIOHE CEpBHCE, Ka0 U CBOjE apXH-
TekType 0a3a mojaraka. KOHTpOIHHM HEHTPH yNpaBibajy
ypehajuma y moJpy KOjU ce Hama3e reorpadcKu pacro-
pehenn HajOmmke muUMa. /[Ba KOHTpOJIHA LIEHTpa YCIOC-
TaBJbajy KOMYHUKALHM]y ITyTeM KOMYHUKAMOHHUX CepBUCA
mpu 4eMmy ce orBapa Oe3z0emaH KOMYHHKAIIMOHHW KaHal.
IIyreM oBor kaHama ce pa3Melmyjy NOpykKe Koje cy
ycknahene ca ICCP cranmapaom.

4. ICCP TPOTOKOJI

ICCP (Inter-Control Center Communications Protocol) je
Meh)ycucTeMckn IpOTOKOJI KOjU Ka0 YYECHHUKE KOMYHH-
Kallje MMa BHIIIC KOHTPOJHHX HeHTapa (Moxe ce Hahu u
noj apyrum HasuBuma: |IEC 60870-6 u TASE.2). Tunuy-
HO ce yroTrpebJbaBa 3a MOBE3MBaKE KOHTPOJIHUX LIEHTapa
ayronomMHnx SCADA cucrema [1]. Y jemHom jeaHocras-
HOM IIPUMEpPY TaKBOT CHCTEMa, JIOKAITHU U yIaJbeHH KOH-
TPOJHM LEHTap Cy Yy KOoMyHHKauuju (ciuka 2). OHu
kopucte ICCP mportokon kako 6m cBoj caobOpahaj ycme-
puu ka ICCP Gateway-y. O nma uHpopMmaiimje Ha Kojy
anpecy Tpeba na mpocnean caodpahaj. [Topen Tora, Mmoxe
moctojatn U Adapter koju ce KOPHCTH Ja NPHIAroau
nopyke ¢opmary ICCP mpotoxkosna.

ICCP
Gateway

LOCAL CONTROL
CENTER

REMOTE CONTROL
CENTER

ADAPTER

Cruka 2. ICCP sesze usmehy SCADA cucmema

ICCP je Gasupaun Ha apxutektypu Client — Server. Yko-
JIMKO UMaMO BHILE KOHTPOJHHX LEHTapa KOjU KOMYHH-
upajy, y CBaKOM MOMEHTY, CBakd O BHX MOXE ce



MOHAIIaTH Kao KJIMjeHT U cepBep. CaB NMpeHoC MojaTaka
MOTHYE OJ1 3aXTEBAa jeIHOI' KOHTPOJHOTI IIEHTpa KOjH je y
yJIO3U KIIMjeHTa, IPYyroM KOHTPOJIHOM LIEHTPY KOjH je Y
yJIO3HU cepBepa, KOjU Moceyje U yIpaBiba Mmoaaiuma.

5. CHTYPHOCT U BE3BEJJHOCT SCADA
CUCTEMA

Ca TEOpHUjCKOT CTAHOBHWINTA, CHUTYPHOCT MPEICTaBIba
CTEMNEeH OTHOPHOCTHU WM 3allTUTE Of ,,lIOBpee*, OTHOCHO
HEeXeJbeHe cuTyaruje. [locTu3ameM JOBOJHHO BHCOKOT
HUBOA CUTYPHOCTH JOBOJHMMO pPECypce OJf BaKHOCTH Y
CTambe TJIe OHU HUCY YTPOXKEHHU U TJE HE MOCTOje MPETHhe
mo wux. Kaja roBopuMO O CHCTEMHUMa KOjH KOPHCTE
padyHape Kao YIpaBibadyKy MOJAPIIKY, PECYpCH Mpe.-
CTaBJbajy MoJaTKe M (PU3NUKE EHTHTETE Y CUCTEMY.
[MocTHu3ameM TOBOJHHO BUCOKOT HUBOA CUTYPHOCTH JI0JIa-
3uMo y 6e30enHO crame. pyrum pedmma, 0e30eqHOCT
Mpe/iCTaBba CTambe 3aIlITHNEHOCTH Ol OTKa3a, MPETHbE,
rpemke, He3rone, win mospene. besbemnomhy moctu-
KEMO KOHTPOJY Hall WACHTU(UKOBAHMM OMACHOCTUMA Ca
IUJbEM JOCTH3amba 0IroBapajyher HUBOa pU3HKa.

ITocroje Opojue BpcTe Oe3deqHOCTH, amu cy onx Hajpehe
Ba)XHOCTH Mepe Koje Tpeba mpeay3eTH aa O ce yMarbuie
MOTEHIjalTHe (PU3MYKe MPETHe, Ka0 U JAUTHTAIHE MpeT-
Be, Koje Cy ca pa3BOjeM TEXHOJIOTHje CBE y4ecTallyje.
Hajsehu Opoj Hamazma Ha €IEKTPOCHEPTETCKE CHCTEME Ce
JielliaBa yrpaBo OBMM IyTeM. MeToze kojuMa je moryhe
3ayCTaBUTH OBaKBE MPETHE WIN UX YOJaXuTH Ccy 0Oe3-
0eHN KOMYHMKallMOHM KaHamy, kpunrorpadwuja, Triple
A, IUTWUTaIHM TIOTIHCH M CepTUQHKATH Kao U 0Oe3den-
HOCHH IPOTOKOJIH.

be3betHOCT KOHTPOJHOT IIEHTpa MOJApa3yMeBa YWTAB
UHKCHEPCKU THM KOjU je mocBelieH camo 0e30eHOCTH.
IMopen paHWje HaBajCHWX METOJa, HEOMXOAHO je H
(GU3MYKA 3AIITUTHTH KOHTPOJHH IICHTAp MOCTABJbAbEM
Oapujepa, HaI30pHHUX Kamepa, yyBapa U CJI. M yCIOCTa-
BHTH aJIcKBaTHE 0e30€JHOCHE TpoIiece.

6. MPEJJIOI PELIEIHLA

Ha 6u ce SCADA cucrem ca BHIle KOHTPOIHUX LIEHTapa
IyCTHO y YNOTpeOy HEONMXOJHO je HCIPITHO TECTHUPATH
LEJIOKYTIHO pelleka YKIbYUyjyin W KOMYyHHUKAIHjy H3-
Mely KOHTpoiHHX IieHTapa. Crora ce mpeayaxke yIo-
Tpeba cHMyJiaTopa HAJ3UPaHOT ¥ YIPaBJbAHOT IIpoIleca,
Kao ¥ CHUMyJaTopa NpOTOKojda Oa O ce OJIaroBpeMeHo
NpOBepWIH KOH(QUrypalyja peuieha U o4ekuBaHa (QyHK-
ronnatocT. CTora Cy OCHOBHE CO(TBEpCKE KOMIIOHEHTE
IIPEUIOKEHOT Pellieha: CUMYJIAaTop IPolieca U CUMYIaTop
nporokona. OHH CUMYINIHpajy ITOHAIIAkE jEAHOT KOH-
TPOJIHOT LIEHTpa Ca CTaHOBHWINTA JIpYyror (IOoCMaTpaHor)
KOHTpPOJIHOT IIeHTpa. Tume ce omoryhaBa TecTHpame
(YHKIIMOHAJTHOCTH ITOCMaTPaHOT KOHTPOJIHOT [IEHTpa Mpe
HEero ce YCIOCTaBH Be3a ca CTBAPHUM LIEHTPOM, YKJbY-
gyjyhn ¥ TecTHpame CHTYpHOCTH H 0e30eqHOCTH
CHCTEMA.

CumynaTop mpolieca uma yjory CUMyJIHpama NoHallama
JieJla CHCTeMa KOjH ce HaJ3Mpe M3 KOHTPOJHOT LEHTpPa, U
y OCHOBH Tpeba Ja M3pauyHa BPEIHOCTH 3a TauyKe Koje
peanaH WEHTap NPHKyIUba. Paxm Tor cumynaropa ce
3aCHUBA Ha CHMYJIALIMOHOM MOZEITY HaJ3UPaHOI CHCTEMA,
¥ OH HHj€ IPeIMET OBOT paja.

Cumymnatop npotokona je 3acioBan Ha |CCP nporokouty,
re Cy MMIUIEMEHTHPAaHEe METOJe 33 KOMYHHKAIHjy TaKo
Jla KOPUCTE YCIIyre cumyJjaropa mporeca u (Gopmupajy
onrosope Ha ICCP ynute u3 apyror cucrema. 3a uMmiuie-
MEHTAallMjy caMor mpoTokoja je ymorpeosbena ICCP
Framework 6ubnuoreka. [Topen untedejca 3a KOMyHHKa-
LHjy Ka APYTHM KOHTPOJHHM LIEHTPUMA, CUMYJIATOp UMa
JnoAaTHU UHTepdejc 3a Be3y Ka KOPUCHHYKOM AarlIhKa-
II{jOoM, KOja mMa rpaduuKu KOPUCHUYKH HHTepdejC na ou
ce TecTHpaje caMe MeTolle Koje 00yXBaTajy MPBEHCTBEHO
WHULHjaTH3alHjy, IOKPETake U CTOMHPAhE CUMYJIaLlije.
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Cnuxka 3. Apxumexmypa peuiersa

HajOutHuje (yHKIMOHAIHOCTH CHMYJAaTOpa MpPOTOKOJIA
cy:

KoH(pHUTypHUCamke cUMyiaTopa

Kpeupame armkanyje koja yuurasa ICCP
¢byukumnonanHoct u3 ICCP cumymnatopa 3a morpebe
TecTUpamba

unntmjanmsaija ICCPFramework-a mokperamme u
3aycraBibame ICCP ycmyre

YUTABE JIOKAITHUX BPEAHOCTH

IIprKa3 MH(pOpMaIHja o JIOKATHUM ypehajuma

nprka3 nHpopMaIHja O KIMjeHTCKUM TayKaMa

yIpaBJbabe KIHjeHTCKUM ypehajum

MEeXaHN3MH 3a 0e30e1Hy MHHUIINjaTH3annjy 1
YCIOCTaBy KOHEKIIHje

MEXaHU3MHU 3a 0e30eIHy KOMYHHKAIIH]Y U Pa3MEHY
caobOpahaja n3Mel)y KOHTPOITHHUX LIEHTapa

MoJiesicke MOTyhHOCTH 32 KOHQHUTYpaIujy
rapamerapa Koju ce THUy 0e30eJHOCTH

KoH(puUrypanuja ceprudukarta u ajxropurama koju he
ce KOPUCTHUTH MPHIMKOM EHKPUIITOBAIbA,
JICKTPUIITOBama 1 uHuIjaaaor handshake-a

Jla 6u ce pa3MeHa mogaTaka n3Mel)y KOHTPOJIHHX [ICHTapa
YYMHMJIA CUTYpHOM U 0e30eqHOM, ycliocTaBiba ce 0e3-
0e/1aH KOMYHHUKAIMOHH KaHal, T Ce pasMemeHe TOpyKe
EHKPHITY]y U JAEKpUNTYjy. TakaB KOMyHHKAIMOHH KaHAIT
je o3HaueH crpenuiiama ca ooe crpane (Cruka 3.).

V OKBHpY pellierma KOPUCTE Ce JAUTHTAIHHU CEpTU(UKATH,
eHKpHIIIKja, nekpummnja, Triple A, waumjaran hand-
shake kao u TLS/SSL curypHocHu mporokoiau. Yuras
MpoIeC TMOTIOMaXe MPOTOKOJ OHOIHOTeKa Koja ce
Hanasu y mo3ajauau ICCP Framework-a. Ayrentuduka-
1Mja, SHKPUMIKja, JeKpumrja 1 uaunujaaau handshake
CY OCIIOECHHU Ha YCHEIIHY MHULWjaIn3aHjy TUTHTATHIX
ceprudukara.



[pemnoxeHo peniewme ce 3aCHMBA Ha MPUCYTHOCTU TPH
tuna ceprudukara: Root, Intermediate u Personal (End-
entity), roe je Root ceprudukar ysesan ca Intermediate,
nok ce Personal ceprudukar ocnama Ha Bakehu RoOOt
cepruukar. Axo OWJIO KOjU Of OBa TpH cepTudHKara
HUje BajMIaH, KOMIUICTHA WHHUIIMjaTH3alija KOMYHHKA-
LIMje HUje YCIEIHa, TaKo /1a II0CTOjambe CBa TPU MCIPaBHA
cepTudukaTa y 00a CHCTEMa je OHO IITO KOMYHHUKAIH]Y
n3mel)y mux unan 6e36eqHoM. CepTrdukarti nepuHULTY
aNropuT™ME M MeXaHm3Me Koju he Outu kopumrheHH y
JaJbeM TOKY KOMYHUKaIHje.

[pemnoxkeno pememe moapxkasa cee TLS/SSL Bep3mje
on 1.3 nma na ke (TLS Bepsuja 1.3 je uz 2018. roaune),
TaKo Jla ce MOTY IOBE3aTH KOHTPOJHM IIEHTPH Y KOjUMa
mocroje u crapuju SCADA cucremu. [Ipu ycmocraBu
KOHEKIIMje ca CHMYJATOPOM MPOTOKOJa, KOPHCTH Ce
HajHIDKA Bep3nja Kojy o0e CTpaHe MOAPKaBajy.

Ca craHoBHIITa ayTeHTU(HKAIH]jE, TPEATI0KEHO pelIeHe
oMoryhaBa ycrocTaBbambe KOHEKIMje Ha Tpy HauuHa. To
cy: koneknuja ca SSL ayrentudukammjom, MACE ayren-
THUKaImjoM u 0e3 ayreHTH(UKAIHje. AKO ce KOPUCTE
mpBe 1Be, caoOpahaj ayromarcku Mopa OWTH CHKpHI-
TOBaH ¥ IEKPUITOBAH OJ] CTpaHe Apyror cucrema. KoHek-
nuja 06e3 ayreHTH(UKAIMje ce KOPUCTH CaMO y TECTHE
CBpXe U PETKO Ce HaJla3H Y MPOLYKIIMOHUM CHCTEMHMA.

Kazma ToBopHMO O ayTOpH3alHjH, NONA3UMO IO CHEIH-
(GUYHOCTH caMe WMIUIeMEHTaluje peliea. [Iprimkom
UMIUIEMEHTAIFje ce BPIIM UMIICPCOHU(HKAIIH]ja Y KOPUC-
HUKa KOjU MMa IpaBa NPUCTyIA 3a CBE aKIHje y TECTHE
cBpxe. Y NPOAYKIHOHOM CHCTEMY, OBaKaB BHJ ayTo-
pu3anuje HUje T03BOJbEH, Te SECUrity TMM MMa 3aiaTak aa
Ha padyHapuMa Koje 3aloClIieHH KOPUCTE IMOJECH CaMo
HEOIXO/[Ha MpaBa MPUCTYIIA J1a MOTY YCIIEIIHO J1a 3aBpliie
CBOj€ paJHe 3a/1aTKe.

[open ayrenTHdUKammje W ayTopu3anmje, OeIeKemhe
HCTOpHje aKiija ynH Oe30eaHocHn Mexanu3aM Triple A.
VY oKBHUpY OBOT peliewa, KPUTHYHE aKiuje ce JOTyjy y
noceOHe TekcTyanHe (ajnoBe Ha npeaehUHUCAHUM JIOKA-
Mjama.

C’ 003upoM Ha TO Ja Cy MPHUINKOM KOMYHHKAIHjE H3Me-
hy ZBa KOHTpOJIHA LIEHTPa OBUM pELICHEM YBelleHa MHO-
ra TpoImMpema y KOMYHHKAIMjH, HEW30ekaH je maj
neppopMaHcu MO NHTalmy Op3uHe KomyHuKaiuje. Ca
y3opkom ox 100 cekywau, mpocedaH Opoj mpomMeHa
BpPEIHOCTH curHaia je uznocuo 30000 1o cexyHIu J0K je
HajBehu Opoj mpomeHa y Hekoj cekyHau 6uo 52000. Kana
j€ CUMyIaTop MOKPEeHYT Oe3 MoJeleHuX 0e30eIHOCHHUX
MexaHu3ama, 0poj mpomeHa je uznocuo 28500 mo cekyH-
v oK je Hajsehm Opoj mpomena 6mo 50000. YouaBamo
na je nax nepdopmancu oko 5%. Y OKBHpY OBOT Mepema
kopuinhenu cy pauynapu ca 128 GB RAM memopuje n
Intel Xeon nponecopom E5-2680 koju pamu va 2.4 GHz
pazmHOT TakTa ca 32 BUPTYyeJHa je3rpa Imporecopa.

7.3AKJbYYAK

Y oBOM pajy je NpelncTaB/beH KOHIENT M OIMCaHa
peammzamja ICCP  mpotokonm cumynatopa y IIHUBY
TeCTHpamba KOMYHHKAI[MOHUX Be3a u3Mely KOMaHIHUX
meHtapa  yHyrap SCADA  cucrema.  AKmeHaT
KOMYHHKAI[Hj€ je Ha CUTYPHOCTH W 0e30eIHOCTH U CTOora
CHMYJIaTOp HPOTOKOJNA HYAU pEIIeHEe OCIOHBEHO Ha

ycrocraBy 0e30eTHOI KOMYHHMKAI[HOHOT KaHaia u3Mel)y
IBa cucrema. Pelierme KOPHCTH JUTUTANHE cepTudukare
Ka0 M MeXaHU3aMe KOjU YUHE KOMYHUKAIH]y 0e30¢THOM.

Jomr jenHa BenMKa KOPUCT OBAKBOT IMPOTOKOJI CUMYJIaTOpa
je ITO MOXe Jla Ce KOPUCTH 3a TECTHpame CaMor
Ha/30pHO YIPaBJbAYKOI CHCTEMA, Ja IIPOBEPU CBE
noJpkaHe (pyHKIMOHATHOCTH, J1a JIM pajie Kako Ou uHave
Tpebano. O KpUTHYHOT je 3Hayaja Bepu(UKOBATH J]a CBE
(YHKIIMOHATHOCTH Y TECTHOM OKPY)XKEBY paje Kako je
npeasuleHo. ICCP kao cuMynatop NpoOTOKONa, MOXKE
oroHamaTH ypehaje, OMHOCHO cTame Ha TEpeHy M 1a,
KopucTtehn CcuMynaTop, KOMYHHIIMpAa ca HaJ30pHO
ynpasibaukuM cucteMoM. Kpo3 To he ykaszatum na mm
MOCTOje €BEHTYalIHE TPEIIKE Y UCTOM M MOXXE€ KOPUCTUTH
3a 00yKY KOpPHCHUKA.
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