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Kratak sadrzaj — Cilj ovog istrazivanja jeste da se
kombinacijom vise metoda, koriséenjem algoritama K-
means i K-najblizih suseda detektuje namerno izazvane
promene nastale kopiraj/nalepi sadrzaja na slici. Problem
forenzike slike je trenutno aktuelan problem kojim se bave
eminentni naucnici iz naucnog polja primenjene
matematike, a posebno inzenjeri elektrotehnike. Pronaci
adekvatan model koji bi na Sto precizniji i brzi nacin
dosao do informacije, a rec je o delovima na slici koji su
izmenjeni, je pravi izazov. U ovom radu daje se predlog
jednog od algoritama, kao i njihovi rezultati. Modeli su
kreirani korisé¢enjem softvera SPSS i Flji ImageJ.

Kljuéne reéi: Klasterovanje, K-means, K-najblizih
suseda, Fiji, ImegeJ, SPSS

Abstract — The aim of this research is to detect
deliberately caused changes caused by copying/pasting
the contents of the image by combining several methods,
using the K-means and K-nearest neighbors algorithms.
The problem of image forensics is currently an actual
problem that is being dealt with by eminent scientists from
the scientific field of applied mathematics, especially
electrical engineers. Finding an adequate model that
would get the information as accurately and quickly as
possible, and we are talking about the parts of the image
that have been changed, is a real challenge. This paper
presents the proposal of one of the algorithms, as well as
their results. Models were created using SPSS and Flji
ImageJ software.

Keywords: Clustering, K-means, K-nearest neighbors,
Fiji, ImegeJ, SPSS

1. UvoD

Kod falsifikovanja slike kopiraj nalepi tehnikom (eng.
Copy move forgery detection (CMFD)) deo slike je
kopiran i zalepljen na drugi deo slike [1]. Metode
detekcije za ovakve vrste falsifikovanja slike uglavnom su
kategorisane u pristupe zasnovane na blokovima [2] i
pristupe zasnovane na kljucnim tackama [3, 4]. U pristupu
zasnovanom na blokovima, slika je podeljena na mala
preklapanja ili nepreklapanja blokova. Ovi blokovi su
skoro uvek pravougaonog ili kvadratnog oblika.
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Karakteristike se izdvajaju iz blokova i uporeduju jedna
sa drugom da bi se otkrilo koji blokovi ili karakteristike se
poklapaju.

Glavno ogranicenje ove tehnike jeste (da) ukljucuje
pronalaZenje odgovarajuée veli¢ine bloka. Veliki
blokovi su neupotrebljivi kod otkrivanja manje
izmenjenih sadrzaja na slici 1 imaju tendenciju da
detektuju uniformne povrSine kao duplikate [S5]. U
pristupu zasnovanom na kljuénim tackama, vektori
karakteristika se izracunavaju za regione visoke entropije
bez podele slike. Vektori karakteristika se zatim
analiziraju da bi se identifikovale sli¢nosti. Ove tehnike
su efikasne kod otkrivanja falsifikata dobijenih
skaliranjem i rotacijom (izmenjeni delovi). Njihovi glavni
nedostaci su $to ukljucuju veliki broj klju¢nih tacaka za
podudaranje i mora se pribeci tehnikama filtriranja.

Nas doprinos je da pokazemo kako kombinacijom posto-
jecih tehnika koris¢enjem dva softvera Fiji ImageJ i SPSS
moZemo posti¢i korektne rezultate. Rad se sastoji iz
sekcije Metodologija, gde ¢e biti prikazani softveri i teh-
nike koje se koriste u njima. Slede¢i odeljak predstavlja
opis baze podataka i rezultate dobijene primenom opisa-
nih tehnike u prethodnoj sekciji, dok u narednoj dajemo
zakljudak i moguca dalja istrazivanja.

2. METODOLOGIJA

U ovom radu, za problem detektovanja namerno izaz-
vanih promena na slici tehnikom kopiraj nalepi, koristili
smo dva softvera: Fiji ImageJ i SPSS. Prvi je imao svrhu
pretprocesiranja, dok smo drugi Koristili da bi identifi-
kovali delove slike gde je nastala promena.

2.1. Fiji i ImageJ

Fiji ImageJ je distribucija softvera Imagel, koja je bes-
platna i otvorena platforma za obradu i analizu slika.
Instalaciju programa mozete pronaci na sajtu:

https://fiji.sc/ i https://imagej.net/software/fiji/downloads.

Za razliku od veéine programa za obradu slika ImageJ
nema glavnu radnu povrsinu. Glavni prozor Imagel-a je
prilicno jednostavan i sadrzi samo traku menija, koja
sadrzi sve komande menija, traku sa alatkama, statusnu
traku i traku koraka. Slike, histogrami, profili, vidzeti se
prikazuju u dodatnim prozorima. Rezultati merenja su
prikazani u tabeli rezultata. Veéina prozora se moze
prevlaciti po ekranu i menjati im veli¢inu.

534


https://doi.org/10.24867/26JV01Scekic
https://fiji.sc/
https://imagej.net/software/fiji/downloads

[ (Fiji Is Just) Image) = o % |
File Edt Image Process Analyze Plugins Window Help
B ola|ol/l«f/NAlo M| ofsu] | s]a] |=»
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Slika 1. Radna povrsina u ImageJ

Pre primene klasterovanja slike smo konvertovali kori$ce-
njem ovog programa. Prvenstveno je neophodno ucitati
fajl ili sliku na kome se vrsi bilo kakva promena. Naime,
neophodno je da se slike pretvore u osmobitne, gde smo
preko opcije Image-Type dobili radnu sliku. Svaka osmo-
bitna slika se prikazuje u crno beloj boji. Zatim smo
koristili opciju ,,Tresholding” ili Ctrl+Shift+T, gde se
prikazuje slika u sivim tonovima na karakteristike koje
vas zanimaju. Slika ispod
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Slika 2. Meni za konverziju slike
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Slika 3. Prikaz slike nakon Treshold

Koristite ovu alatku da automatski ili interaktivno
postavite donje i gornje grani¢ne vrednosti. Watershed
segmentacija je nacin automatskog odvajanja ili secenja
Cestica koje se dodiruju.

Klikom na Watershed vrsimo segmentaciju koja najbolje
funkcioniSe za glatke konveksne objekte koji se ne
preklapaju previse. Slika 3. je ishod prethodno pomenute
segmentacije. Pored Watershed komande moraju biti

¢ekirane jos neke opcije kako bi detekcija objekata bila
potpuna i to bolja.
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Slika 4. Postupak konverzije slike

Komanda Size broji i meri objekte u binarnim ili granic-
nim slikama. Analiza se vrsi na postojecoj selekciji pod-
rucja ili na celoj slici ako nema selekcije. 1zborom opcije
Analyze Particles pretvaramo sve oblike slike koji su
detektovani u podatke.

Na ovaj nac¢in dobili smo izlaz gde smo podatke o povr-
Sinama detektovanih oblika Kkoristili dalje za klasterovanje
da bi odredili koji su delovi izmenjeni a koji ne.

3. SPSS

Ovaj softver smo koristili da bi izlaz prethodnog softvera
ubacili kao bazu ovog (podatke o originalnim i
izmenjenim slikama) i primenili metode klasterovanja K-
means i K-najblizih suseda (videti sliku ispod).
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Slika 5. Radna povrsina SPSS

Dat je skup opservacija (Y1, Y2, ..., Yn), gde je svaka
opservacija d-dimenzionalan realan vector, u nasem
slucaju vektor detektovanih oblika. Cilj ovog metoda je
da praticioniSe n opservacija u k skupova (k < n), u ovom
istrazivanju je to k=2, particija neizmenjenih sadrzaja na

slici i onih koji su izmenjeni. S = {Sy, S,, ..., Sx}, tako da
minimizuje sumu kvadrata unutar klastera
. 2
argsmin 3, ¥y es, [y — wif 1)

Gde je y; glavna tacka, centroid, u S;.
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Opservacija u naSem slucaju je oblast detektovanih oblika
dobijenih iz Fiji-a. Obe metode koristile su euklidsko
rastojanje.

4. OPIS BAZE | REZULTATI

Za ovo istrazivanje koristili smo javno dostupnu bazu:
https://www.vcl.fer.hr/comofod/comofod_small.rar.

1z ove baze uzeli smo od svake promene koje su izvrSene
na slikama po 4. Slike koje smo obradivali iz ove baze su
pod rednim brojevima: 001, 005, 024, 036, 046, 048, 050,
064, 090, 094, 097, 099, 121, 122, 126, 139, 162, 167,
170, 184, tabela 1.
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Tabela 1. Slike koje su obradivane iz baze. Prva kolona
predstavlja originalne slike, druga izmenjene, a treca
prikazuje deo na slici koji je izmenjen.

Ova baza slika sadrzi slike na kojima su radene razlicite
transformacije. Kao $to mozete videti u tabeli iznad, poje-
dine slike koje se naizgled ponavljaju su sa razliitim
transformacijama izmene.


https://www.vcl.fer.hr/comofod/comofod_small.rar.

Iz ove baze prvo smo svaku sliku transformisali i dobili
karakteristicne vrednosti za prepoznate oblike njihovih
povrsina pomocu Fiji ImageJ, a onda smo Koristili tehnike
klasterovanja pomo¢u SPSS-a. Dobijene rezultate pred-
stavili smo u tabeli ispod. Uspesnost algoritma racunali
smo na osnovu procenta uspes$no Klasifikovanih delova
(onih koji zaista jesu izmenjeni i koji to nisu).

Tabela 2. Rezultati klasterovanja

K-means
2%

K-najblizih suseda
75%

5. ZAKLJUCAK

Gore opisane tehnike i1 rezultati koji smo dobili prime-
njujuéi softvere i kombinovajuéi ih, a zatim ako pogle-
damo rezultate koji su postignuti u ¢asopisima naucnika
koji se bave ovom problematikom vidimo da su dosta lo-
§iji. Razlog ovakvog procenta uspesnosti je $to smo ogra-
niceni 1 rastojanjima koje nude ovi softveri, konkretno
SPSS u modelima klasifikacije.

Kod kreiranja modela od pocetka do kraja samostalno i
implementacijom istih kroz neki programski jezik imamo
moguénost da kontroliSemo svaki korak i da unapredu-
jemo model.

S druge strane ovi gotovi programi uz adekvatno koris-
¢enje sa kombinacijom programiranja pojedinih delova
mogu biti korisni kao deo pretpocesiranja podataka i time
smanjiti vreme kreiranja modela od nule i dobiti dosta
kvalitetnije rezultate.

Neka od daljih istrazivanja ¢e i¢i u ovom pravcu. ponis-
tice sve predefinisane postavke i ostaviti samo tekst da se
uklopi u postojeéi format.
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