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Abstrakt — Ovaj rad se bavi znacajem i primenom
elektronskog potpisa u informacionim sistemima, sa
posebnim fokusom na primenu i implementaciju
elektronskog potpisa. Takode, prikazani su osnovni
koncepti elektronskog poslovanja, dok je u istrazivackom
delu rada prikazana implementacija elektronskog potpisa,
koji treba da pomogne organizacijama da unaprede svoje
poslovanje.

Kljuéne re€i: Elektronski potpis, elektronsko poslovanje,
veb aplikacija, MSSQL, Angular 5, .NET, Entity Fram-
ework Code First

Abstract — This paper deals with the importance and
application of electronic signatures in information
systems, with a special focus on the application and
implementation of electronic signatures. Also, the basic
concepts of electronic business are presented, while the
research part of the paper shows the implementation of
electronic signatures, which should help organizations to
improve their business.

Keywords: Electronic Signature, e-Business, Web
application, MSSQL, Angular 5, .NET, Entity Framework
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1. UvOD

Savremena tehnologija i upotreba Interneta su u
potpunosti promenili nacin poslovanja i omogudili
kreiranje novih i inovativnih modela. U razvoj oblasti
savremenih tehnologija spada i elektronska revolucija
koja deluje u Sirokom ekonomskom kontekstu,
obuhvatajuéi interne procese i poslovanje organizacija,
kao 1 trzisno okruzenje. Elektronsko poslovanje, poznatije
kao e-Business, mora biti definisano kao odredeni
poslovni  proces, baziran na automatizovanom
informacionom sistemu, $to se danas najcesce realizuje uz
pomo¢ naprednih Web tehnologija i aplikacija, i sve
veéem broju raspolozivih mreznih servisa koji generalno
olakSavaju sve procese koji posredno i neposredno
opsluzuju elektronsko poslovanje i samim tim
korisnicima pruzaju usluge ¢ime se poslovanje izmedu
kompanija dodatno olaksava.

Da bi se upravljalo bilo kojom organizacijom, to sa
sobom ukljuc¢uje donosenje odluka i reSavanje problema,
a u tu svrhu su neophodne informacije i znanja.
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Informacioni sistem obezbeduje informacije koje su
neophodne za donoSenje odluka i reSavanje problema.
Samim tim, znacaj prenosa odredenih informacija sa
sobom nosi i probleme, svrsishodno tome inZenjeri su
osmislili pametne aplikacije za prenos dokumenata,
izvestaja, elektronskim putem, koji mogu biti potpisani
elektronskim potpisom.

Savremene tehnologije omogucavaju slanje velikog broja
informacija u kratkom vremenskom period na velike raz-
daljine §to u stvari omogucava kompanijama da efikasnije
obavaljuju svoje svakodnevne zadatke. U dosada$njem
periodu, elektronsko poslovanje doZivelo je posebnu eks-
panziju u maloprodaji, izdavastvu i finansijskim usluga-
ma. Prednosti elektronskog poslovanja u odnosu na tradi-
cionalno su znacajne. Vezane su za povecanje kvaliteta i
za snizenje prodajnih cena, smanjenje vremena izlaska na
trziSte kao i realizovanje transkacija. Ono §to je danas
posebno popularno jeste razvoj elektronskih partnerstava,
baziran na zajednickom nastupu pojedinih kompanija na
elektronskom trziStu. Sam razvoj elektronskih partner-
stava, doprineo je uvodenje i razvoj elektronskog potpi-
sivanja u oblast elektronskog poslovanja, $to je omogu-
¢ilo znacajan napredak medu kompanijama. Samim tim
olakSana je komunikacija, kao i samo poslovanje sa
drzavnom upravom, bankama, institucijama i poslovnim
partnerima, sa ciljem da se ostvare ustede u vremenu i
troskovima.

2. POJAM | DEFINICIJA ELEKTRONSKOG
POTPISA U INFORMACIONIM SISTEMIMA

Kada se govori o elektronskom potpisu u informacionim
sistemima, pre svega se misli na tehnologiju ¢ijom se
primenom u sistemima elektronskog poslovanja
omogucéava provera autenti¢nosti potpisnika, date poruke
ili dokumenta. Analogno svojerucnom potpisu u
standardnom poslovanju, elektronski potpis se koristi u
elektronskom poslovanju koji ima i dodatnu osobinu da
Stiti integritet 1 elektronski potpisane poruke, dok
svojerucni potpis to nema.

Zakon o elektronskom potpisu definiSe isti na razliCite
nacine:

e Elektrosnki potpis, jeste skup podataka u
elektrosnkom obliku, koji su pridruzeni ili
logicki povezani sa elektronskim dokumentom i
sluze za identifikaciju potpisnika. [3],

e Kvalifikovani  elektronski potpis,  jeste
elektronski potpis kojim se pouzdano garantuje
identitet potpisnika, integritet elektronskih
dokumenata i onemoguéava naknadno poricanje
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odgovornosti za njihov sadrzaj, koji ispunjava
uslove utvrdene Zakonom o0 elektronskom
potpisu [3].,

Da bi bio validan, kvalifikovani elektronski potpis mora
da zadovolji slede¢e uslove, da bude povezan iskljucivo
sa potpisnikom, da nedvosmisleno identifikuje potpisnika,
da nastaje koriS¢enjem sredstava kojima potpisnik moze
samostalno da upravlja i koja su isklju¢ivo pod nadzorom
potpisnika, da direktno bude povezan sa podacima na koje
se odnosi 1 to na nacin koji nedvosmisleno omogucava
uvid u bilo koju izmenu izvornih podataka, da bude
formiran u skladu sa sredstvima za formiranje
kvalifikovanog elektronskog potpisa [3]. Provera se vrsi
na osnovu kvalifikovanog elektronskog sertifikata
potpisnika.

Kvalifikovani elektronski potpis, Kkoji zadovoljava
prethodno navedne uslove, u odnosu na podatke u
elektronskom obliku ima isto pravno dejstvo i dokaznu
snagu kao 1 svojeruéni potpis, odnosno svojeruéni
potpisni pe€at. Podaci za formiranje elektronskog potpisa
su podaci, kao §to su kodovi ili privatni kriptografski
kljuéevi, koje potpisnik Koristi za izradu elektronskog
potpisa. Sredstva za formiranje elektronskog potpisa
predstavljaju odgovarajuéa tehnicka sredstva kao §to su
softver i hardver, koja se mogu koristiti za formiranje
elektronskog potpisa, uz koris¢enje podataka za
formiranje elektronskog potpisa. [zmedu ostalog, takode
znaCajnu ulogu ima i elektronski sertifikat, koji
predstavlja elektronski dokument kojim se potvrduje veza
izmedu podataka za proveru elektronskog potpisa i
identiteta potpisnika. Da bi se izdao elektronski sertifikat,
potrebno je odgovorno pravno lice koje izdaje takav
sertifikat u skladu sa odredbama zakona, a to je
sertifikaciono telo.

Zakon posebno istice da se elektronskom dokumentu ne
moze osporiti punovaznost ili dokazna snaga samo zbog
toga §to je u elektronskom obliku. Da elektronski potpis
moze imati pravno dejstvo i da se moze koristiti kao
dokazno sredstvo u zakonom uredenom postupku, osim
kada se u skladu sa posebnim zakonom zahteva da samo
svojerucni potpis ima pravno dejstvo i dokaznu snagu [3].

2.1 Realizacija elektronskog potpisa

Za formiranje elektronskog poptisa, neophodno je koristiti
i posedovati kvalifikovani sertifikat, koji je izdat od strane
sertifikacionog tela, koje ispunjava odgovarajuce uslove
prema Zakonu o elektronskom potpisu.

U ovom tehnoloskom trenutku, da bi se realizovao jedan
elektronski potpis, neophodna je primena asimetri¢nih
kriptografskih sistema kao $to su na primer RSA algoritam
i Hash algoritam (MD5 ili SHA-1 algoritmi), dok se kao
sredstva za formiranje elektronskog potpisa uglavnom
koriste pametne (engl. Smart) Kartice. Primer Hash
algoritma moze se videti na slici 1. [2].
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Slika 1: Hashing primer, koris¢enjem SHI klase [2]

2.2 Tehnologija elektronskog potpisa

U slucaju digitalnog potpisa, sadrzaj koji treba da se
potpise prvo se redukuje u otisak poruke (engl. Message
digest), primenom nekog od metoda za kreiranje otiska
poruke, message-digest algoritma, u prethodno
spomenutim primerima, MD5 ili SHA-1 algoritama, a
zatim se dobijeni otisak poruke S§ifruje primenom, RSA
algoritma, koriste¢i privatni klju¢ (engl. Private key)
potpisnika poruke. Sifrovani otisak poruke predstavlja
digitalni potpis date poruke i postaje njen pridruzeni deo.
Kada ovakva poruka stigne do primaoca kojem je
namenjena, izvrSava se postupak verifikacije digitalnog
potpisa. Ovakav postupak se sastoji od deSifrovanja otiska
dobijene poruke primenom RSA algoritma, uz upotrebu
javnog kljuca (engl. Public key) posiljaoca (potpisnika)
poruke. Slika 2, prikazuje primer enkripcije podataka
Encryption algorithm koris¢enjem RSA, dok slika 3
prikazuje dekripciju (engl. Decription) podataka [2].

Slika 2: RSA algorithm, primenom Encrypt metode [2]



Slika 3: RSA algorithm, primenom Decrypt metode [2]

Po desifrovanju digitalnog potpisa, primalac poruke izvrsi
isti MD5 (enlg. Message digest) postupak nad dobijenom
porukom. Ukoliko je dobijeni otisak poruke identiCan sa
desifrovanom vredno$¢u otiska, verifikacija se smatra
uspesno obavljenom, u suprotnom se smatra negativnom i
poruka se odbacuje kao nevalidna. Potpisana elektronska
dokumenta se razmenjuju u formi dokumenta u kojima su
ugradeni osnovni podaci o postupku, algoritmu i
kvalifikacionom elektronskom sertifikatu potpisnika,
kako bi primalac elektronskog dokumenta mogao
proveriti  kvalifikovani elektronski potpis na bazi
usaglaSene tehnologije i postupka.

3. PRIMENA ELEKTRONSKOG POTPISA

Sa razvojem digitalizacije i ubrzanim tehnoloskim
razvojem, javila se potreba da se ujedno smanji i koli¢ina
papirne dokumentacije koja neminovno prati svaki
poslovni proces. Takode, kako i svaki poslovni dokument
prati svojeruéni potpis ovlas¢enog lica u pravnom licu ili
potpis fizickog lica, to se i sam proces vremenski
usporava ¢ekanje da konkretno lice potpise dokument. Da
bi se Kkoristio elektronski potpis, odnosno elektronski
pecat potrebno je povezati ga sa odredenim licem i
identitetom, a to se vr$i pomocu navedenog elektronskog
sertifikata kao vrste potvrde koje izdaje nadlezni organ —
jedno od sertifikacionih tela, na osnovu dozvole
nadleznog ministarstva ima pravo da izdaje potrebne
elektronske sertifikate. Od malog broja ovlaséenih
sertifikacionih tela mogu se izdvojiti Privredna komora
Srbije i Sertifikaciono telo pri Ministarstvu unutra$njih
poslova Republike Srbije. Privrednoj komori Srbije kao
ovlas¢enom  sertifikacionom telu za  izdavanje
elektronskog potpisa i pecata, postupak se sprovodi
popunjavanjem zahteva za izdavanje sertifikata, a takode
postoji i moguénost opoziva istog. [1]

3.1 Prednosti primene elektronskog potpisa u
kompanijama

Kao osnovne karakteristike primene elektronskog potpisa
u kompanijama, izdvajaju se:

1. Znacajne promene odnosa izmedu klijenata,
zaposleni je u moguénosti da promeni
lokaciju, i putem Interneta, jednim klikom
potpiSe neki dokument koji ¢e biti validan
kao svojerucni potpis,

2. Povecana brzina, promene u digitalnoj
ekonomiji i poslovanju se otvaruju velikom

brzinom, odnosno koncepti koji su pokazali
da doprinose veliki uspeh, veoma brzo se
implementiraju na ostalim Web lokacijama.
Sve vise je takvih kompanija koje se
ugledaju na uspeh i rast konkuretne
kompanije, na primer ukoliko jedna
kompanija koristi elektronski potpis kako bi
efikasnije obavljala svoja poslovanja, velike
su Sanse da ¢e to isto uraditi i neka druga
kompanija,

3. Udaljenost izmedu kompanija, vise nije
bitan parametar u poslovanju, ne ubraja se
viSe u opterecujuci faktor u uspostavljanju
poslovnih odnosa, stvaranju partnerskih
odnosa sa  udaljenim  dobavljacima,
poslovanju sa krajnjim korisnicima ili
stvaranju sli¢nih odnosa, [5]

4. Globalno trziste, Internet je omoguéio
stvaranje globalne ckonomije, gde trziste
obuhvata neverovatno veliku bazu korisnika
povezanih preko ovog medija. Globalna
mreza  omogucava  Stvaranje  kanala
komunikacije izmedu poslovnih partnera, §to
je veliki znacaj za potpisivanje neizostavnih
dokumenata prilikom odredenih transakcija
partnerskih kompanija. [5]

4. IMPLEMENTACIJA ELEKTRONSKOG
POTPISA U INFORMACIONOM SISTEMU
KOMPANIJE ZA PROIZVODNJU NAFTE | GASA

Implementacija aplikacije elektronskog potpisa jeste
klijent-server  aplikacija, u kojoj je razdvojen
prezentacioni sloj od poslovne logike, jednim delom,
upotrebom tehnologije Web API. Programski jezik u
kojem je pisan kod jeste C#, dok je cela implementacija
aplikacije napisana u Microsoft tehnologijama, alatu
Visual Studio za deo namenjen serverskom back-end delu,
dok je sa druge strane deo klijentske strane front-a pisan u
Angular-u 5, alatu Visual Studio Code. Za skladistenje
podatka koris¢ena je MSSQL baza podataka, kreirana
upotrebom Entity Framework Code First migracija.

Novokreirani dokument, sastoji se od odredenih polja
koja su neophodna da Ccine sastavni deo jednog
dokumenta koji se Salje na potpis. Obavezna polja su
Signature field, i Initials field. Pored navedenih polja,
posiljalac ima mogucnost da doda i polja kao $to su Text
field, ukoliko Zeli sam nesto da doda, ili podseti primaoca,
zatim Input Field, ukoliko Zzeli dodatnu poruku od
potpisnika dokumenta, kao i polja Date, koje predstavlja
datum koji unosi posiljalac dokumenta, i polje Input Date
koje popunjava primalac, odnosno potpisnik dokumenta.
Takode, kreator dokumenta, ima moguc¢nost da obriSe
zeljeno polje, ukoliko se u toku kreiranja i sastavljanja
dokumenta predomisli, ili promeni trenutnu odluku. Pravo
brisanja odredenog polja, kao i samog dokumenta, ima
upravo osoba koja je iste i kreirala.

Slede¢i korak pripreme dokumenta, jeste dodavanje
korisnika na ta¢no odredeno polje koje je potrebno
potpisati. Dokument se smatra validnim, ukoliko
posiljalac dokumenta dobije natrag potpis od svih
korisnika kojima je dokument poslat.



Slika 4: Dijalog za unos svojerucnog potpisa
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Slika 5: Kod za iscrtavanje potpisanog polja

Kada primalac dobije dokument, moguce opcije koje
moze da izabere su: Approve ili Reject. Ukoliko se odluci
za opciju Approve, to bi znacilo da je spreman da potpise
dokument na svim mestima gde je posiljalac naveo, dok
akcija Reject oznacava da primalac dokumenta odbija da
potpise pristigli dokument. Prikaz dijaloga, gde primalac
moze ispisati misem svojeruéni potpis jeste slika 4.

5. ZAKLJUCAK

Koriséenje elektronskog potpisa, dovelo je do moguénosti
fleksibilnije  interkomunikacije izmedu sedamnaest
kompanija koje rade nezavisne usluge, kao i velike
promene u radu. U kombinaciji sa elektronskim
poslovanjem i primenom Zakona o elektronskom potpisu,
rad kompanija je ubrzan visestruko i samim tim
omoguceno efikasnije poslovanje.

Rastom poslovanja, informacioni sistem postaje sve tezi
za odrzavanje, $to zaposlenima stvara manjak vremena
kada je su u pitanju dokumenti koje treba validirati i
potpisati. Uvodenje ovakvog tipa aplikacije, ispostavilo se
kao prednost i olakSan process poslovanja izmedu
kompanija.

Potpisivanje dokumenata elektronskim potpisom, donelo
je moguénost interkomunikacije u sistemu, kao i
mogucénost spajanja i boljeg pracenja sistema kao celine.
Osim tehnoloskih preduslova potrebno je ostvariti i
unaprediti i zakonske pretpostavke koji ¢e omoguéiti
nesmetan razvoj elektronskog poslovanja, zastitu
autorskih prava i privatnosti, i samim tim osigurati
univerzalni pristup mrezi i adekvatnu politiku
odredivanja cena za pristup mrezi kao i koris¢enju
informacija.
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