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UMIIVIEMEHTAIIUMJA XMPP BOSH ITPOTOKOJIA Y OKBHUPY TR-069 KIIMJEHTA
INTEGRATION OF XMPP BOSH PROTOCOL IN THE TR-069 CLIENT

Amna Teonoposuh, @axyrimem mexnuuxux nayka, Hosu Cao

Oblast - PAYYHAPCTBO U AYTOMATHUKA

Kratak sadrzaj — V ogom pady je npedcmasmweno
pewerve 3a yHanpehere rxomynukayuje uzmehy TR-069
xaujenma u XMPP nocayscumena. Y okxeupy TR-069
xaujenma 0ooam je XMPP BOSH kaujenmcku Mooy Koju
omoeyhasa komynukayujy xopuuihernem XMPP npomo-
xona npexo HTTP nopyka.

Kljuéne redi: Ynpasware ypehajuma y Unmepnemy, TR-
069, XMPP, BOSH, CPE, ACS

Abstract — This paper presents a solution for improving
communication between TR-069 client and XMPP server.
The XMPP BOSH module has been added to TR-069
client, which enables communication via XMPP protocol
via HTTP messages.

Keywords: Device managenemt in Internet, TR-069,
XMPP, BOSH, CPE, ACS

1. YBOJ

Mocnyxuressn  (eng. Servers) ypebaja morpomauke
SNIEKTPOHUKE Cy CHCTEMH 3aCHOBAaHHM Ha padyHapy, YHju
j€ OCHOBHH 3aJaTak KOMyHHUKaIja ca ypehajuma ca jegHe
CTpaHe M MaHMIyJIallWja IoJanuMa ca apyre. Y OBOM
pazy OImucaH je mpo0JieM, KOHIENT u peann3aiuja XMPP
KOMYHHUKAI[MOHOT MPOTOKOJIA W jelHE OJ HEroBHX Haj-
3HavyajHujux TexHojoruja — BOSH. O0yxBahieHe cy Teme
KOje Cy MOBe3aHe ca TEMOM pPajia, Kao ¥ OCHOBHH ITOJMOBH
Besanu 3a TR-069 nporokoi, koju 06e30ehyje mocrojame
TR-069 mocayxutessa 1 TR-069 rimjeHTa Koju ce
HaJla3u Ha KpajikbeM KOPUCHUYKOM ypehajy.

2. TEOPUJCKE OCHOBE
2.1. TR-069

TR-069 (eng. Technical Report 069) je TexHuuka cremu-
¢ukanmja xoja pehUHAIIE KOMYHHUKAIIIOHA MEXaHU3aM 3a
JIaJbHCKO YNpaBJbabe KpajibuM kopucHuimma [1]. Onu-
cyje CPE WAN Management Protocol (CWMP), koju je
HAMCILCH 3a KOMYyHHUKalWjy usMmely Kpajiber KOPHCHHKA
(CPE, eng. Customer Premises Equipment) u ayromarcko-
KoHpurypaumjckor mociyxkuressa (eng. ACS — Auto-
Configuration Server). IIpotokon moapkaBa pasHe (yHK-
LIMOHAIHOCTH, O KOjH Cy HajBa)KHH]jE: ayTOMATCKO KOH(H-
TypHCamke U JMHAMUYKO PEeKOH(Urypanuja yciyra, yripas-
Jpame COPTBEpCKMM MopaysioM, npaheme craryca u
nepdopmancu CPE u muxoBa mujarHocTHKa.

HAIIOMEHA:

OBaj pax npoucTekao je U3 MacTep paaa 4iju MEHTOP
je 6uo np Nnuja bammyeBuh, pea. npod.

Haj3HavajHuja (yHKIIMOHAIHOCT je ayTOMAaTCKO KOH(QU-
rypucame M IUHaMH4YKa pekoH¢purypanuja ycmyra. Cre-
nudukanmja obe3dehyje MmoryhHOCT prMapHe 1 HAKHAT-
He KOH(}Hrypamuje y CiIy4ajy HOBHUX 3axTeBa. YTIpaB-
Jbambe CO(PTBEPCKUM MOJIYJIOM oMmoryhaBa WMHCTanamnujy,
JEeHHCTaNalujy U aXypHupame cOPTBEpCKUX MOJIyna, Kao
u nnpaheme BUXOBOT CTamba.

2.2. CWMP napamerpu

CWMP mnapamerpu cy npercraBibeHH y (HOpMH Moena
nogaraka (eng. data model). Ymora mapamerapa je na
00e3bene ACS-y mHpOpManuje o KapKTepHUCTHKaMa MU
crarycy CPE, kao m ma ympaBipajy HBHXOBOM KOH(OH-
rypammjoM. [Tapamerpu mory OuTH crienuduIupanu caMmo
3a YUTamke WIN 3a 4uTambe U ymuc. [lapamerpun umajy
XHjepapxujcKy cTpykrypy. CTpyKTypa je mpeTcTaBibeHa
kao oOjexar. CBaku oO0jexaT caipXW jeJaH WIH BUIIE
napametapa. Ceaku CPE canpxu jegaH ryiaBHH Tmapa-
MeTap KOju y 3aBUCHOCTH o] Tuna ypehaja mobuja Bpen-
Hoct Device win Internet Gateway Device.

2.3. XMPP

XMPP (Extensible Messaging and Presence Protocol) je
MPOTOKOJI 32 KOMYHHKAIM]y KOjU C€ KOPHCTH 3a HoTpede
pasMeHe TPEHYTHHUX TMOpyKa, 3ByYHE W BHUICO MO3MBE,
uHpOpMAIIKje O TOCTYIHOCTH IPYTMX KOPUCHHKA, OIpiKa-
BamhC JIMCTE KOHTaKaTa, Oa3mpan Ha XML (eng. Extensible
Markup Language) cranmapay. IIpemHocT oBor mpoTokona
y OHOCY Ha OcTajle OBOT THIIa CY TO LITO je :

*  OtBOpeH

*  Cranmapau3oBaH
» IIpoBepen

*  JleueHTpanu3oBaH
*  DBes3beman

* Ilpunaroamus

+  duekcubunan

2.4. Anpecupame

CBH KOPUCHHIIM Yy MpexXH nmajy jenuHcrtBeHy XMPP
anpecy koja ce HasuBa JID. Ctpykrypa JID noaceha Ha
anpecy enekTpoHcke momre. CaapXu KOPUCHHYKO HMeE
(username), Ha3uB noMeHa win [P anpecy mocmyxunTesba
KOjH Cy pa3iBOjeHHU 3HAKOM ,,@ .

Takole, jemaH KOPUCHHK CE€ MOXE TPHjaBUTH Ca BHIIE
nmokanuja (kyha, mocao...), Tako mTo he HaBecTH pecypc
(resource), xoju he OuTH omBOjeH KocoMm mnprtoM. Ha
npumep, TmyH HasuB JID wHamora Om  Omo:
,username@domain/resource”.
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2.5.BOSH

Hajuenthe xopumhen HaunH npeHoca 3a XMPP je myro-
pouna TCP (Transmission Control Protocol) Be3a, koja y
HEKHM ciydajeBuMa Huje Moryha 300r npupoje Kpajiubux
ypehaja wnu mpexe. Antepaatusa osome je BOSH (eng.
Bidirectional-streams Over Synchronous HTTP), koju
pa3Memyje 3axTeBe M OJroBOpe MNPEKO KPaTKOTpajHUX
Beza. BOSH je TexHonoruja 3a 1BOCMEpPHY KOMYHHKAIH]Y
mpeko Hypertext Transfer Protocol (HTTP). Ju3ajanpan
je Tako Ja MPEeHOCH MOJATKe ca MUHHMAaJIHUM KalllbeHheM
y 06a cmepa.

Texumnka kojy xopuctu BOSH nazmBa ce “HTTP myro
anketupame” (eng. HTTP long polling) xoja cmamyje
Kallllehe U TOTPOLIBY MPOIYCHOT OICera y oJHOCY Ha
apyre texuuke HTTP ankermpama [1]. Kama xmmjet
HolIajbe 3aXTEB, YIpaBJbad HE ONrOBOPU OJMax, HEro
JPKM 3aXTE€B OTBOPEHHM CBE JIOK He Oy/ie MMao rojarke
Koje Tpeba Ja TOMIaJbe WM HCTEKHE  BpeEMe
HeakTUBHOCTH. KiMjeHT Taja Imajbe HOBM 3aXT€B W
HacTajba KOMYHHKAIHjy. YKOJIMKO KIHjeHT HWMa HOBHU
3aXTeB, JOK je MPETXOAHH jOII YBEeK OTBOPEH, OH INaJbe
HOBH 3aXTeB, YIpaB/had HA MPETXOIHH OATrOBapa
YIJIaBHOM IIPa3HOM IIOPYKOM, KOjOM 3aTBapa IPETXOAHY
IeTjby M OTBapa Cce HOBa INeTjba Koja CIyXKH 3a
KOMYHHKAIH]y, 10K CTapa 4eKa HOBH 3aXTEB.

OBa TexHONIOTHja je 3HauajHa 3a KOMyHHKaIHjy ca web
kmujeHTMa. Mako je yIrJlaBHOM THII TOpPYKe KOjH ce
npeHocn XML, BOSH TexHonormja MoXxe l1a IpEHOCH
MEIIaBHHY €lIeMEHaTa KOju Cy Ae()UHHUCAHU Pa3IUIUTHM
mpoTtokonmuma (XMPP i JSON).

2.6. TR-069 m XMPP

VY onpehernm cnyuajeBuma, ACS je crpedeH Ja Mmomasbe
nopyky CPE-y nupektro 300r mocrojama firewall-a uiu
gateway-a. Taj npobnem pemasa XMPP npotkon. I ACS
u CPE ce peructpyjy Ha XMPP mocnyxurespy, a 3aTum
ra ACS moxe kopucTutu aa npenece nopyky 10 CPE [2].

—_— . J -
ACS ‘ XMPP nocnyxuters

e - el XMPP i e e i
KNUJEHT

TR-069 knujeHT

XMPP
KNUjeHT

Cnuxka 1. Komynuxayuja TR-060 xnujenma ca XMPP

3. AIMIVIEMEHTALIMJA

VY npeTxomHOM IIOINIaBjby OIMCaHa jé HaMEHa M 3Ha4aj
XMPP nportkona. 3a ummieMenraunjy y oksupy TR-069
KIIMjeHTa HEONXOIHO je moctojarbe XMPP mociyxwurespa
Ha KoMme he ce KIIMjeHT PEerruCTPOBaTH. 32 PETUCTPAIH]y je
motpebHo kpeupatu JID, xao mTo je paHuje ommcano. Ha
OCHOBY H-era KOPHCHHK ITOCTaje MPENo3HaT/hHB. Takole,
CPE wmopa Outn y moryhHOCTH Ja ofp»aBa KOHCTaHTHY
Be3y ca XMPP nocnyxurespem.

3axTteB ca mose3mBame ca CPE ce obaBpa Ha cienehn
HAYWH:
* ACS ycnocrasspa Besy ca XMPP nocnyxuresbem
* ACS omoryhasa xopuuthesse XMPP-a
MOCTaBJbabEM Mapamerapa
*  VYpehaj ycrocrasipa Be3y ca HaBeneHUM XMPP
MOCITYKHTEJHEM
+ Kama ACS moxxenu 1a komyHuImpa ca ypehajem
MOKE TO YPaJIUTH NPEKO ycTaHOBbEHUX XMPP
mopyka

CPE ACS

Uspostavljanje konekeije sa XMPP posluzieljem

Inform (0 BOOTSTRAR ili 1 BOOT)

_ Odogavor na Inform

Prazan HTTP POST

-
>

Podesavanje vrednosti parametara
<

Odgovor na podesavanje parametara

HTTP 204

Uspostavljanje konekcije sa XMPP posjuzitellem

XMPP 1Q (Zahtev za povezivanje)

Y

XMPP 1Q (Zahtev za povezivanje)

XMPP 1Q (Odgovor na zahtev za poveziyanje)

_ XMPP 1Q (Odgovor na zahtev za povezivanje)

AMPPServer

ACS 6u Ttpebao na omoryhu kopumhewme XMPP-a Ha
CPE-y xondurypucateM XMPP.Connection o0jekra,
ManagementServer.ConnReqXMPPConn mnapamerpa u
ommono ManagmentServer.ConnRegAllowedJabberlDs
KOjH caJipH JIMCTy J03BosbeHux JID-oBa.

Inform (6 CONNECTION REQUEST)

CPE ACS

Cnuka 2. Jujacpam 3axmesa 3a nogezugarse

Bpeanoct ManagementServer.ConnReqXMPPConn mapa-
MeTpa Mopa OUTH TIOCTaBJbeHA HA UME IMmyTame 10 XMPP.-
Connection o0jekTa koja ce KOPHCTH 3a BE3y. YKOIHKO je
o0jekar n30pHcaH, BpeIHOCT IapamMmeTpa Mopa OUTH MOCTaB-
JbCHA Ha Mpa3aH HU3.

XMPP.Connection mnpercraBiba XMPP Besy wusmely
KOPUCHHKA U MOCykuTesba [3]. Moxke mocrojaru HajBHILe
jenan yHoc 3a oapehenn Username, Domain u Resource.
Ha ocHoBy oBux mapamerapa, ¢opmupa ce JID kaxo je
paHHje OIMCaHo.

Takohe, 3Hauajan je objekar XMPP.Connection.Server xoju
OIMCyje TOCITY)XKUTEJh KOjU Ce KOpHCTH 3a Be3y. Hexwm of
mapamerapa |y OKBHpYy OBOI' oOjekTa cy: anpeca
nociyxutesba (ServerAdress), Port, noctymsoct (Enable)...

Oo6jekar XMPP.Connection.Stats mpyka CTaTHCTHUKe
nHopmarje o Be3m (Opoj TMPUMIBEHHX NOpyKa, Opoj
HEYCIIETHO MPUMJBEHHX TIOpyKa, OpOj MPEHECeHNX MOPYyKa,
Opoj HEeyCIIEIIHO MPEHECEHNX MOPYKa).

Ha cmmum 2 je mpukasaHo ycrnocraBibambe Beze ca XMPP
nocayxutesseM. ACS Ha OCHOBY MOCTaB/bEHUX Iapa-
MeTapa 1ajbe 3axTeB 3a Besy XMPP nocnyxutesby. Hakon
ycremHor nosesuBama, ACS npeko XMPP nociyxuressa
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iajbe 3axTeB 3a moBe3uBame (eng. ConnectionRequest) y
Buay XMPP IQ cranrie. Y okBHpY OBOT 3axTeBa Hajiase ce
KOPUCHMYKO MMe W mHdpa Koju Cy HABEACHH y Iapa-
MeTpumMa

Device.ManagementServer.ConnectionRequestUsername u
Device.ManagementServer.ConnectionRequestPassword, a
KOjH c€ OIHOCE Ha KOPHCHHKA. YKOJIUKO Cy HaBeIeHH
WCIIPaBHH ITOJAIN, KOPUCHUK IIaJbe IIO3UTHBAH OATOBOD Ha
3axteB. [lozutuBan onroop ox crpane CPE je mpasna 1Q
crania. Y ciydajy HeycnenmHor 3axreBa, CPE mame 1Q
CTaHILy KOja caapxu service-unavailable rpemiky.

ManagmentServer.ConnReqAllowedJabberIDs  mapame-
Tap ce MOCTaBJba OIMOHO, allK /1aje NOJATHY 3aIITUTY Y
BUJly 3a0paHe NpuMama Mopyka oJ KopucHuka unju JID
ce He HaJla3| y JINCTH A03BOJbEHHUX.

Client FPosluzitel]

Otvoren slanjem HTTP zahtev?’i

|

€

I Slanje XML stance [
= >
< Cdrzavanje konekcije >
' Odrzavanje konekcije !
€ >
< Dobavljanje XML stance >
< Slanje XML stance >
' Odrzavanje konekcije !
& >

Client Pasluzitel]

Crmmka 3. [Jujacpam o0parcasarea komyHukayuje

HakoH ycrioctaBe Be3e, KOMyHHKAIMja CE OJBHja Kao Ha
JIdjarpaMmy ca ciuke 3.

4. TECTUPAIBE

GenieACS je open-source ACS. Oxpyxeme GenieACS je
MPUKA3aHO HA CIHIH 4.

Allparameters

Cnuka 4. ACS ca napamempuma

Gajim je OecruiaTHH, open-source KIMjEHT 3a pa3MeHy
TpEeHYTHUX Inopyka y okBupy XMPP mnporokosna.
Tectupawe mnpeko Gajim-a je paheHo Tako MmTO je
HarpaBJbeH HOBH HaJor ca corncrBenuM JID-om. Haor je
JoJaT y JHUCTY JO03BOJBCHHMX IMapaMerapa Kako Ou Ouo
omoryhen mpujem mnopyka. Ilociate cy mnopyke ca
Pa3IMYUTHM CaApiKajeM Kako O ce MOTBPAMO MPHUjeM H
HCIIPABaH OJrOBOP HA PA3IUYUT CAAPIKa].

5.3AK/bYYAK

[maBHM 1niB oBOr pama Owo je peammsanuja TR-069
knujeHTa. Kopumhewe XMPP BOSH nporokona omory-
huwmo je xomynukammjy msmely ACS-a u CPE-a 6e3
CMETHH M3a3BaHUX MocTojameM firewall-a wam gateway-
a. Y okBupy CWMP napamerapa ykjbydeHHU Cy CBU HEOI-
XOJIHH MapaMeTpu 3a peanusaiijy XMPP komyHukaimje.
3a nucnuTHBaKE pellekha, Kao MOCIyXnuTeb, KopuiheH je
Gajim kiujeHt.
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