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Oblast - ELEKTROTEHNICKO I RACUNARSKO
INZENJERSTVO

Kratak sadrzaj — U ovom radu opisano je kako rade
NodeJS i NPM i koje su im mane. Opisani su neki od
poznatih napada na NPM ekosistem i NodeJS kao
platformu za izvrsavanje JavaScript koda na serveru. Uz
opise kako napadi mogu da se izvrSe prikazane su i
moguce mitigacije.

Kljuéne reli: NodeJS, NPM,
mehanizmi odbrane.

Abstract — This paper describes how NodeJS and NPM
work and what their disadvantages are. Some of the most
popular attacks on NPM and NodeJS as a platform for
executing JavaScript code on servers are described here.
Also, with descriptions of how attacks are executed, this
paper shows how users can mitigate those attacks.

Keywords: NodeJS, NPM, executing attacks, defence
mechanisms.

izvrsavanje napada,

1. UvOD

Veliki faktor u razvoju uspe$nih web aplikacija igra uloga
bezbednosti i otpornosti na razli¢ite napade. Samim tim
autori aplikacija moraju biti upoznati sa tehnikama kako
se napadi izvrSavaju, ali i kako se od njih mogu odbraniti.

JavaScript je slabo tipizirani i interpretirani programski
jezik visokog nivoa koji je 1995. godine kreirao Brendan
Eich za potrebe Netscape web pretrazivaa. Zbog svoje
jednostavnosti i efikasnosti stekao je veliku popularnost
medu programerima koji se bave razvojem frontend
delova aplikacija. Iz zelje da se JavaScript izvrSava van
web pretrazivaca je 2009. godine nastao NodeJS.

Zbog razvoja celog ekosistema napada¢ima je NodelS
postao zanimljiv koji zbog toga ulazu svoje resurse i
vreme u istrazivanje i smisljanje novih tehnika za
probijanje bezbednosti aplikacija zasnovanih na ovoj
tehnologiji od kojih su neke prikazane u ovom radu.

2. INTERNI RAD NODEJS-a

NodeJS je okruzenje za izvrSavanje JavaScript koda (eng.
runtime environment) na serveru koji je 2009. godine
kreirao Ryan Dahl [1].

Node Package Manager (skrateno NPM) [2] je alat i
registar za upravljanje zavisnostima u projektima koji se
razvijaju kori$¢enjem JavaScript jezika.
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Da bismo shvatili zasto su neki od napada na NodeJS
uspesni i kako oni zapravo rade i utiCu na njega potrebno
je da razumemo od kojih komponenti se NodeJS sastoji i
kako one komuniciraju medusobno.

Tri glavne komponente su:

 JavaScript runtime — V8 engine [3]
 Petlja dogadaja (eng. event loop) — libuv biblioteka [4]
+ Standardna biblioteka funkcija.

2.1. JavaScript runtime

NodeJS spada u okruzenja koja rade na principu petlji
dogadaja pa se sa visoke taCke glediSta skoro sva
izvrSavanja deSavaju u jednoj niti procesora.

Kao runtime, NodeJS koristi V8 engine. V8 je softver
otvorenog koda i visokih performansi napisan u C++-u, a
za potrebe razvoja NodeJS-a je adaptiran da moze da radi
izvan pretrazivaca. Njegova uloga je da vrsi parsiranje,
interpretiranje, kompajliranje i optimizaciju JavaScript
koda koji korisnik zeli da izvrsi.

2.2. Petlja dogadaja

Prevedeni kod se izvr$ava u petlji dogadaja. U te svrhe
NodeJS koristi biblioteku libuv koja je napisana u C++-u
i sluzi kao apstrakcija nad operativnim sistemom. Pored
toga, odgovorna je za asinhrono izvrSavanje koda, pristup
file system-u, mreZi, itd.

Petlja dogadaja nije niSta drugo nego beskona¢na while
petlja koja unutar sebe izvrSava kod u nekoliko faza.
Gledano sa visokog nivoa apstrakcije ceo proces
izvrSavanja programa u NodeJS-u se izvrSava na jednoj
niti i samim tim se postavlja pitanje kako je moguce
usluziti viSe zahteva istovremeno?

Odgovor je u ne-blokiraju¢im I/O procesima ili nitima. To
znaci da proces koji je zapoc¢eo neku akciju ne¢e zauzeti
100% resursa i time onemoguciti koriSéenje aplikacije
drugim korisnicima. Proces ili nit ¢e samo uspostaviti
komunikaciju sa korisnikom i zatrazenu akciju ¢e smestiti
u red za izvrSavanje. Uz samu akciju korisnik treba da
preda i funkciju povratnog poziva (eng. callback function)
koju proces poziva nakon izvrSenja zadatka. Ona se moze
posmatrati kao odgovor procesa samom korisniku.

Zadatak koji je dobijen od strane korisnika se prebacuje
na worker nit koja se izvrSava u pozadini. Nit ¢e javiti
glavnoj niti da je akcija izvrSena i radnju obaveStavanja
korisnika ¢e prebaciti na nju.

Za ceo ovaj proces izvrSavanja zadataka je zaduzen libuv
jer on sadrzi thread pool i samim tim omoguéava multi-
threading nacin rada u NodeJS-u. Libuv je takode zaduzen
i za upravljanje worker nitima.
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2.3. Standardna biblioteka funkcija

Tre¢a komponenta NodeJS-a je biblioteka standardnih
funkcija koja pruza gotova reSenja za neke od najcescih
problema sa kojima programeri mogu da se susretnu
prilikom razvoja aplikacija. Na primer rad sa dogadajima,
file system-om, HTTP protokolom, procesima i nitima.

3. PREGLED PROBLEMA

Vecéina paketa je napisana od strane ljudi koji se bave
razvojem softvera otvorenog koda iza kojih ne stoji velika
kompanija koja moze da ulaze sredstva u bezbednost tih
paketa. Samim tim javlja se veliki broj ranjivosti koje
napadac¢i mogu da iskoriste.

3.1. Napadi na NPM ekosistem

Krhkost NPM ekosistema i zavisnosti medu paketima se
moze videti na primeru kada je u martu 2016. godine
autor paketa left-pad obrisao paket sa repozitorijuma $to
je dovelo do toga da veliki broj drugih paketa postane
nedostupan, tj. neupotrebljiv dok se ne nade i ne
implementira zamena za taj paket [5].

U julu 2018. godine desilo da su kredencijali jednog od
autora eslint-scope paketa omoguéili napadacu da objavi
malicioznu verziju paketa koja je slala lokalne fajlove na
udaljeni server.

NPM ekosistem ima veliki broj slabih tacaka, a neke od
njih su [6]:

Velika povrsina napada - prose¢an NPM paket koristi
oko 80 drugih paketa u stablu zavisnosti i ima oko 40
programera koji ga odrzavaju ili imaju pristup njemu.
Popularni paketi direktno i indirektno uti¢u na vise
od 100000 paketa.

Postoje nalozi korisnika koji imaju pristup i do
100000 paketa, na direktan i indirektan nacin.

Skoro 40% paketa zavise od drugih paketa gde je
poznata bar jedna ranjivost.

Modeli pretnje NPM ekosistema su kreiranje malicioznih
paketa, eksploatisanje koda koji se viSe ne odrzava,
preuzimanje kredencijala za upravljanje paketom, itd.

Neke od osnovnih stvari koje se mogu uciniti da se sprece
napadi su podizanje svesti ljudi koji ucestvuju u izradi
paketa o stvarima koje im se mogu desiti i kako da se
zastite od njih. NPM cli pruza alat audit [7] koji sluzi za
skeniranje paketa u projektu naspram baze podataka
ranjivih paketa. Ukoliko se pronade neki ranjiv paket
obavesti¢e korisnika o riziku pri njegovom korisc¢enju.
Mitigacije koje NPM kao organizacija moze da ponudi su
provera paketa pre objavljivanja, obuka i provera autora
pre dobijanja dozvole za objavljivanje paketa. Ove
mitigacije su teSke za realizaciju jer zahtevaju veliku
koli¢inu resursa.

3.2. Primeri napada

Napad na paket event-stream, desio se tako §to je napadaé
dobio maintainer pristup kodu uz pomo¢ socijalnog
inzenjeringa nakon ¢ega je dodao malicioznu zavisnost u
ovaj projekat - flatmap-stream paket koji je bez znanja
krajnjih korisnika krao Bitcoin-e. Ovaj maliciozni kod je
opstao dva ipo meseca u produkciji i bio je skinut skoro
osam miliona puta [8].
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Podetkom 2022. godine mainteiner paketa colors i
FakerJS je objavio verzije u kojima je namerno narusio
rad paketa. Kao rezultat doslo je do Denial of Service
napada na bilo kom serveru koji koristi NodeJS i ove
pakete. U tom momentu colors je imao 20 miliona
skidanja nedeljno i koristio se u 4 miliona projekata, a
FakerJS oko 2 miliona skidanja nedeljno. Mitigacije za
ovakvu vrstu napada mogu biti: vracanje paketa da koristi
prethodnu, stabilnu verziju, koriS¢enje alternativnih
paketa sa kojima se moze ostvariti isti uc¢inak i pre
koriséenja paketa i njegovog nadogradivanja pregledati da
li nova verzija donosi neke $tetne promene [9].

Ne moraju svi napadi na pakete da budu destruktivne
prirode. Primer ovakvog napada je koriS¢enje paketa
peacenotwar koji je namenjen u svrhe protesta protiv rata
u Ukrajini i koji na standardni izlaz ispisuje aktuelne vesti
o ratu. Najvedi uticaj se desio na korisnike vue-cli paketa i
Unity game engine-a gde je preko indirektnih zavisnosti u
node-ipc paket ubaéen peacenotwar [10].

4. ANALIZA NAPADA

Ovo poglavlje sadrzi detaljne analize napada na NPM i
NodeJS, kao i tehnike i metode koje se mogu primeniti za
njihovu realizaciju. Pored opisa kako se napad izvrSava
prikazane su i tehnike uz pomo¢ kojih se korisnici mogu
odbraniti ili preventirati sam napad.

4.1. Typosquatting napad

Typosquatting napad radi na principu tako $to napada¢ za
ime paketa odabere nesto $to veoma li¢i na ime ve¢ nekog
poznatog paketa i postavi ga na NPM. Oslanja se na
principe socijalnog inzenjeringa i na to da korisnik nece
izvrsiti proveru paketa pre njegovog instaliranja, ve¢ ¢e se
osloniti na svoje seCanje da dobije ime paketa.
Typosquatting napad se takode oslanja na to da korisnik
napravi greSku u kucanju prilikom instaliranja paketa gde
moze greSkom da instalira maliciozni paket koji je
namerno tako nazvan [11].

Jedan od popularnijih primera ovog napada se desio na
paket crossenv [12]. Ovo ime paketa je slicno sa Cross-
env koji je predstavljao metu napada. Maliciozni paket je
obuhvatio sve funkcionalnosti originalnog paketa, tako da
se razlika u koriS¢enju nije mogla ni primetiti. Jedina
razlika je bila ta Sto je maliciozni paket slao podatke o
varijablama okruzenja na udaljeni server tj. napadacu.

Neke od mitigacija koje se mogu iskoristiti da bi se
zastitili  su  koriS¢enje  —ignore-scripts  argumenta
komandne linije za spreCavanje izvrSavanja proizvoljnih
komandi, poverljive informacije skladistiti van varijabli
okruzenja i koristiti alate poput npg-a [13] za skeniranje
zavisnosti pre instalacije.

4.2. Supply chain i Dependency confusion napad

Paketi koji se Kkoriste kao zavisnosti se nalaze u
centralnom registru koji moze biti javni i privatni. Za
krajnje korisnike taj registar predstavlja supply chain.
Supply chain attack je napad gde napada¢ pokuSava da
kompromituje izvorni kod paketa sa ciljem da ubaci
maliciozni kod direktno u mesto gde se taj paket koristi ili
indirektno kroz stablo zavisnosti.



Istraziva¢ bezbednosti i eticki haker Alex Birsan je
napravio prototip napada na supply chain pod imenom
dependency confusion tako S$to je uspeo da ubaci
maliciozni kod u centralne repozitorijume kompanija
poput Apple-a, Microsoft-a, Uber-a i Yelp-a. [14]
Dependency confusion napad za cilj ima da napravi
zabunu prilikom instaliranja stabla zavisnhosti na
masinama gde se projekat izvrSava tako $to se oslanja na
greske da osoblje firme neée dobro podesiti masinu da
preuzima pakete sa privatnog registra. U takvom slucaju
¢e se, podrazumevano, dobaviti maliciozni paket koji nosi
isti naziv i koji je okacen na javni registar.

Mitigacije koje se mogu primeniti su kori$¢enje imenskog
prostora (eng. scoped namespace) na NPM-u, kreirati

ispravne konfiguracije, isklju¢iti install i uninstall
komande radi sprecavanja izvrSavanja proizvoljnih
skripti, dodatno istraziti pakete, spreciti izlozenost

ranjivih informacija itd.

4.3. Backdoor napad

Backdoor je vrsta napada gde korisnici mogu da zaobidu
bezbednosne mere i dobiju pristup resursima kojima ne bi
smeli da pristupaju na rac¢unaru, mrezi ili aplikaciji, a u
nekim sluc¢ajevima i pristup celim uredajima [15].

Svaki backdoor se sastoji iz dva dela: sam maliciozni kod
koji se izvrSava na zaraZenoj masini i komunikacioni
kanal koji omogucava napadacu da ima pristup masini. U
NodeJS-u se moZe napraviti jednostavan backdoor
koris¢enjem ugradenenog modula child_process i
funkcije exec koja omogucava izvrSavanje proizvoljnih
komandi na masini i ExpressJS biblioteke za pravljenje
HTTP servera.

Nacini na koje mozemo izbe¢i backdoor napade su da
koristimo poznate i dobro odrzavane pakete i da koristimo
alate poput npg i snyk koji nas mogu upozoriti ako ¢e
instalacija paketa ubaciti neki maliciozni kod.

4.4. Denial of Service napad

Denial of Service (skra¢eno - DoS) napadi za cilj imaju da
onesposobe odredeni servis na neki vremenski period ili
trajno tako $to ¢e na njega slati veliku koli¢inu zahteva i
na taj nacin mu preopteretiti dostupne resurse ili naneti
veliku nov¢anu Stetu zbog upotrebe tih resursa.

Neki od principa zastite su da se koriste asinhrone metode
gde god je to moguce, da se ne cuva previSe podataka u
memoriji u jednom trenutku i da se ranjive metode, koje
mogu da prouzrokuju DoS napad, dodatno zastite [16].

4.5. Prototype pollution napad

Po definiciji prototype pollution napad je denial of service
i injection napad gde napada¢ dobija kontrolu nad
vrednostima property-a nekog objekta. Ovo omogucava
napadacu da kontroliSe samu biznis logiku aplikacije.
Posledice ovog napada mogu biti nedostupnost servera, a
u najgorem slu¢aju moze da dode i do remote code
execution napada [17].

Da bismo bolje razumeli za$to je ovaj napad efektivan
potrebno je objasniti kako prototipovi u JavaScript-u
rade. Prototipovi predstavljaju mehanizam uz pomoc
kojih JavaScript objekti mogu da nasleduju osobine
drugih objekata. Svaki JavaScript objekat u sebi ima
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ugradeno jedno polje pod nazivom __proto__ koje sadrzi
polja ,roditeljskog™ objekta. Prilikom pristupanja polju
objekta pretraga se prvo vrsi u datom objektu, ako polje
nije pronadeno u njemu pretraga se nastavlja u prototipu,
zatim u prototipu prototipa i tako dalje dok se ne dode do
korenskog prototipa. Za izvrSavanje ovog napada bitna je
informacija da je JavaScript dinamicki jezik $to znaci da
je tokom izvrSavanja programa moguce vrsiti izmene nad
prototipovima svih objekata [18].

U sklopu istrazivanja za ovaj rad napravljena je
demonstracija koja prikazuje kako moze da se napadne
web server koji koristi ExpressJS biblioteku u pozadini.
Prikazana su dva nacina napada. Prvi nacin koristi propust
u funkciji merge iz popularne lodash [19] biblioteke i
dovodi do denial of service-a. Treba napomenuti da je
ovaj propust popravljen u novijim verzijama biblioteke,
ali moze biti dostupan u drugim bibliotekama koje
implementiraju isti algoritam jer ovakva funkcija
predstavlja najce$¢i nacin za realizaciju prototype
pollution-a. Pored spajanja obi¢nih atributa ukoliko ova
funkcija nije ispravno implementirana izvrsi¢e i spajanje
prototipova. Ukoliko se u aplikaciji radi merge operacija
nad objektom koji predstavlja korisnicki unos i
proizvoljnog objekta iz aplikacije moze do¢i do napada na
server. Na listingu 4.1 prikazan je pojednostavljeni
endpoint i primer malicioznog podatka koji se $alje na
njega.

// Primer ExpressJS endpoint-a sa POST metodom

app.post (“/“, (req, res) => {
merge ({}, reg.body)
res.send (“OK"“)

}

// Maliciozni korisnicki ulaz
const payload = {

“__proto_ “: {

“toString“: 123,

“valueOf“: “It works"

Listing 4.1 ExpressJS endpoint sa POST metodom
i maliciozni korisnicki ulaz

Posto se metode toString i valueOf ¢esto implicitno
koriste prilikom izvrSavanja koda njihovo ponaSanje je
sada izmenjeno i samim tim dolazi do nedostupnosti
servera zbog ucestalih greSaka na najjednostavnijim
JavaScript operacijama.

Druga vrsta napada za rezultat ima izvrSavanje
proizvoljnih komandi na napadnutom racunaru. Do
njegovog izvrSavanja moze doc¢i ukoliko se negde u kodu
nepazljivo koristi child_process modul i exec funkcija.
Primer ovakvog koda se moze videti na listingu 4.2 gde se
dinamicki, bez prethodnih provera, izvrSavaju proizvoljne
komande. Takode je prikazan i maliciozni korisnicki ulaz
koji uz prethodno koriS¢enje merge funkcije moze da
doda malicioznu komandu na listu komandi za
izvr§avanje.

// Primer ExpressJS endpoint-a sa POST metodom

app.post (“/“, (req, res) => {

const commands = {
scriptl: “1s“,

script2: “touch test.js™



}

for (const key in commands) {

childProcess.execSync (commands [key], “inherit™

}

{ stdio: 1)

res.send (“OK"Y)

}

// Maliciozni korisniéki ulaz
const payload = {
“__proto_ “: {

“my command“: “echo You are attacked!™

)
)
Listing 4.2 Izvr$avanje komandi kori§¢enjem exec
funkcije iz child_process modula i maliciozni korisni¢ki
ulaz

Neki od nacina odbrane su da se koriste bezbedne verzije
merge metoda, da se objekti kreiraju bez prototipa sa
Object.create(null) metodom i koris¢enje Object.freeze()
metode koja spre¢ava menjanje atributa objekata.

5. ZAKLJUCAK

Prilikom kreiranja aplikacija bezbednost treba da se shvati
ozhiljno i da se primenjuju odgovarajuce tehnike zastite
jer u suprotnom posledice napada mogu biti ozbiljne.

Da bi napada¢ mogao da osmisli novi napad, a i autor
aplikacije da se zastiti od potencijalnih napada bitno je da
se razume interni rad tehnologije u kojoj je aplikacija
realizovana. U ovom radu je opisano kako NodeJS interno
funkcionise 1 opisane su njegove slabe tacke kroz primere
napada.

Fokus je bio na opisivanju nekih od poznatih napada koji
su se desili u prethodnim godinama na NPM ekosistem i
sam NodeJS kao platformu za izvr§avanje JavaScript
koda na serveru. Pored samih napada, dati su i moguci
nadini zatite od napada sa kojima bi svaki autor web
aplikacija trebao biti upoznat. Pored toga, prikazane su i
ideje koje NPM kao organizacija moze da primeni za
bolju zastitu.
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