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INZENJERSTVO

Kratak sadrzaj — U ovom radu je detaljno opisan
podsistem za autentifikaciju i autorizaciju korisnika kako
u tradicionalnom, tako i u Cloud okruzenju. Za ove
potrebe, razvijene su dve aplikacije koje simuliraju
procese akviziciono-upravijackih sistema i detaljno su
opisani koraci koje je potrebno preduzeti kako bi se
migriralo sa tradicionalnog okruzenja na Cloud
okruzenje. Potreba za prelaskom sa tradicionalnog
okruzenja na Cloud okruzenje se javlja iz cinjenice da
Cloud okruzenje pruza brojne prednosti po pitanju
performansi [1], ali i zbog lakoée implementacije
sigurnosnih aspekata u vec¢ postojeca reSenja Sto je i
demonstrirano u ovom radu.

Kljuéne redi: Informaciona bezbednost, AUS, Cloud,
autentifikacija, autorizacija

Abstract — This paper describes the user authentication
and authorization subsystem in detail in the traditional as
well as in the Cloud environment. For these
demonstration purposes, two applications that simulate
the processes of a SCADA system have been developed
and steps that need to be taken have been described in
great detail in order to migrate from the traditional to the
Cloud environment. The need for moving to the Cloud
environment from the traditional one arises from the fact
that the Cloud environment offers numerous advantages
in terms of performance [1], but also because of the ease
of implementation of the security aspects into existing
solutions which is demonstrated in this paper.
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1. UvOD

Objekti kriticne infrastrukture predstavljaju objekte koji su
od visokog znaCaja za normalno funkcionisanje jedne
drzave. U ovakve objekte se nabrajaju telekomunikacioni
objekti, objekti za proizvodnju i prenos elektricne energije,
objekti za skladiStenje, transport i preradu nafte, gasa i
drugih derivata, objekti za vodosnabdevanje, saobracajna
infrastruktura (putevi 1 signalizacija), objekti vitalnih
drzavnih institucija (bolnice, generalstab, televizije, itd.).
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Kriticne infrastrukture kao S$to je elektrodistribucija su
uvek u potencijalnoj opasnosti od zlonamernih softverskih
napada.

Neadekvatnom zastitom elektrodistribucione infrastruk-
ture omoguceni su napadi kao §to su Black Energy [2] i
napad na kompaniju Telvent [3].

1z ova dva napada moguce je uociti da su pouzdana iden-
tifikacija, autentifikacija i autorizacija prvi i klju¢ni korak
pri izbegavanju zloupotrebe softverskih resenja, §to je od
posebno visoke vaznosti u industrijskim sistemima i ob-
jektima kriti¢ne infrastrukture.

2. TEORIJSKE OSNOVE

Informacija predstavlja odredeno znanje koje je moguce
preneti ili primiti kao podatak, a vezano je za odredenu
¢injenicu ili okolnost. Informacioni sistem predstavlja
skup komponenti koje se nekada nazivaju i resursi, a one
su: hardver, softver, podaci, komunikaciona mreza,
ljudski resursi i procedure. Svi ovi resursi omogucavaju
informacionom sistemu da vrSe prikupljanje, obradu,
prenos i skladistenje informacija [4].

U danasnje vreme, informaciona bezbednost [5] se
uglavnom zasniva na uspe$noj implementaciji tzv. CIA
trijade (eng. Confidentiality-Integrity-Availability), kao i
na osiguranju neporicivosti i autenti¢nosti podataka. Ovo
se postize implementacijom bezbednosnih mehanizama
koji trebaju da budu unapred odredeni, konstantno
nadgledani i u skladu sa tim poboljSavani.

Cilj informacione bezbednosti je da se u najvec¢oj meri
smanje ili u koliko je moguce, eliminiSu u potpunosti
bezbednosni rizici kako bi se smanjila mogucnost za
potencijalni napad, ali i da se obezbede mehanizmi za
detekciju i oporavak od eventualnih napada.

Akviziciono-upravijacki sistem, odnosno SCADA je
sistem za prikupljanje mernih vrednosti uredaja na terenu,
ali isto tako i za slanje upravljackih zahteva uredajima
kojima se moze upravljati. Dve glavne osobine koje svaki
SCADA sistem mora prvenstveno da ispuni jesu
dugovecnost i stabilnost u radu. Na zalost, usled potrebe
da ova dva zahteva budu ispunjena, ovi sistemi kao
posledicu imaju sporo prihvatanje novih tehnologija i
nadogradnje njihovog sistema, ali i primene novih
bezbednosnih mehanizama jer uvek postoji moguénost da
svaka izmena ucini sistem nestabilnim i nepouzdanim. Iz
tog razloga, nadogradnja se vrS$i tek nakon detaljnih
testiranja Sto u vecini slucajeva zahteva dosta vremena.
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2.1. Cloud racunarstvo

Cloud rafunarstvo predstavlja isporuku racunarskih
servisa kao $to su racunari, skladiSte, mreze i softver
putem interneta. Po nacinu fizi¢ke realizacije, Cloud
reSenja je mogucée podeliti ga na tri tipa: Javni (eng.
public), privatni (eng. private) i hibridni (eng. hybrid)
Cloud.

Javnim Cloud-om upravljaju takozvani Cloud provajderi.
Cloud provajderi su tre¢a lica koja pruzaju racunarske
resurse poput servera i skladiSta putem interneta i sav
hardver, softver i propratna infrastruktura je u njihovom
vlasni§tvu. Sam klijent datim servisima pristupa, koriste¢i
svoj nalog, putem web pretrazivaca. Jedan primer
ovakvog tipa javnog Cloud-a je Microsoft Azure.

Nasuprot javnom Cloud-u je privatni Cloud kod kojeg se
svi resursi Cloud ra¢unarstva koriste isklju¢ivo od strane
jedne kompanije ili organizacije. Glavna stvar koja
razgrani¢ava privatni Cloud od javnog Cloud-a je
Cinjenica da se u privatnom Cloud-u servisi i
infrastruktura odrzavaju na privatnoj mrezi.

Izmedu privatnog i javnog Cloud-a se nalazi hibridni
Cloud koji kombinuje prednosti javnog i privatnog Cloud-
a tako $to omogucuje kompanijama da privatne podatke
drze na privatnoj infrastrukturi i mrezi, ali i da imaju
pristup svoj raCunarskoj snazi i skalabilnosti koje
omoguc¢ava javni Cloud. Ovo je omoguceno razmenom
poruka izmedu javnog i privatnog Cloud-a $to omogucava
aplikacijama da saraduju kao kompaktna celina.

3. AKTUELNO STANJE U OBLASTI

Imajuéi u vidu da je oblast istrazivanja ovog master rada u
preseku tri razliite oblasti — Cloud raunarstvo,
informaciona bezbednost i upravljanje akviziciono
upravljackim sistemima, konkretno sistemima upravljanja
elektro distributivnih sistema, potrebno je uzeti u obzir da
ve¢ postoji veliki broj nau¢nih radova i istrazivanja koji
se detaljno bave delovima ovih oblasti.

3.1. Prednosti Cloud radunarstva

Ideja 0 mogucnosti skaliranja softverskog reSenja na na-
izgled neograni¢en broj resursa zarad poboljSanja per-
formansi aplikacije i po potrebi smanjenje broja resursa
zarad smanjenja troSkova u trenutcima kada viSe nisu
potrebni predstavlja jedno od glavnih motivacija za razvoj
Cloud aplikacija kada se govori o javnom Cloud-u [6].

Pouzdanost i visoka dostupnost su takode veoma
primamljivi argumenti za prelazak na Cloud racunarstvo
jer o ova dva faktora brinu sami pruzaoci usluge Cloud
raunarstva. Moderni pruzaoci usluga Cloud radunarstva
dostupnost i pouzdanost reSavaju Cinjenicom da imaju
centre podataka na nekoliko razli¢itih fizickih lokacija.
Ukoliko bi doslo do prekida rada nekog od centra
podataka, mehanizmi replikacije podataka i oporavka od
otkaza omoguc¢avaju minimalan zastoj rada aplikacije i
konstantan integritet podataka. [6].

3.2. Primene Cloud ra¢unarstva u elektroenergetici

Veliki broj radova je razmatrao ideju o povezivanju tehno-
logija Cloud racunarstva sa elementima upravljanja elektro-

energetskom, odnosno elektrodistributivnom mrezom. Kao
Sto je obrazlozeno u radu [1], primena prakticnog resenja u
produkciji nailazi na izazove usled bezbednosnih, a prven-
stveno zakonskih ogranicenja usled kojih je u nekim
zemljama zabranjeno Cuvanje poverljivih informacija i.e.
informacija o korisnicima van geografskih granica drzava u
kojima se usluga pruza [7]. Postoji indikacija da ¢e ovaj
nedostatak biti prevaziden u slucaju saradnji nekih od
zemalja u skorijoj buduénosti [8] [9], medutim, izazov
predstavlja Cinjenica da su regulacije specificne za svaku
zemlju sveta i podlozne odredenim izmenama tako da je
pitanje regulacije zakona o deljenju poverljivih podataka sa
drugim zemljama aktuelna tema kod svih softverskih
proizvoda koji se razvijaju za Cloud okruzenje.

3.3. Bezbednosni aspekti Cloud rac¢unarstva

U radu [10] dat je detaljan pregled velikog broja
potencijalnih bezbednosnih pretnji za Cloud reSenja,
vektore napada, kao i potencijalne preventivne mere koje
je moguce preduzeti kako bi se suzbio rizik od napada,
dok je u radu [11] dat prikaz izazova implementacije
bezbednosnih aspekata Cloud racunarstva kod kritiénih
infrastruktura i donosi zaklju¢ak da je neophodno
razvijanje pouzdanog sistema za pristup servisima, kao i
razvijanje pouzdanog modela kontrole pristupa.

4. KORISCENE TEHNOLOGIJE

Kerberos [12] predstavlja protokol za autentifikaciju i
autorizaciju Klijent-server aplikacija razvijen od strane
MIT-a, a sada se koristi u Microsoft resenjima,
prvenstveno u Windows-u. On omogucava single sign-on
¢ime se omogucava da se korisnik samo jednom prijavi, a
potom, u skladu sa svojim pravima, ima pristup svim
resursima na mrezi.

Ukoliko bi neka aplikacija Zelela da iskoristi podatke sa
nekog drugog web servisa i pri tom se predstavila kao
odredeni korisnik kako bi uradila nesto na tom servisu
umesto korisnika, aplikacija bi trazila od korisnika da im
daju svoje kredencijale kako bi se ulogovali kao oni i
odradili posao koji imaju. Ovo predstavlja problem
delegirane autorizacije. Ovaj problem je reSen uvodenjem
OAuth i kasnije OAuth 2.0 protokola, specijalno
osmisljenih za tu svrhu.

Kako je postajao zastupljeniji i kako su se potreba za
novim slucajevima upotrebe pojavljivala, OAuth 2.0
protokol je poceo da se koristi za $ta nije bio namenjen,
izmedu ostalog i za autentifikaciju, a za to nije postojala
nikakva standardizacija protokola. 1z ove potrebe,
smi§ljen je OpenlD Connect protokol koji predstavlja
ekstenziju OAuth 2.0 protokola sa standardizovanom
autentifikacijom.

5. IMPLEMENTACIJA PREDLOZENOG RESENJA

Kako bi se demonstrirao proces prelaska sa on premise
reSenja na Cloud bazirano reSenje inicijalna ideja je bila
razviti WCF aplikaciju koja simulira procese akviziciono
upravljackog sistema (AUS) kod koje je autentifikacija i
autorizacija implementirana putem Active Directory-a,
odnosno kori$¢enjem Kerberos protokola. Nakon uspesne
implementacije, planirano je istu aplikaciju prilagoditi
tako da koristi OAuth i OpenlID Connect umesto Kerberos



protokola. Na Zzalost, ovaj pristup nije imao trivijalno
reSenje, te je razvijena jo§ jedna, ASP.NET Core aplika-
cija, kako bi se uspesno implementirao OAuth i OpenlD
Connect protokol radi autentifikacije i autorizacije.

5.1. WCF aplikacija

Kako bi WCF aplikacija bila u mogucnosti da iskoristi
pogodnosti koje pruza Active Directory, a to se prvenstv-
eno odnosi na autentifikaciju, neophodno je da implemen-
tira lldentity interfejs i njega je neophodno pozvati pri
prvoj komunikaciji aplikacije sa servisom. Ukoliko se
koristi odgovaraju¢i komunikacioni protokol, o imple-
mentaciji ovog interfejsa vodi ra¢una sama tehnologija.

Nakon toga, moguce je koristiti klasu
ServiceSecurityContext.Current.Primaryldentity u kojoj
se nalaze svi neophodni parametri potrebni za uspesSnu
autentifikaciju.

Autentifikaciju je neophodno proveriti pri  prvoj
komunikaciji klijenta sa servisom. U demonstrativnoj
aplikaciji, to se vr$i u metodi DoHelloWorld() koju
poziva klijent. To je ujedno i jedina metoda Kkoju
neautentifikovani klijent moze da pozove, a da mu se vrati
neki odgovor. Grafi¢ki prikaz toka komunikacije ilustruje
Slika 1. Ukoliko bi se pozvala bilo koja od druge dve
otvoreno dostupne metode Klijenta, koje se vide na
dijagramu klasa, dobio bi prazan odgovor jer klijent nije

autentifikovan.
g l checkToken() _i_

DoHelloWorld({)

GetTokan() |
....... UserToken
T

PopulateActionsForUser

GetAvailableActions()
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ExecuteCommand()

returnvalue
<. .......................
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Slika 1: Dijagram sekvenci NSZUR-a

U zavisnosti od toga koja prava korisnik ima, klijentu ¢e
biti vracene razlicite funkcije koje moze i sme da izvrsi
¢ime se ostvaruje implementacija RBAC-a.

5.2. ASP.NET Core aplikacija

Nakon implementacije Kerberos i on premise AD
autentifikacije, naredan logican korak je implementacija
Azure AD i OpenlD Connect autentifikacije. Azure AD
[13] predstavlja Azure-ovu SaaS implementaciju Active
Directory-a koja se koristi pri Cloud aplikacijama.
Intenzivnim istrazivanjem, ustanovljeno je da WCF ne

podrzava mogucnost implementacije koris¢enja Azure AD
umesto on premisse Active Directory-a [14].

Ovo zna¢i da bi deo aplikacije koji predstavlja servis,
morao biti napisan kao web aplikacija, odnosno web servis.
ASPNET Core je izabran kao najpogodniji kandidat za
kori§¢enu tehnologiju iz razloga $to je neophodno koristiti
distribuirano resenje, a Web aplikacije su po definiciji
distribuirane i stoga se izbor sveo na tu tehnologiju.

Prelazak na novu tehnologiju i to konkretno prelazak sa
WCF na ASPNET Core znaci da se sama aplikacija
fundamentalno menja. Najveca promena je ta Sto se vise
izmedu servisa i klijenta ne Salju SOAP poruke veé
RESTful poruke. Zbog jednostavnosti implementacije, ovo
je kao posledicu donelo to da se za razmenu poruka vise ne
koristi TCP protokol ve¢ HTTPS.

Autentifikacija se u ASPNET Core realizuje anotacijama
nad metodama kontrolera ili Razor Pages code behind-a.

Kod MVC (eng. Model View Controller) pristupa,
autentifikacija se realizuje anotacijama iznad metoda nad
kojim postoji potreba da se primeni. Anotacije od interesa
za autentifikaciju su: [Authorize] i [AllowAnonymous].
Authorize oznacava da metodu anotiranu ovom anotacijom
moze iskljucivo da poziva korisnik koji je autorizovan tj.
onaj koji se uspesno predstavio sistemu. Metode anotirane
AllowAnonymous moze da poziva bilo koji korisnik, bilo da
je on autentifikovan ili ne i svakoj metodi je ovo
podrazumevano ponasanje.

Pri koriSéenju Razor Pages tehnologije za prikaz sadrzaja,
gubi se MVC metodologija i viSe nije moguée primeniti
anotacije na kontroler. U ovom slucaju se anotacije
primenjuju na OnGet 1 OnPost metode klase koja
predstavlja model te stranice.

Trebalo bi primetiti da je glavna razlika izmedu dva
prethodno navedena pristupa u tome $to jedan kontroler
moze da opsluzuje mnostvo stranica dok jedan model u
Razor Pages odgovara samo jednoj stranici. Stoga je
mnogo lakSe obezbediti servis ukoliko se realizuje kao
MVC jer jedna anotacija na pocetku klase obezbeduje Citav
kontroler, a samim tim i sve stranice koje se oslanjaju na taj
kontroler dok je kod Razor Pages pristupa moguce da se
zaboravi anotacija kod nekog od modela ¢ime se ostavlja ta
putanja i akcija nezastiena.

Aplikacija  pisana za demonstraciju reSenja  je
implementirana MVC pristupom.
5.3. Grupe

Cesto pri koriséenju aplikacije, nije dovoljan samo podatak
da li je korisnik autentifikovan ili ne, ve¢ je vazno znati i
koja prava konkretan korisnik ima jer je moguce da
aplikacija jednim korisnicima prikazuje jedan interfejs, a
drugim korisnicima drugi. Ovo je mogucée implementirati
koris¢enjem Azure AD grupa. Da bi se ovo implementiralo,
neophodno je naravno da AD ima definisane grupe i
korisnike koje pripadaju odredenim grupama.

Grupe treba da budu tipa ,,Security Group®. Kako bi se
grupa mogla koristiti u aplikaciji za autorizaciju, neophod-
no je najpre registrovati grupu u aplikaciji nakon Cega je
moguce Koristiti je u anotacijama za autorizaciju uz pomo¢
anotacije [Authorize("NazivGrupe")].



Manipulacija prikaza u odnosu na grupu nije toliko
oCigledna za implementirati i zahteva da se napravi
»helper” klasa koja bi iz podataka o korisniku koji su
stigli sa tokenom (OpenID Connect), ustanovila kojoj
grupi trenutni korisnik pripada.

6. ZAKLJUCAK

U radu je predstavljen samo inicijalni pristup problemu
autentifikacije i autorizacije, odnosno dokaz o moguénosti
implementacije i zbog toga uvek ima moguénosti da se
unapredi i treba da sluzi samo kao pocetna tacka, a ne kao
finalni proizvod.

U trenutnoj implementaciji koriste¢i Azure Active
Directory, za implementaciju RBAC-a su kori§¢ene Azure
Active Directory grupe koje su fabricki podrzane za ovu
ulogu na servisu, odnosnu na back end-u. Poteskoce
nastaju kada se javi potreba da se razli¢it sadrzaj
prikazuje odredenim korisnicima u zavisnosti od toga
kojoj grupi pripadaju. Ovaj izazov se reSava koriS¢enjem
helper klase koja povezuje OBJECT ID od traZzene grupe
sa njenim imenom

Elegantnije reSenje za pristup ovom izazovu je koris¢enje
Microsoft Azure Active Directory role.

Konkretna metoda koja se za to koristi
Microsoft.AspNetCore.ldentity.RoleManager koja
ve¢ gotove metode za manipulaciju sa rolama.

Treba napomenuti da bi kori§¢enje rola za RBAC bilo
pozeljno samo za manipulaciju prikaza dok bi servise ipak
trebalo obezbediti koriste¢i Azure Active Directory grupe
jer je to preporu¢en nacin. Kao reSenje se namece
koris¢enje kombinacije rola i grupa za najelegantniju
implementaciju RBAC-a.

Iz ovoga se zakljucuje da bi u najveéem broju slucajeva
role i grupe bile identi¢ne, odnosno isti korisnici bi bili
dodeljeni istim grupama i istim rolama. Takode treba da
se napomene da je ovim pristupom omogucena jos
fleksibilnija implementacija reSenja jer se omogucava da
odredeni korisnici pripadaju istoj grupi i da imaju ista
prava pristupa ali da im u sustini nije potrebno prikazati
neke delove NSZUR-a §to se rolama upravo i omogucava
jer dva korisnika mogu da pripadaju istoj grupi, a
razli¢itim rolama.
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