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GRYPE CKEHEP 3A TECTUPAILE PABBUBOCTHU Y KOHTEJHEPUMA
GRYPE VULNERABILITY SCANNER FOR CONTAINERS

Amnhena TpajkoBuh, @axkyrmem mexnuuxkux nayka, Hosu Cao

Oobaacr- EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kpartak cagpxkaj — ¥V ogom pady je onucana easxcrHocm
KOHMUHYATHO2 obe3behusarva be3beonocmu y
KOHMejHepumMa U CMarerwy pusuKa 00 HeHCe/beHUX
Hanaoda anauxayuje. Axyenam je oam Ha ckenep Grype,
Koju ucnumyje parougocm y KOoHmejHepuma.

Kibyune peun: ungopmayuona b6esdpednocm, parusocm,
xonmejnep, Grype

Abstract — In this paper is described the importance of
continuously providing security in containers and
reducing the risk of unwanted application attacks.
Emphasis is placed on the Grype scanner, which
examines vulnerabilities in containers.

Keywords: information security, vulnerability, container,
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1. YBOJ

[pena3 Ha ayTOMaTH30BaHW HA4YMH paja je y CTaJIHOM
pacty, mro mpoy3pokyje moBehameM moTpebe ma ce
mirpangma copTBepa OpHjEHTHUINE KIHjeHTUMA. YjeIHO
KOpPHCHHYKA TIOBpaTHa HH(MOpMAIMja TIIOCTaje TIaBHH
KpuTepujyM kBanmureta codrBepa. Jeman on moryhux
KOHIIeTIaTa 3a TMO00OJbIIake KBaguTeTa copTBEpa je
Development and Operations (DevOps) [1], koju ce
3acHMBa Ha TNPUMEHM KOHTHHYaJIHE WHTerpanuje u
KOHTHHYyaJTHE HCIIOpYKe codTBepa.

Jlakoha kopumhema codTBepa u npunarohaBame mmpeM
ayouTopujymMy uMma 3a mociemuily mnoBehama Opoja
KopucHuKa. [loBehame Opoja KOpHUCHHMKA aIUTHKAIHje Y
JEAHOM TPEHYTKY MOXeE MpEeMalliTh XapjBepcke moryh-
HOCTH MalllMHEe, Ha KO0jOj je NOKpeHyTa aruluKanuja, u
3axTeBaTy ckajaupame. Ckanupame Moxe OUTH XOPH30H-
TaJIHO W BEpTUKAIHO. 300r EKOHOMCKHX acrekara u
TEXIBE Ja Ce ONCIy)XH MmMTO Behm Opoj KOpHCHHKA,
HajONTHMAaJTHH]E PeIehe IT0CTajy YAAJbEeHN CEPBEPH.

[Mpouec xopumhewma ynajbeHUX CcepBepa Ha3uWBa ce
BUpTyeNH3alyja, Ydja je NMpHMeHa OTeXaHa 0 IIojaBe
koHTejHepa. KoHTejHepu cBojoM edukacHomhy nonpu-
HOCE JIaKIIeM MNpEeHOCYy Mmojaraka W mporpama. Hamma-
IIyjy CBe MeTojae pas3Boja coTBepa M OTBapajy IIyT
KOHTHHYAITHOT pa3Boja M UCIIOPYKeE.

Konrejuep je edukacan y morieny npeHoca mojaTaka,
anu je euKacHOCT Oe30eqHe UMILIEMeHTaIrje codTBepa
KOHTEjHEepHMa 3Ha4ajHo onaJa.

HAIIOMEHA:
OBaj paag mpoucrekao je U3 MacTep paga 4uju je
MeHTOp 010 aAp Lopan Caaauh, pea. npod.

VrpahuBamem 0e30eMHOCTH O caMmor IOYeTKa pasBoja
coTBepa cMmamyje ce TpocTop 3a 0e30eJOHOCHE Hamaje.
Kacayje, moBe3uBame codpTBepa ca anaTuMa 3a CKeHUPALE,
npaheme 0e30€IOHOCHHUX aclieKaTta M aKypHpame HCTHX
oMoryhaga Jiakiiie oqpxkaBambe 0€30€THOCTH y arUTMKAIH]jH.
VY ommreM ciydajy mMeTe Cy cOPTBEpH KOjU YIPaBIbajy
ocebuBUM mozanmma. OcCeTJbHBH MMOJAIM CY YIIABHOM
(doKycHMpaHH Ha HEYMjH WASHTUTET WIM HOBYaHE
TpaHcakiyje. Kako OM odyBanaM monmarke, IPHINKOM
n3rpaame  copTBepa HEONXOAHO j€  YKIBYYUTH H
nHpopMannony 6e30emqHocT [2].

[Mocroje pasHONMKYM anatu, COPTBEPH U OpraHM3AIHje KOje
mpare 0e30emMHOCHE TPOIMyCTe W Pa3Boj 0e30eTHOCHUX
MexaHm3ama. CXOIHO TOMe y OBOM paay Oumhe meraspHO
MprKa3aHa HajnomynapHuja opranmsammja OWASP (Open
Web Application Security Project) TOP TEN [3],
pamUBOCTHMA U CKeHEp pambUBOCTH Grype [4].

2. BUPTYE/IU3ALINJA

JlaHac ce cBe BHUIIIE TIOCIOBHUX aKTUBHOCTH ayTOMAaTH3Yje,
yrMe ce TojaBsbyje U Behu Opoj oceTspuBHUX UH(pOpMaIUja
koje je morpebHO ycknmamumrTutd. [lopactrom Opoja
OoceTbMBHX  MH(popMaimja morpeda 3a  CHUTYpHHM
padyHapCKUM CHCTEMHMA IOCTaje CBE OuMmIe[Huja [S].
IMopen neomxomue Oe3beqHOCTH O KOjoj he HemTo BuIE
OuTH KacHHWje, M3a30B je mMpoHahm MecTo rae ce Mory
YyBaTH OIPOMHE KOJIIMYMHE mojaraka. Mmajyhu y Bumy na
MOCTOje XapIBepCKa OrpaHUYCHa 3a YyBame IMojaTaka U
M3BPIIIABAGC MIPOrpamMa, Kao ajTepHATHBA CE KOPHCTE yrma-
JbCHH CEPBEpPH.

VhaseeHu cepBepH Cy 3alpaBo yaaJbeHe (pu3HuKe MarmHe
YHje XapaBepCcKe KalaluTeTe MOKEMO AWCTPHUOyHpaTé Ha
BHIIE OKPYXeHa WIH KopucHHKa. OIHOCHO, BUPTyeIn3a-
mija oMoryhaBa XOCTOBam-€ aIuIHKAIHje ycie HeIoCTaTKa
pecypaca.

[Mpemnoct BupTyenmzalyje je Yy I0jeIXHOCTABIBEHLY
peIUHKaIyje 1 ckampamy armmkarnmja. [Toctoje mBe Bpere
TEXHOJIOTHja Koje 00e30el)yjy BupTyenu3anmjy cepsepa, To
Cy BUpTYyeJIH3allija Ha HUBOY Xap/ABepa W BUPTYEIH3aIlija
Ha HUBOY OINICPATUBHUX CHUCTEMA.

XapzBepckd HHMBO BH3YeNHM3alMje YKIbYdyje HOKpEeTarmhe
XHIEpPBU30pa KOjU CTBapa U BUPTYENIN3Yje pecypce cepsepa
Ha BHIIIC BUPTYENHUX MamnHa. CBaKHU Xap/Bep, BUPTyelIHA
Mammaa (BM), mokpehe corncTBeHn OmepaTHBHU CHCTEM H
armikangje. Hacympor Ttome, BHpTyenm3ammja OIepaTHB-
HOT CHCTeMa BHPTYyeNH3yje pecypce caMO Ha HHBOY
OIIEpPaTUBHOI CUCTEMA; EHKAIICY/IUpa CTaHAApAHE Mpolece
OIIEPAaTUBHOTI CHCTEMA M HHXOBE 3aBUCHOCTH 32 KpeHpambe
,KOHTEjHEpa”, KojuMa 3ajelHHYKHd YIpaBba OCHOBHO
jesrpo OC-a.
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Hajmo3naruju npumepu BUpTYyenu3alje Xapasepa cy Xen,
KVM n VMware ESXi. Kon BupTyenu3zaiuje onepaTiBHOT
cucrema cy Linux (LXC), Docker, BSD Jails i Solaris
Zones.

Bupryemmzanmja xapaBepa Owia je IOMHMHAHTHA TEXHO-
JOTHja 3a TPHUMEHY, IIAaKOBamkE M YINPABJbAE AallIdKa-
o{jaMa CBe IO TI0jaBe KOHTEjHEpa, KOjU TIPEICTaBIbajy
BUPTYENU3aLHjy ONepaTuBHOT cucteMa. KoHnTejHepn ctudy
cee Behy momymaprocT mojaBom Docker-a, mopen Tora
oMoryhaBajy ¥ BUPTyenn3alyjy Ha HICKAM TPOIIKOBHMA H
moboJpmaHuM TiepdopmMaHcamMa y mopehemy ca BHPTY-
enmHuM ManmHama [6]. Mehytum, Docker Huje jenuHo
OKpYXKeHe 3a IMOKpeTale KOHTEejHepa, Mel)y momynapHuM
ce nojarsbyjy U Rkt u Containerd.

2.1 Buptyesine MaluHe

Bupryenna mammza (BM) cuMynmipa onepaTtiBHE CHCTEM
KopucTehn XunepBu3op. XHIEPBH30pP MOXKE Ja pagd Kao
codTBep Ha (PU3UYKOM XOCT ONEPATUBHOM CHCTEMY WU
Kao (UpMBep Ha MalIWHU Oe3 OIepaTHBHOT cucTema. BM
pamu Kao BUPTYEIHU TOCTYjyhM OomepaTHBHH CHCTEM Ha
XHUIEPBU30PY. XHUIEPBH30p OMOryhyje JIOTHYKY MOAeIry
¢m3nuke MammHe Ha BhIIe Mamux BM, on kojux cBaka
uMa oxroeapajyhy Hameny. Caka Mamba BM caga caapxu
HameHcku roctyjyhu OC, cBoje OnbnmoTeke U 3aBUCHOCTH.
Hako je To BenMKM IOMaK Ka W30NAlMjH TOAaTaka Ha
MallMHH, UMaK je MOoTpeOHO M30JI0BaTH Mamy KOJIMYMHA
rozaraka. 300T BelMKE KOJIWYMHE pecypca repdopMaHce
W3BpIIABAKbA W CKaJIMpama oOlajajy, Kao peleme ce
0jaBJbyjy KoHTEjHEpH [7].

2.2 Konrejuepn

Hajsehn n3a30B copTBEepcke HHAYCTpHjE OHO j& U30I0BAKE
U yIpaBJbambe aIUIMKalfjaMa HE3aBHCHUX OJl CIIOJbAIllEbET
OKpY)Xema U IutaTdopMe Ha K0joj Ce U3BPIIIABajy.

IIpoOneM wu3omanyje BelMKE KOJMYMHE T[OJaTaka |
xapraBepcke 3aBucHoctH, 2007. rommHe, pemmie cy
xommaunuje Google, IBM, OpenVZ u SGI. CapaljuBanu cy
ca LIJbEM JIa HalpaBe BUPTYEIHO OKpYKewe YHyTap Linux
kepHena 6e3 kopuiihema roctyjyher OC-a, KoHTejHEpE.
CobtBep y CBOM JKHBOTHOM IIMKIYCy MCHA BHIIE
OKpY)KeHba WIIH OIePaTHBHUX CUCTEMa, n3Mel)y Kojux Moxe
MIOCTOjaTH pa3jivKa y KOHPHUTYpaluju. JenaH TakaB mpuMep
jecte pam y pa3BOjHOM, TECTHOM U MPOAYKIIIOHOM
OKpYXXEHY.

Ilopen Tora, Kamga BHWIE AarUIMKaIlMja page Ha WCTOj
MAIlIMHA MOTY KOPHUCTUTH DadyyHaApCKE peCypce U3 Jpyre
arakangje, ¥ 1o he y BehuHuM ciydajeBa NpoOHM3BECTH
npobiiem u3ojanmje. Y pagy ca BM-ma HeomxomHo je y
CBaKOM KOpaKy HWMIUIEMEHTAIHje PEKOHGHUTYypUCATH |
MPEMaKkoBaTH AaruTHKAIKjy, ITO j¢ HAOPHO W MOMAJIOKHO
rpelikama.

Konrejuepn y codTBepckoj MHAYCTPHjH pEIIaBajy OBe
npobneme 06e36ehyjyhu m3onanunjy mamel)y amnmkanuja n
yIpaBbake padyHapCKUM pecypcuMa. Takole, pelasajy u
MehycoOHe 3aBHCHOCTH, M30yjyhill M3BpIIaBame aruIuKa-
[I{je ca 3aBUCHOCTHMA.

2.2.1 Docker oxpy:xeme u Docker cinxe

CBHU KOHTEjHEpH ce 3acHuBajy Ha Linux-y. Linux 300r
CBOjUX A00puX mephopMaHCH M3BpIaBamba, MOYy3IaHOCTH,
HIMpOKe yroTpebe 1 OecruiaTHOr Kopunthewa npeacTaBiba

jeman oxn Hajupeanaujux OC-a 3a pas3Boj cloud-a.
Hajnioznaruju Linux xoutejuep je Docker:

Docker cnuky onpeljyjy makeTH, U3BOPHH KOJI, 3aBUCHOCTU
u OubmuoTeke koje kopucth. CacToju ce Of HH3a Kopaka
koje OC u3BpiIaBa Kako O MOKpeHyo armkanyjy. Kopamm
cy Meljy3aBHCHM M 3alpaBO MPEACTaBIbAjy IMOCTEICHO
VIOYTCTBO 32 M3rpaimy codTBepa O HajOCHOBHHjE IO
HajKOMIUTEKCHHje KOH(pHTypanuje.

2.2.2 MEUKpOCepBHCHE apXHTEKType

IMogerak pa3zBoja codTBepa OOETEKEH j€ MOHOIUTHOM
ApXHUTEKTypOM, Tj. ApPXUTEKTYpOM KoOja C€ pasBHja y
jemHOM, a 3aTHM KOPHCTH Yy IOpyroM OKpyxemy. IIpoOmem
pasmuke m3Mel)ly OKpykema pelaBajy  KOHTEjHEpH,
omoryhapajyhu na codrBep mma ucty KoHpUrypauujy y
CBUM OKpyXemnma. MeljyTuMm, mojaBibyjy ce mpobiemu
pa3Boja M UCIOpyKE TOTOBOr Ipou3Boja. Ksamurer
co(TBepa omana M HemoTpeOHH TPOILIKOBH ce 1oBehasajy.
C Ttum ce mnojaBuiia notpeda 3a pasBHjambeM codTBepa y
MamuM, anu yrnoTpeOspuBuUM UenuHama. llto ommcyje
KOHIIETIT MUKPOCEPBUCHE apXHUTEKTYPe, YjeIHO M KOHIIEHT
DevOps-a.

DevOps uma 3a IiUb 1a CMabH PaszIuKy u3Mehy paszBoja u
onp:kaBama copTBepa. AyToMaTH3yje CBAKOAHEBHE OIepa-
mgje pasBoja codTBepa, KOHTHHYaTHOM HHTETPAIjOM H
KOHTUHYaHOM ucnopykoMm (CI/CD). Tume pa3Boj codr-
Bepa mocraje (UIeKCHOWIaH M0 MUTAky HAIOTPaImhe HIIH
Memamba rnocrojehie UMITIeMeHTalLHje.

MuxkpocepBrcHa apxuTekTypa omoryhasa Op3y, uecty u
NOy3/aHy WCIOPYKY BEJHMKHX, CIOKEHUX allIMKalyja.
I'maBHM IMJb MUKpPOCEPBHCHE apXHTEKType jecTe JIeKOM-
nosunuja u crnaba mehycoOHa 3aBHCHOCT KOMITOHEHTH
ciokeHnX — ammkanuja.  Kopumhewe — Mukpocepsuca
nozipa3yMeBa Ja ce Jiare alvidKanyje IIHpe Ha HEKOJIHMKO
yCIyTa WM TIaTOpMH, OJf KOjHX Cy MHOTE y jaBHH OOJIaK,
Tako Ja je BUXOBO 00e30eherme n3a30B 300T CIOKEHOCTH
pa3Boja, TexwHEe Tmpahema, OTKIAmamka Tpemaka |
peBH3HjE LIEIIC AIUTHKAIIN]C Y CTPAHUM OKPYKCHHMA.
IIperxomHO TmTOMEHyTa [Ba KOHIENTa a00Hjajy Ha
MOMYJapHOCTH  TI0jJaBOM  KOHTEjHEpa W  HHUBENHU3Y]Y
MIPETXO/IHE TyOHTKE.

3. BE3BEJJTHOCT VY AIIVIUKALIUJAMA

Bpojue pas3BojHe MeTole 3acHMBAjy CE€ Ha JIO/IABambY
0e30e1HOCTH  TOTOBOM CO(TBEPCKOM IPOHM3BOAY, LITO
pesyntyje sommM rmeppopMancamMa H - motemikohama
NpWINKOM  TpwiarohaBama  copTBEpa  PUTHAHUM
nonuTHKaMa. HakoH amanTanuje THX MOJHMTHKA, WM je
OTeXaHO KOpHUIINEe aruIiKaIije WId CUTYpHOCT HHUje Ha
3afoBoJbaBajyhem HuBOy. Kako He Ou ryOwim Bpeme Ha
ajanranyjy 6e30eI0HOCHIX MeXaHH3aMa Ha Kpajy, peliethe
mocraje pasBoj 0e30€AHOCTH Kao TPagMBHOr EIICMEHTa
U3rpajbe CoTBEpa.

KOHTHHYHpaHOM HMIUIEMEHTAIIMjOM W  HHTETPAIHjOM,
aIMKalyja ce CBaKOAHEBHO ycaBpiasa. [locTaje ce Behn
n3a30B IITO paHHje npoHahy rpemke. Y paHuM ¢aszama ce
YKJbYUYjy ajlaTH 3a 3allTUTy arunkanuja. besdemHocHM
alaTh MOpajy pPajuTH HWCTOM Op3MHOM Kao W Pa3Boj
aTuTiKaIje Kako Ou Opike MpoHanum mpollieMe y KoY.
[Iperme TOCTajy CBe CIOXKEHHje, TeXe Ce IMpOHANaze |
MohHHje Ccy y MOTEHIMjaTHOM HaHowewy wmrere. [TlocToje
pa3He TeXHHKe 3a puMeHy 0e30equoctu. Heke o mux ce



3aCHUBAjy Ha MMIUIeMeTaluju 0e30eHOCHUX Mepa, HEeKe Y
MPOBEPU HEOCTATaKa TUX Mepa, a HEKe Ha aHATM3HPAbY
pamuBUX MecTa y HMMILIEMEeHTHpaHoM koxy. Kopucrehu
KOHTEJHEpPCKe IUIaTGopMe TIOKEJBHO je YKIBYUHUTH U
0e30eqHOCHE (PYHKIMje U MPOILICHUTH Ja JI Cy CIIHKe
JpYTMX KOPDHUCHUKA 3JI0HAMEpPHE, Tj. Ja JH CajpiKe
backdoor vnu cron nocnose [8].

[Mocroju Benmku Opoj Mpenopyka 3a 3aIlTUTY Off Halaza, y
OBOM pany npar je akueHatr Ha OWASP TOP 10
Vulnerabilities, HajIO3HATH]O] JTMCTH PALHUBOCTH.

To je mucta 10 paHrHpaHHX PAmUBOCTH TI0 KOHCEH3YCY
CTpyUmaka 3a 0e30€HOCT U3 IENIOT CBeTa. AXKypHupa ce y
CKJIaJly ca HalpeTKOM W TpoMeHaMa Ha AppSec TPKUIITY.
BaxHOCT JIMCTE JIeXkKH y IPAaKTUUHUM HH(OpMaIjaMa Koje
Ipy’ka Kao KOHTPOJIHA JIMCTa ¥ MHTEPHH CTAaHIap[ 3a pas-
BOj arutikaiuja. Panrupane pamusoctu u3 2021. rogune:

1) KommpomuToBana ayteHtudukaimja (Broken Access
Control)

2) Kpunrorpagcke rpemike (Cryptographic Failures)

3) Unjextmja (Injection)

4) Hecurypaun nusaju (Insecure Design)

5) TlorperHo uckoHpuryprcana 6e36enHoct (Security
Misconfiguration)

6) PamuBe u 3acrapese kommonenre (Vulnerable and
Outdated Components)

7) Tpemike npu HACHTH(MHUKAIN]YA U ayTCHTUDUKAIH]H
(Identification and Authentication Failures)

8) Iperuke y codhTBEpY M HHTETPHUTETY ITOAATAKA
(Software and Data Integrity Failures )

9) be30enHOCHO eBHAEHTUPARE U Mpaheme rpemaka
(Security Logging and Monitoring Failures)

10) ®ancudukoBame 3axTeBa Ha CTpaHu cepsepa (Server-
Side Request Forgery)

4. PABBUBOCTH

Y oBoM nmomaBjby Owhie TpHKa3aHH — HENOCTALHM
KOHTEjHEpa, jep CBaKW HENOCTaTaK Yy CHCTEMY YHHHU
MTOTEHIIN]aJTHO MECTO HAlaja, Tj. MOTCHIjaHy PAEUBOCT
cHcTeMa.

Hamagaa cucrema Mo)ke OMTH YOBEK, ayTOMAaTH30BaHU OOT
WM YHYTpalllbM HaNajad, KOju HacTajy 300r rpemiaka y
6e30enHOCHO] MILTeMeHTaluju. CTora je BaKHO pa3yMeTH
0e30cHOCHE IMJbEBE W (popMmynucati  0e30eTHOCHE
3aXTEeBE, CXOMHO TOME U MOJUTHUKE KOHTPOJIE MPHUCTYIIA.

4.1 Pam-MBOCTH Y KOHTEjHEpUMa

[NpumapHu THI Oe30eJHOCHE PamHBOCTH Y KOHTEjHEpHUMa
Cy CHCTEMCKM IO3MBH KOjH HHCY CBECHH HMEHCKOT
NpOCTOpPa W Ha Taj HAYMH MOrY JOBECTH IO CIydYajHOr
mypema nHpopMmanuja mmely xonrejuepa. Cer API-ja 3a
Linux cucTeMCke TO3UBE jé OrpoMaH M HbUXOB MPOIEC
peBH3HjE jOII YBEK Tpaje.

Konrejuepn  00e30elyyjy  cmoj  uzonmaumje  m3mely
aruiMKalja y oJ[BOjeHUM KOHTejHepuMma, ynMe ce rosehasa
0e30eqHOCT. MeljyTum, KOHTEjHEpM M Jajbe MOpajy Ja
KOMYHHIIMpajy ca OPYI'MM KOHTEJHEpHMa U CHCTEMHMa, U
cTOra OCTajy TOMJIOKHH [MabMHCKOM HCKOpHIINaBamby
0e30eHOCHUX  pambUBOCTH  YMETHYTHX y  CIIHKE
KOHTEjHepa.

Konrejuepu ce cmarpajy mamwe 6e36equum on BM. Huso
M30JIalHje je YeCcTO OHO Ha IITa ce Mo3uBa. MexaHH3MOM
n30Nalyje y KOHTEJHEPY YIpaBibajy TPH IVIaBHE TEXHUKE:
cgroups, namespaces W chroot. HaumH Ha xoju cy
KOHTEJHEpH HWMIUIEMEHTUPAaHU JOBOJAM [0 TOra Ja OHH
JMPEKTHO KOMYHHIIMPA]y ca je3rpoM ONEepaTHBHOT CUCTEMA
xocTa. Tako, KOMIIPOMHTOBAaHM KOHTEjHEp WMa kpahu myT
J1a KOMIIPOMUTYje TVIAaBHHU OMEPATHBHU CHUCTEM, MOPE TOTa
MMa M aIUTMKallFje ca KojuMa ce Hajla3d Ha TIIABHOM XOCTY,
3a PasNHMKy OF BHPTYeNHMX MamuHa. Kox BHpPTyemHHX
MallliHa, Halajad Mopa NpBO Ja 3aobubhe BHPTYEITHO
jesrpo OC-a m XWIIEPBH30p, MPE HEro MITO CTUTHE [0
jesrpa onepaTHBHOT CHCTEMa XOCTa.

Pasnmuka y wW30MalMOHOM MEXaHHM3My IOfipasymeBa Ja
KOHTejHEpH uMajy Behe moBepeme pauyHapcke Oase.
Jlakie, KOHTEjHEpH HMajy BHIIE KOMIIOHEHTH Koje Cy
KPUTHYHE 32 BUXOBY 0Oe30eqHocT. OBe KOMIIOHEHTE YMHE
cam koHTejHep, OC wiaM opkKecTparop KOHTEjHepa.
PamuBocT yHyTap OWMII0 Koje 01 OBUX KOMITIOHEHATa MOXe
yrpo3utn  0e30eHOCHA  CBOjCTBA  IIEJNOT  CHCTEMa
koHTejHepa. [lopem Bemmke padyHapcke 0a3e TOCTOje
npete y pany ca Docker cimikama. JemaH of mHHX je
MOTYNHOCT HEMO3HATHX, MOTECHIMjAHO MAJHIHO3HHX,
KOPDUCHHKa Jia okade ciuky. CBaka OKayeHa CIIMKa Ha
Docker Hub-y ce MOxxe KOPHUCTUTH y OHMJIO KOM IIPOjeKTy.
Jomr jeman ox mMoryhux MOTEHUHWjaTHUX Hamana y cloud-y,
je jaBHO noctynal koi. KopHCHHK KyNOBHHOM ITPOHM3BOAA
Jo0uja JIMICHITY 3a Kopuiiheme ucror. Tpeha crpana Moxxe
YBHIETH M UCKOPHCTUTH HEOCTATKE TOT Ipon3Boza. Beha
Noy3/aHa padyHapcka 0a3a MoTuBHIIe ToBehame norpeda
3a CKEHEpHMa PabUBOCTH Yy KOHTEjHepuMa [9].

5. IPEIJIEJL CKEHEPA PABBUBOCTHU

VYaumajyhu y 003up cBe Qaxrtope KOju yTUIy Ha TOjaBy
pamUBOCTH, TIOCTOjH IIMPOK CIIEKTap CKEHepa KOju ce
pa3NuKyjy 1o TOME IITa U Kako ckeHupajy. Hema nmeanHor
ckeHepa koju he oOyxBarut cBe Moryhe mpoBepe
pamUBOCTH.

VYropehusanu ckenepu cy: Clair, Dagda , Falco v Aqua

Security. To cy nomynapuu ckenepu Docker civka wim
okpyxema. Koju 00e30eljyjy cTaTHuko CKCHUparbe
kopuctehn mo3Hare ©a3e pamUBOCTH M HMajy jaBHO
noctynad kox. CBHM cy JHM3ajHHPAaHM Tako Ja C€ MOTY
yrpagutn 'y CI/CD mpouec. BehmHa mux ce Moxe
uHTerprucary ca apyrum anaruma (Clair, Dagda).

Dagda xopucTH aHTUBHPYCHH MEXaHHM3aM 3a OTKPUBAIGE
pamuBocTH. Falco ckenupa nipetwse y Kubernetes-y. Clair
n Falco omoryhaBajy mucame COINCTBEHHMX NpaBHiIa 32
CKeHupame. Aqua Security TIOpPeN U3MUCTAHUX PAEHBOCTH
NpUKa3yje W  Tpenopyke 3a  peliaBambe  HCTHX.
WnentndukoBane cy OWTHE CIUYHOCTH W  paslIUKe
($yHKIIMOHATHOCTH CcKeHepa. Kako je Tema oBor panaa
Anchore-oB  mpojekar  Grype, HapemHO  TIOIIIABJbE
PE3EpPBHCAHO j€ 3a aHAIIM3Y IIPOjeKTa.

6. GRYPE

Grype je anar 3a JCTEKIM]y PAHUBOCTH y KOHTCJHEPCKU
0azupaHnM arIMKalyjaMa pa3BUjeH Ol CTpaHe KOMIIaHHje
Anchore.



OBaj anar ce nako Moxe uHrerpucaru y CI/CD kako 6u
npoHarmao 0e30eIHOCHO YTpOXKeHe JeJOBE CHCTEMa.
VImaBHOM ce KOpHCTH ca Syff-oM, anatoM 3a TeHEpUCAarbe
codtBepcke sucte Mmarepujana, SBOM. OmHOCHO JIHCTE
CBUX KOMIIOHCHTH OTBOPCHOI' KOJa U KOMIIOHCHTHU TpehI/IX
CTpaHa NPUCYTHHX Y 6a3u Kofa.

Harucan je Ha python nporpamckom je3uky. M3BopHU Kox
ce Hana3u Ha gitHub-y. OmoryheH je u kao Docker cnuka,
noctaBjbeHa Ha DockerHub-y. TlpunpyxuBamem Anchore
3ajeqHUIM, OWJIO KO MOXe JONPUHETH MO000JBIIABY
neppopmancu Grype-a.

7. PE3YJITATU CKEHUPAIBA GRYPE-OM

Hakon wHcrananuje Grype-a, TOCTyIaK CKEHHparba
3aM0YnEbe KOMaHIOM grype naziv_slike. IIpBo ce JIOKaIHO
@XypHpa IMOCeqmha Bep3rja 0a3e PambHUBOCTH U MOBJIAYH
cmka ca Docker Hub-a. 3atuM ce ciuka mapcupa H
parrwiamyje. [ToToM HHASKCHpa AUPEKTOPH)jYM, TPOHATA3E
ce cu octanu naketH (Cataloged packages) v Ha kpajy ce
pedpoje U MPUKAXKY MMO3HATE PABUBOCTH.

Awnanusupane cy aBe 3BannuHe ciuke. [IpBa je postgres, a
Jpyra nginx. Pe3ynrar ckeHupama ce CacTOju W3 Ha3uBa
pamUBOCTH, BEp3Wje HHCTAJIMPAHE Yy CIHIH, DIO0AJTHO
JNOCTYIIHE TIONpaBJbeHEe Bep3mje, Tuma makera, CVE
PaEHBOCTH U TEXKHHE CBAaKE PAHBOCTH.

7.1 Postgres cianka

Y Postgres cmunm mnponaljeHo je 721 maker u 122
pamuBocTH. TexxmHa pambHUBOCTH MoXe OutH negligible,
unknown, low, medium, high u critical. Kako ce negligible,
unknown W low pamHBOCTH MOTY CMarpaTtd HEOUTHHM
HacmpaM OCTaJMX, HHCY pa3smarpaHe. Taxohe HuCY
pa3MarpaHe HU IJIOOATHO MOIPaBJbEHE PABMBOCTH, jep HX
je moTpeGHO caMO 3aMEHHTH y CIUIN. PamMBOCTH KOje Cy
nMaine BpPemHOCT (won't fixed) y KOIOHH TIOIpaBJbEHE
Bep3mje Cy 3aHeMapeHe, W3 pasliora ITO 3a HBHX MOCTOjH
NpeTXofHa Bep3vja Koja HHUje HMala pPambHUBOCTH.
IIpeocrane cy CVE-2021-30560 u CVE-2022-37434
pamuBoctH. [IpBa je Tuna High v npencraBiba pambHUBOCT
n3 2021. roguue. IlojaBibyje ce HAakOH HWHCTaJIMparba
91.0.4472.164 Bep3uje Google Chrome-a. [lpyra je Tuna
Critical W mpukasyje pamUBOCT zlib IaTtoTeke Koja
omoryhyje koMnpecujy naroreka y gzip gopmary.

7.2 Nginx cimmka

VY Nginx cmumm nponaheHo je 239 makera u 129 pamu-
BOCTH. AHaim3a nginx-a ce 0a3upa Ha WCTHM IIOJa3HUM
IpeTnocTaBkaMa kKao y IpeTxoaHoj nmporeHn. Kpuruune cy
CVE-2011-3389, CVE-2021-30560 u CVE-2022-37434
pamuBoctH. [IpBa je Tna Medium u To je npobnem ca SSL
OpOTOKOJIOM y  oaroBapajyhimmM  koHbwurypaijama,
oMoryhasa nojaBy middleman-a. Jpyre IBe Cy pambHUBOCTH
KOj€ Cy IMOMEHYTE Y ITPETXOAHOM IMOTIIOINIABIBY.

8. 3BAK/bYYAK

OBuM panoMm je ofjamimeH 3Hadaj BUpTyenu3anuje, Io-
CTOjab€ BHUPTYEITHHX MAIIHA, ald W T10jaBa HUXOBE aj-
TepHATHBE, KOHTEjHEPA.

Onucan je pa3Boj aliMKalWje Kpo3 KOHTHHYAIIHY
MHTETpalujy ¥ KOHTHHYaJHH Pa3BOj Kao jeIHO Of
HajOOJPUX pellicHkha 3a Pa3Boj alUIMKAlWje U Cy30Hjame
0e30emoHOCHUX mpeTHu. [lpuKa3aHu cy HOTEHIMjalTHA
npobieMi O  WMIUIEMEHTaldje 70  H3BpIIaBarba
KoHTejHepa. Ha kpajy je o0jammen ckenep Grype.

VYrorpeOom ckeHepa U MPOMPaTHUX ajiaTa Koju ce MOBe3yjy
ca ammMKandjoM, y Imby mpahema onrtepehema u
0e30eIHOCHUX eJleMeHara OTKPUBALE Halaza je Opixe.

Hexn on moMeHyTHX anata ce 3aCHHBAjy Ha CKCHUPAmY
PamBHBOCTH OZI OKpYXema 10 came Docker civke. JenHo ox
Moryhux yHanpehema Grype-a 6u Ouno yrpaama aena Koju
CKEHHpa [Ie0 Ipolieca BE3aHOT 3a PamHBOCT OKPYKeHa.
HctpaxnBambeM HemOCTaTaka OBOT CKeHepa mompuHelie
BEroBoM pa3Bojy. llopen mpoHanaxema HemocTaTaka
CKCeHEpa, BEJIMKH IONIPUHOC 3a Pa3Boj Oe30emHoCcTH 01 O1o
pelraBame nocTojehnx pamUBOCTH.

[Norenmmjanan pa3Boj CKeHepa OM ce MOrao pa3BHjaTH y
IpaBly OTKpHBama W pellaBama PAabUBOCTH, HCTPAXKH-
BambeM U KopuiiheweM ML-a (machine learning).

9. IMTEPATYPA

[1] Ebert, Christof, et al. "DevOps." leee Sofiware 33.3,
2016, ctp. 94-100.

[2] Qadir, Suhail, and S. M. K. Quadri. "Information
availability: An insight into the most important attribute
of information security." Journal of Information
Security 7.3, 2016, ctp. 185-194.

[3] OWASP TOP TEN, https://owasp.org/www-project-top-
ten/ ( [Tocnenmwu npuctym aBrycr 2022.)

[4] Grype, https://github.com/anchore/grype ( TTocienmu
npucty aBryct 2022.)

[5] Kemmerer, Richard A. "Cybersecurity." 25th
International Conference on Software Engineering,
2003. Proceedings.. IEEE, 2003.

[6] Sharma, Prateek, et al. "Containers and virtual machines
at scale: A comparative study." Proceedings of the 17th
international middleware conference, 2016.

[7] Agarwal, Gaurav. Modern DevOps Practices, 2021,
cTp. 28

[8] Abbott, Brendan Michael. 4 security evaluation
methodology for container images, 2017

[9] Jagelid, Michelle. "Container Vulnerability Scanners:
An Analysis.", 2020, ctp. 24

Kparka 6norpaduja:

Amnhena TpajkoBuh polera je y Bpamwy
1999. ron. Mactep pan Ha @axynrery
TEeXHUYKHX HayKa U3 00J1acTH
EnexTpoTexHHKe U pauyHapcTBa —
CodTBepCKO HHKEHEPCTBO U
“H(OpPMAIFIOHE TEXHOJIOTHje 0J0paHmIIa je
2022.rop.

koHTakT: frajkovic.andjela99@gmail.com



https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://github.com/anchore/grype
mailto:trajkovic.andjela99@gmail.com

