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Kratak sadrzaj — U ovom radu je opisana implemen-
tacija koncepta decentralizovanih finansija na Ethereum
platformi u vidu aplikacije za Stednju i uzimanje
pozajmica. Objasnjene su osnove blockchain tehnologije,
sa fokusom na Ethereum. Objasnjen je pojam decentrali-
zovanih finansija i koje probleme resavaju.
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Abstract — This paper presents an implementation of the
concept of Decentralized Finance on the Ethereum plat-
form in the form of an application for lending and
borrowing. It explains the basics of blockchain technology,
with a focus on Ethereum. It also explains the concept of
Decentralized Finance and which problems it solves.
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1. UvOD

Blockchain tehnologija u potpunosti menja nacin na koji
web funkcioni$e i njenom pojavom mnoge grane ljudske
delatnosti menjaju nacine poslovanja i okreéu se ka
decentralizovanim reSenjima. Jedna od tih oblasti su i
finansije. U ovom radu ¢e biti objaSenja blockchain
tehnologija sa fokusom na Ethereum platfomu i njen
uticaj na finansije.

2. BLOCKCHAIN

Da bi se razumeo blockchain potrebno je prvo objasniti
Sta je to tehnologija distribuirane glavne knjige (eng.
Distributed Ledger Technology - DLT) i na koji je naéin
povezana sa blockchain-om.

DLT sistemi se mogu definisati kao tip ili podskup
distribuiranih  sistema [1]. Distribuirani sistemi su
raCunarska paradigma gde dva ili viSe C¢vorova
koordinisano rade jedni sa drugima kako bi postigli
zajednicki rezultat. Oni su modelovani tako da ih krajnji
korisnici vide kao jednu logi¢ku celinu. Cvor se moze
definisati kao individualni ucesnik u distribuiranom
sistemu [2].
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DLT sistem predstavlja sistem elektronskih zapisa koji
omogucéava nezavisnim entitetima da ostvare konsenzus
oko deljene ,.,glavne knjige* (eng. ledger) - bez oslanjanja
na centralnog koordinatora da obezbedi pouzdanu verziju
zapisa. DLT sistemi su dizajnirani da budu sposobni da
rade u neprijateljskom (eng. adversarial) okruZenju, koje je
okarakterisano prisustvom malicioznih ucesnika u sistemu
ili mrezi, koji kompromituju sistem koriste¢i ga na nacine
za koje nije namenjen. DLT sistemi predstavljaju ,,kon-
senzus masine®, odnosno viseuCesnicke sisteme u kome
ucesnici postizu dogovor nad skupom deljenih, validnih
podataka, u odsustvu centralnog koordinatora [1].

DLT se odnosi na nov pristup ¢uvanja i deljenja podataka
po mnogobrojnim skladistima podataka (eng. ledgers), koji
sadrze iste podatke i kolektivno ih odrzava i kontroliSe
distribuirana mreza racunarskih servera, koji se zovu
¢vorovi. Blockchain predstavlja poseban tip DLT-a, koji
koristi kriptografske i algoritamske metode da kreira i
verifikuje stalno rastucu strukturu podataka koja ima oblik
lanca blokova sa transakcijama - blockchain - koji vrsi
funkciju ledger-a. Blockchain je odredeni mehanizam ili
struktura podataka koja koristi kriptografiju ili algoritme da
zapisuje podatke na nac¢in da ne mogu biti promenjeni [3].
Blockchain je tip baze podataka koja je replicirana po
mrezi ravnopravnih, nezavisnih ucesnika (eng. peer-to-
peer). Ucesnici u mrezi postizu konsenzus o promenama
stanja deljene baze podataka (tj. transakcijama izmedu
ucesnika) bez potrebe da veruju u integritet bilo kog
ucesnika U mrezi. Dogovor izmedu ucesnika blockchain
mreze oko stanja baze podataka se postize kroz konsenzus
mehanizam koji osigurava da svi ufesnici imaju isti
pogled na deljenu bazu podataka. Kombinacija konsenzus
mehanizma sa specificnom strukturom podataka dozvo-
ljava blockchain-u da resi problem ,duplog troSe-
nja“ (moguénost da se isti digitalni fajl kopira i prenese
viSe puta) bez potrebe za centralizovanom stranom ili
centralizovanom glavnom knjigom (eng. ledger) koja
sprecava korisnike da kopiraju i poSalju isti digitalni fajl
dva puta. Blockchain omogucava prenos digitalnih fajlova
bez oslanjanja na centralni autoritet. Eliminacija central-
nog autoriteta omoguéava ucesnicima da nezavisno
verifikuju da je sadrzaj baze podataka koji oni vide u
odredenom trenutku konzistentan sa onim $to vide ostali
ucesnici. Upravo ta sposobnost ucesnika blockchain
mreze da nezavisno verifikuju integritet deljenje baze
podataka bez oslonca na trecu stranu kojoj moraju da
veruju je jedna od glavnih vrednosti blockchain-a i
razloga za njegovo koris¢enje [4].
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3. ETHEREUM

Ethereum se ¢esto opisuje kao ,,svetski raCunar™ i pred-
stavlja decentralizovanu racunarsku infrastrukturu otvo-
renog koda koja izvrSava programe koji se zovu pametni
ugovori. Koristi blockchain za sinhronizaciju i skladis-
tenje promena stanja sistema, zajedno sa kriptovalutom
koja se zove ether, koja meri i ograniava troskove
resursa za izvrSavanje [5].

Svrha i struktura Ethereum-a se znatno razlikuje od
blockchain-ova koji su mu prethodili, ukljuéujuéi i
Bitcoin. Svrha Ethereum-a nije da primarno bude mreza
za plac¢anje digitalnom valutom, nego je on dizajniran da
bude programabilni blockchain opste namene koji
pokrec¢e virtuelnu masinu sposobnu da izvrSava kod
proizvoljne kompleksnosti. Ether (ETH) je namenjen da
bude valuta sa upotrebnom vredno$¢u (eng. utility
currency) koja se koristi da bi se platila upotreba
Ethereum platforme kao svetskog ra¢unara [5].

Namena Ethereum-a je da obezbedi blockchain sa
ugradenim Tjuring kompletnim (eng. Turing complete)
programskim jezikom koji se moze koristiti za kreiranje
Lugovora®“ koji mogu biti koriséeni za kodiranje
proizvoljnih funkcija promene stanja [6].

Ethereum je distribuirana masSina stanja koja prati
tranzicije stanja skladiSta podataka opSte namene.
Ethereum ima memoriju koja skladisti 1 programski kod i
podatke, i koristi Ethereum blockchain da prati kako se ta
memorija menja tokom vremena. Ethereum moze da ucita
programski kod u njegovu masinu stanja i pokrene taj
kod, a zatim saCuva rezultirajuée promene stanja na
njegov blockchain. Promene stanja Ethereum-a su
upravljane pravilima konsenzusa i njegovo stanje je
globalno distribuirano [5].

3.1. Pametni ugovori

Pametni ugovor (eng. smart contract) je izvrSivi
programski kod koji se izvrSava na blockchain-u kako bi
omogucéio, izvr§io i primenio uslove sporazuma. Glavni
cilj pametnog ugovora je da automatski izvrSi uslove
sporazuma kada su specificni uslovi zadovoljeni. Za
razlika od tradicionalnih sistema, pametni ugovori ne
zahtevaju poverljivu treu stranu da primeni i izvrsi
uslove sporazuma. Pametni ugovor ima balans rauna
(eng. account balance), privatno skladiste i izvr$ni kod.
Stanje ugovora obuhvata skladiSte i balans ugovora.
Stanje se skladi$ti na blockchain-u i azurira svaki put
kada se ugovor pozove [7].

U kontekstu Ethereum-a termin ,,pametni ugovori® se
odnosi na nepromenljive (eng. immutable) racunarske
programe koji se izvrSavaju deterministicki u kontekstu
Ethereum virtuelne masine (EVM) kao dela Ethereum
mreznog protokola, tj. na decentralizovanom Ethereum
svetskom racunaru [5].

Pametni ugovori se tipi¢no pisu u jeziku visokog nivoa,
kao Sto je Solidity. Ali da bi se mogli izvrSiti, moraju biti
kompajlirani u bajtkod niskog nivoa koji se izvrSava na
EVM-u [5].

3.2. Stanje i rac¢uni na Ethereum-u

Ethereum stanje se sastoji od objekata koji se zovu rac¢uni
[10]. Radun predstavlja mapiranje izmedu adrese racuna i
stanja racuna [8].

U Ethereum-u postoje dva tipa rauna (eng. accounts)
(Slika 1) [5]:
1) Eksterno posedovani racuni (eng. externally owned
account - EOA)
2) Racuni ugovora (eng. contract account - CA)

Extemal actor

J

Externally owned account (E0A) Contract account

O

EVMcode  storage

Autonomous object

EOA is controlled by a private key. Contract account contains EVM code.

Slika 1. Tipovi racuna na ethereumu [8]

Eksterno posedovani racuni su oni racuni koji imaju
privatni klju¢, a samim tim i kontrolu nad pristupom
sredstvima 1 ugovorima. EOA kontrolisu korisnici, ¢esto
putem softvera kao §to su novc¢anici [5]. Ovi racuni imaju
prazan EVM kod vezan za njih [9].

Racun ugovora ima programski kod pametnog ugovora.
Ovakav raéun nema privatni klju¢ i posedovan je i
kontrolisan od strane logike koga pametnog ugovora [5].
Ovi racuni imaju popunjen EVM kod vezan za njih i kao
takvi reprezentuju autonomne objekte (eng. Autonomous
Object), koji imaju adresu i raun vezan za nju; racun ée
imati za njega vezan popunjen EVM kod i skladiSte stanja
(eng. Storage State) tog rac¢una [9].

3.3 Ethereum virtuelna masina (EVM)

EVM je deo Ethereum-a koja obavlja isporucivanje
pametnih ugovora i njihovo izvrSavanje. Na visokom
nivou, EVM, koja se izvrSava na Ethereum blockchain-u,
se moze zamisliti kao globalno decentralizovan racunar
koji sadrzi milione izvrSivih objekata, svaki sa svojim
permanentnim skladi$tem podataka [5].

To je kvazi potpuna Tjuringova masina; kvazi dolazi od
¢injenice da je raCunanje ograniceno kroz parametar, gas,
koji ogranicava ukupnu odradenu koli¢inu ra¢unanja [9].
Svi procesi izvr§avanja su ograni¢eni na konacan broj
koraka racunanja koli¢inom dostupnog gasa za svako
izvr$avanje pametnog ugovora [5].

3.4 Konsenzus mehanizam

Ethereum trenutno Kkoristi PoW (Proof-of-Work) konsen-
zus mehanizam [10]. Medutim, u procesu je prelaska na
PoS (Proof-of-Stake) konsenzus mehanizam, koji zahteva
da korisnici uloze svoj ETH kako bi postali validatori u
mrezi. Na taj nacin oni postaju odgovorni za redanje
transakcija i kreiranje novih blokova tako da se svi
¢vorovi mogu dogovoriti oko stanja mreze [11].

3.5 ERC20 tokeni

Tokeni koji su upravljani na blockchain-u predstavljaju
blockchain bazirane apstrakcije koje se mogu posedovati i
koje reprezentuju imovinu (eng. assets), valutu, prava
pristupa i sl. Tokeni su zamenljivi (eng. fungible) ako se
svaka jedinica tokena moze zameniti sa drugom bez bilo
kakve razlike u njenoj vrednosti ili funkciji. Nezamenljivi
tokeni (eng. non-fungible) su tokeni gde svaki
reprezentuje jedinstveni opipljivi ili neopipljivi predmet i



prema tome nisu zamenljivi. ERC20 standard je standard
za fungible tokene i on defini$e interfejs za pametne
ugovore koji implementiraju token, tako da se svakom
tokenu moze pristupiti i koristiti ga na isti nain [5].

4. DECENTRALIZOVANE FINANSIJE

Decentralizovane finansije (eng. Decentralized Finance -
DeFi) predstavljaju oblast u razvoju koja obuhvata presek
blockchain-a, digitalne imovine (eng. digital assets) i
finansijskih servisa. DeFi je opsti termin za decentralizo-
vane aplikacije (DApp) koje pruzaju finansijske usluge na
blockchain-u, ukljuéujuéi placanja, pozajmice, trgovanje,
ulaganje i upravljanje imovinom. DeFi servisi tipi¢no rade
bez centralizovanog posrednika ili institucije i koriste
otvorene protokole koji dozvoljavaju servisima da budu
programski iskombinovani na fleksibilne na¢ine [12].

4.1. Problemi koje DeFi resava

DeFi nudi potencijal za reSavanje pet klju¢nih problema
koji su povezani sa tradicionalnim centralizovanim
finansijama [13]:

1. Neefikasnost - DeFi moze da izvrsi finansijske
transakcije sa velikom koli¢inom imovine i malim
transakcionim troSkovima, $to bi generalno bio veliki
organizacioni teret za tradicionalne finansije.

2. Ograniceni pristup - DeFi omoguéava svim
korisnicima pristup celoj finansijskoj infrastrukturi
bez obzira na njihovo bogatstvo i geografsku lokaciju.

3. Nedostatak transparentnosti - DeFi elegantno
resava ovaj problem kroz otvorenu prirodu dogovora.
Pametni ugovori direktno obezbeduju transparentnost.
DeFi smanjuje rizik da druga strana neée ispostovati
dogovor.

4. Centralizovana kontrola - DeFi ovo sprecava tako
Sto prepusta kontrolu otvorenim protokolima koji
imaju transparentne i neizmenljive karakteristike.

5. Nedostatak interoperabilnosti - Razlog za veliki rast
DeFi ekosistema je moguénost lakog kombinovanja
DeFi proizvoda. Tokenizacija je klju¢an nacin na koji
se DeFi platforme medusobno integrisu.

4.2. Decentralizovane platforme za pozajmljivanje

Pozajmice/krediti su esencijalan deo DeFi ekosistema.
Postoji veliki broj razlicitih protokola koji omogucavaju
ljudima da daju i uzimaju pozajmice (eng. lending &
borrowing) u vidu kripto imovine. Decentralizovane
platforme za kredite su jedinstvene po tome S$to ne
zahtevaju od zajmodavaca (eng. lenders) i zajmoprimaca
(eng. borrowers) da otkriju svoj identitet. Svi imaju
pristup platformi i potencijalno mogu da pozajme novac
ili da obezbeduju likvidnost kako bi zaradili profit. Kao
takve, DeFi pozajmice su potpuno bez ogranicenja (eng.
permissionless) i ne zasnivaju se na potrebi za
poverenjem [14].

Postoje trenutne pozajmice (eng. flash loans) gde
zajmoprimac dobije sredstva, Kkoristi ih i isplati sve u
sklopu jedne blockchain transakcije. One omogucuju
korisnicima da pozajmljuju bez potrebe za zalogom.
Takode, postoje i pozajmice koje su pokrivene zalogom
(eng. collateralized loans), gde je zalog zaklju¢an u
pametnom ugovoru i vraca se kada je dug isplacen [12, 14].

5. IMPLEMENTACIJA

U ovom poglavlju je objasnjena implementacija decentra-
lizovane finansijske aplikacije za $tednju i uzimanje
pozajmica na Ethereum platformi.

Implementirana aplikacije je nazvana Decentralizovana
banka (eng. Decentralized Bank) i pruza moguénost
zajmodavcima da uloze ETH u banku, Sto predstavlja
pozajmljivanje (eng. lending), a istovremeno i vid $tednje,
jer za to dobijaju nagrade u vidu novokreiranih ERC20
tokena aplikacije koji se zove Decentralized Bank Token
(DBT). Takode, pruza mogucnost zajmoprimcima da
pozajme odredenu koli¢inu DBT tokena sa kamatom, a
kao zalog moraju da ostave odredenu koli¢inu ETH.

Kako je Ethereum javni otvoreni blockchain bez permisija
(eng. permissionless), tako ne postoji ograni¢enje kada su
u pitanju korisnici koji mogu da koriste ovu aplikaciju.
Svako moze da koristi aplikaciju ukoliko ima instaliran
MetaMask novcanik, koji predstavlja ekstenziju pretra-
Zivaca, i ukoliko u njemu ima dovoljno ETH.

Svakom korisniku koji se sa svojim nov¢anikom poveze
na aplikaciju su dostupne Cetiri funkcionalnosti koje pod
odredenim uslovima moze da Kkoristi. U te funkcionalnosti
spadaju: ostavljanje depozita prilikom cega korisnik
stavlja svoja sredstva na Stednju (eng. deposit), povla-
cenje sredstava koja su prethodno ostavljena na Stednju
(eng. withdraw), uzimanje pozajmica (eng. borrow) i
isplacivanje pozajmica (eng. pay off).

Arhitektura sistema Decentralizovane banke je poprilicno
jednostavna i ona obuhvata bekend deo kojeg ¢ine pamet-
ni ugovori koji su isporuéeni (eng. deploy) na Ethereum
blockchain, odnosno na Rinkeby test mrezu, i frontend
deo kojeg ¢ini React aplikacije koja je deploy-ovana na
IPFS (InterPlanetary File System), koji predstavlja decen-
tralizovan sistem za skladiStenje sa adresabilnim sadrza-
jem koji distribuira skladiStenje objekata po ¢vorovima u
peer-to-peer mrezi.

Prvo sa ¢im se korisnik Decentralizovane banke susrece
je web pretraziva¢ pomoc¢u koga dobija pristup frontend
aplikaciji deploy-ovanoj na IPFS. Pretraziva¢ isporucuje
sadrzaj aplikacije sa IPFS-a nakon $to se pristupi speci-
ficnom URL-u (eng. Uniform Resource Locator) koji ¢e
sadrzati he§ deploy-ovanih resursa. Kada se uéita frontend
aplikacija u pretraziva¢, korisnik ostvaruje interakciju sa
Ethereum blockchain-on pomoéu web3.js biblioteke kroz
MetaMask novcanik.

Bekend deo ¢ine dva pametna ugovora, koji su pisani u
Solidity programskom jeziku. Za razvoj i testiranje
pametnih ugovora koris¢eni su Truffle radni okvir,
Ganache lokalni blockchain i biblioteke za testiranje
pametnih ugovora — Chai i Mocha.

Prvi pametni ugovor predstavlja ERC20 token koji je
nazvan Decentralized Bank Token (DBT). DBT predstav-
lja token aplikacije Decentralizovane banke koja ga izdaje
u vidu nagrada i pozajmica korisnicima sistema prilikom
kori$¢enja njenih usluga. Ovaj pametni ugovor implemen-
tira ERC20 standard, kojeg ¢ini odredeni skup obaveznih
funkcija i dogadaja koji svaki token mora da implemen-
tira. Takode, ugovor sadrzi i dodatne funkcije koje su
potrebne za funkcionisanje Decentralizovane banke.



Drugi pametni ugovor je ugovor Decentralizovane banke
koji predstavlja glavni ugovor aplikacije koji obavlja svu
poslovnu logiku. Ovaj ugovor omogucava pozajmljivanje
(eng. Lending & Borrowing) i ima &etiri funkcije: deposit,
withdraw, borrow i payOff. Takode, ima i nekoliko
promenljivih stanja koje skladiSte relevantne podatke o
korisnicima sistema.

Funkcija deposit omogucava korisnicima da ostave depo-
zit u ETH za $tednju (eng. lending). Funkcija withdraw
omogucava korisnicima da podignu svoj ETH koji su
stavili na $tednju i da za to dobiju nagradu u vidu DBT
tokena, koja zavisi od veli¢ine depozita i od vremena koje
je proteklo od pocetka Stednje, a gde je godi$nji procen-
tualni prinos 10% (Slika 2). Funkcija borrow omogucava
korisnicima da pozajme DBT tokene pri ¢emu moraju da
ostave zalog u ETH. Zalog mora da bude veéi od
pozajmljene koli¢ine tokena (eng. overcollateralization).
Funkcija payOff omogucava Kkorisnicima da vrate
pozajmice pri ¢emu im se naplacuje kamata od 10%, tako
da nazad dobijaju 90% zaloga.

function withdraw() public {

require(isDeposited[msg.sender] == R

)

userBalance = etherBalanceOf[msg.sender];

depositTime = block.timestamp - depositStart[msg.sender];

interestPerSecond = 31668017 *
(etherBalanceOf[msg.sender] / 1lel6);

interest = interestPerSecond * depositTime;

msg.sender.transfer(userBalance);
dbToken.mint(msg.sender, interest);
earnedTokens[msg.sender] += interest;

depositStart[msg.sender] =
etherBalanceOf[msg.sender] Q;
isDeposited[msg.sender] = 8

H

emit Withdraw(msg.sender, userBalance,
depositTime, interest, block.timestamp);

Slika 2. Withdraw funkcija

6. ZAKLJUCAK

U ovom radu je opisana implementacija koncepta
decentralizovanih finansija u vidu aplikacije za Stednju i
uzimanje pozajmica, koris¢enjem Ethereum platforme kao
osnove za razvoj reSenja. Objasnjena je blockchain
tehnologija sa fokusom na Ethereum. Objasnjen je pojam
decentralizovanih finansija i koje probleme resavaju.
Opisani su koris¢eni alati i tehnologije za razvoj, kao i
arhitektura sistema i implementacija.

Implementacija ovog reSenja predstavlja upro$éenu verzi-
ju jedne realne DeFi aplikacije koja ima ulogu decentra-
lizovane banke i obezbeduje osnovne usluge Stednje i
uzimanja pozajmica. Jedno od poboljsanja aplikacije bi
moglo biti pruzanje moguénosti $tednje i ostavljanja
zaloga kori$¢enjem razlic¢itih kriptovaluta, a ne samo ETH
i DBT tokena.
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