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POZAJMLJIVANJE U KRIPTO VALUTAMA
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Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — U ovom radu opisana je arhitektura
sistema za pozajmljivanje u kripto valutama i nacin na koji
funkcionise pomocu pametnih ugovora. Pored toga opisani
su centralizovani i decentralizovani sistemi i njihove
prednosti i mane, kao i osnovni koncepti distribuiranih
sistema i blokcejn tehnologije sa fokusom na Ethereum-u.
Kljuéne refi: distribuirani sistemi, blokcejn, pametni
ugovori, pozajmljivanje u kripto valutama

Abstract — In this work we described crypto lending and
the way in which it works via smart contracts. Besides that,
we describe centralized and decentralized systems and its
advantages and disadvantages, as well as the fundamentals
of distributed systems and blockchain technology with
focus on Ethereum.

Keywords: distributed systems, blockchain, smart
contract, crypto lending

1. UvOD

Tema ovo rada jeste kripto pozajmljivanje koje je danas
sve popularnije medu ljudima, a koje omogucava da ljudi
pozajmljuju novac tj. uzimaju ukoliko im je potreban, ali i
da oni svoj novac pozajmljuju tj. daju i na taj nacin
zarade. Kripto pozajmljivanje je moguée primenjivati u
centralizovanim i decentralizovan sistemima tako da ¢e u
nastavku biti objasnjena razlika izmedu njih i koje su
prednosti i mane. Nakon toga ¢e biti opisani distribuirani
sistemi, blokéejn tehnologija, Ethereum i njegov blokéejn,
kao i $ta su i ¢emu sluze pametni ugovori. Nakon teorij-
skih osnova bi¢e opisano pozajmljivanje u kripto-
valutama, ko su ucesnici i koraci samog procesa. Osim
teorijskog dela o kripto pozajmljivanju, opisana je i
aplikacija koja predstavlja nac¢in na koji ono funkcionise.

2. BLOKCEJN
2.1. Centralizovani i decentralizovani sistemi

Iako svi sistemi mogu da funkcionisu efikasno, neki su
stabilniji, a neki sigurniji. Neki sistemi su jako mali i
povezuju nekoliko uredaja i mali broj korisnika, dok su
neki ogromni i obuhvataju drzave i kontinente. U svakom
slucaju, svi oni se suocavaju sa istim problemima kao $to
su tolerancija na greske, troskovi odrzavanja, skalabilnost
i vreme potrebno za razvoj. Kada govorimo o centrali-
zovanim i decentralizovanim sistemima govorimo o tome
ko ima kontrolu nad celim sistemom.
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Centralizovani sistemi su sistemi kod kojih postoji jedan
centralni organ koji odlu¢uje o svemu i koji ima kontrolu
nad svim podacima i funkcionalnostima u sistemu. Taj
centralni organ moze biti pojedinac ili grupa ljudi.
Centralni organ cuva podatke kojima korisnici mogu
pristupati, ali ¢uva i podatke o korisnicima kao sto su ime,
prezime, datum rodenja itd. On ima prava da te podatke
menja i briSe bez bilo kakve dozvole.

Prednost ovih sistema je jednostavnost u donoSenju
odluka jer kona¢nu odluku uvek donosi jedna osoba. Oni
su laki za odrzavanje i prakti¢ni su u sluéaju kada je
potrebno kontrolisati podatke centralno.

Medutim, centralizovani sistemi imaju veliko ogranicenje,
a to je da ukoliko centralni organ prestane sa radom, ceo
sistem viSe neée moc¢i da funkcioniSe i korisnici nece
moé¢i da pristupaju podacima. Pored toga, mana
centralizovanih sistema je i ta da postoji zabrinutost
korisnika za sigurnost i bezbednost podataka jer samo
jedan vlasnik ima kontrolu nad svim podacima. To je
razlog sto centralizovani sistemi nisu viSe prvi izbor
vecini organizacija [1, 2].

Decentralizovani sistemi nemaju jedan centralni organ tj.
centralni autoritet koji ima kontrolu nad svim i donosi
kona¢nu odluku, kao §to je to slucaj kod centralizovanih
sistema. Oni imaju viSe centralnih organa i svaki od njih
¢uva kopiju podataka kojima korisnici pristupaju.

Oni mogu biti podlozni otkazima kao i centralizovani, ali
su ipak vise tolerantni na kvarove u sistemu. To je zbog
toga $to ukoliko jedan ili vise centralnih organa padne,
drugi ¢e nastaviti da rade i omogucéavati korisnicima
pristup podataka. To je jedna od glavnih prednosti ovih
sistema jer ¢e podaci biti dostupni ¢ak i ako samo jedan
centralni organ nastavi sa radom.

Mana ovih sistema je bezbednost i privatnost podataka
kao i kod centralizovanih sistema, a druga mana je to §to

je odrzavanje decentralizovanih sistema obi¢no skuplje
[1, 2].

2.2. Distribuirani sistemi

Distribuiran sistem je kolekcija nezavisnih racunarskih
elemenata koji svojim korisnicima izgleda kao jedinstven
koherentni sistem. Ova definicija se odnosi na dve
karakteristike distribuiranih sistema. Jedna se odnosi na to
da je distribuiran sistem kolekcija ra¢unarski komponenti
gde se svaka od njih ponasa nezavisno jedna od druge.
Racunarski element, koji ¢emo zvati ¢vorom (engl. node -
¢vor), moze biti ili hardverski uredaj ili softverski proces.
Druga karakteristika je da korisnici, a to su ljudi ili
aplikacije, veruju da rade sa jedinstvenom sistemom. To
znaCi da autonomni C¢vorovi moraju medusobno da
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saraduju. Ukoliko ¢&vorovi ignorisu jedni druge onda
nema svrhe da se stavljaju u isti distribuirani sistem. Za
postizanje zajednickog cilja, potrebno je da medusobno
interaguju razmenom poruka. Cvor prima poruku,
obraduje je i prosleduje dalje [3, 4].

Nezavisnost ¢vorova jedni od drugih dovodi do toga da ¢e
svaki od njih imati svoj lokalni sat. To je razlog zbog kog
ne postoji globalni sat (engl. global clock- globalni sat).
Ovaj problem nepostojanja zajedni¢kog vremena dovodi do
problema koji se ti¢u sinhronizacije izmedu Cvorova.
Komunikacija se zasniva samo na slanju poruka putem
mreze.

Sledeca bitna karakteristika distribuiranih sistema je kon-
kurentnost. U ovom sistemu dozvoljeno je da vise klije-
nata istovremeno pristupi istom resursu $to znaéi da
komponente sistema rade istovremeno.

Ono §to je jako bitno za normalan rad sistema je da
postoji nezavisan otkaz komponenti, to znaci da otkaz
pojedina¢nih komponenti nece uticati na rad celog
sistema.

Skalabilnost je sposobnost rasta sistema sa povecanjem
obima posla i to je bitna karakteristika distribuiranih
sistema. Ona se postize dodavanjem dodatnih procesor-
skih jedinica ili ¢vorova u mrezu po potrebi [4].

2.3. Blok¢ejn tehnologija

Distribuirana baza podataka je vrsta baze podataka kod
koje se podaci cuvaju u viSe ¢vorova. Distribuirana
glavna knjiga ili tehnologija distribuirane glavne knjige je
vrsta distribuirane baze podataka.

Blokéejn je distribuirana glavna knjiga (engl. distributed
ledger- distribuirana glavna knjiga) koja se sastoji od svih
transakcija koje su napravljene u blokéejnu. Transakcije
su grupisane u blokove koji zajedno ¢ine lanac blokova.
U opstem sluéaju, svaki uéesnik ¢e kod sebe imati iden-
ti¢nu kopiju lanca sa svim transakcijama [4].

Glavne karakteristike blokcéejna su da je distribuiran,
nepromenjiv i dogovaranje sa konsenzusom. Jedna od
glavnih karakteristika blokcejna je da je on distribuirana
glavna knjiga, §to znaci da je to baza podataka ¢iju kopiju
imaju svi ¢vorovi kod sebe. Nema centralnog autoriteta
koji ima i menja glavnu knjigu. Da bi se dodao novi blok
u lanac potrebno je da se proveri da li je validan, a to se
postize pomoc¢u konsenzus mehanizma. Jednom kada je
novi blok odobren, svaki ¢vor azurira svoju glavnu
knjigu. Nasuprot tome, tradicionalne baze podataka su
skladi$tene 1 odrzavaju se centralno, §to ih moze uciniti
lakom metom za hakere i kriminalce.

Druga karakteristika je nepromenljivost. U sustini, jed-
nom kada je transakcija dodata u blokéejn glavnu knjigu,
ona ne moze biti uklonjena. Nepromenljivost blokcejna
osigurana je upotrebom kriptografije. Svaka transakcija
sadrzi neke informacije koje se heSiraju pomocu kripto-
grafskog he§ algoritma. Za iste informacije ¢e se uvek
dobijati isti hes. Ukoliko se bilo koji podatak u bloku pro-
meni, njegov hes§ ¢e se promeniti i to ¢e dovesti do pro-
mene sadrzaja svih blokova koji idu posle njega jer svaki
blok sadrzi he§ od prethodnog. Cvorovi ¢e primetiti da su
se podaci u celom lancu promenili i odbaciée tu verziju
glavne knjige. Na ovaj nacin se obezbeduje nepromen-
ljivost blokcejn glavne knjige i Cini je sigurnom.

Treéa vazna Karakteristika blok¢ejna jeste dogovaranje sa
konsenzusom. Nijedan blok ne moze biti dodat u glavnu
knjigu bez da to odobre ¢vorovi u mreZi. To se postize
pomoc¢u konsenzus mehanizma. Konsenzusi su kljucni
kada hoce da se osigura da je svaki blok u lancu validan i
da se svi ucesnici slazu da moze da se doda u glavnu
knjigu. Na taj nacin konsenzus algoritmi postiZzu
pouzdanost blokéejn mreze i ¢ine da ¢vorovi veruju mrezi
iako moZzda ne veruju jedan drugom [5, 6].

Blok¢ejn koristi konsenzus mehanizme od kojih su
najpoznatiji Proof of work i Proof of stake ... Cvorovi
koji dodaju nove blokove u lanac se zovu engl. Miners.
Oni se takmice sa drugim minerima za dodavanje novog
bloka u glavnu knjigu. Ako uspeju, dobijaju nagradu u
vidu kriptovalute.

Proof-of-Work (PoW) je algoritam u kom miner treba da
pronade odgovaraju¢i Nonce broj da bi dodao blok u
lanac. To se postize isprobavanjem razli¢itih vrednosti
Nonce broja da se dobije Zeljeni rezultat. Zbog toga je
bitno imati jak hardver, jer se viSe pokuSaja moze
napraviti za kraée vreme i time se povecava Sansa za
dodavanje validnog bloka u lanac.

Najpopularniji alternativni algoritam za rudarenje je
Proof-of-Stake (PoS). Kod ovog algoritma, rudari
dobijaju nagradu koja nije srazmerna snazi njihovog
hardvera ve¢ koli€ini kriptovalute koju ve¢ poseduju.

2.4, Ethereum

Ethereum blokéejn je decentralizovana, distribuirana jav-
na glavna knjiga u kojoj se sve transakcije verifikuju pa
zatim upisuju. Distribuirana jer svi koji ucestvuju u Ethe-
reum mrezi imaju kod sebe identi¢nu kopiju ove knjige i
imaju mogucnost da vide sve transakcije koje u zapisane
u njoj. Decentralizovana zbog toga $to ne postoji centralni
autoritet koji upravlja mrezom ve¢ njome upravljaju i
menjaju je svi koji imaju kod sebe distribuiranu knjigu.
Ethereum platforma ima svoju kriptovalutu koja se zove
Ether (ETH) ili Ethereum, i ima svoj programski jezik
koji se zove Solidity. Ether je pre svega bio namenjen za
koris¢enje unutar Ethereum mreze, ali sada je prihvacen
kao oblik plac¢anja od strane nekih trgovaca za odredene
usluge.

Ethereum Zeli da bude platforma za sve vrste aplikacija
koje mogu da sigurno ¢uvaju informacije. On omogucava
programerima da naprave i objavljuju smart contract-e,
kao i da kreiraju igrice i aplikacije koje se zovu dApps.
One se mogu Kkoristiti bez rizika od pada sistema ili
prevara. Korisnici placaju fees (engl. fee — naknada) za
koris¢enje dApps na Ethereum platformi. Ove naknade se
nazivaju ,gas“ jer variraju u zavisnosti od koli¢ine
upotrebljene racunarske snage [7].

Ethereum je trenutno proof-of-work (PoW) blokéejn ali je
u planu da prede na proof-of-stake (PoS) radi skalabil-

2.5. Smart contract

Smart contract (engl. smart contract — pametan ugovor) je
program koji se pokrece na na Ethereum mreZzi, odnosno
kolekcija koda (njegove funkcije) i podataka (njegovo
stanje), i nalazi se na odredenoj adresi na Ethereum
blok¢ejnu. To se zove ugovor jer taj kod koji se pokrece



na Ethereumu moze kontrolisati vredne stvari poput ETH-
a ili druge digitalne imovine [8].

Jednom kada se smart contract nade na Ethereum mrezi,
njegova definicija ne moze da se menja. Ukoliko neko
zeli da izmeni postoje¢i smart contract koji je ve¢ na
mrezi, mora da doda novu verziju na novu adresu. Iz tog
razloga, mora se obratiti paznja na kvalitet koda i na
testiranje da se ne bi unele neke greske koje nikad neée
moci da se isprave.

Solidity je proceduralni programski jezik sa sintaksom
koja je slicna Java Script, C++ i1 Java programskim
jezicima. To je najpopularniji i najées$ce koriséen jezik za
pisanje Ethereum pametnih ugovora.

Ethereum virtualna masina (EVM) se nalazi na svakom
¢voru na mreZi i radi kao lokalna instanca, ali posto sve
instance EVM-a rade na istom pocéetnom stanju i
proizvode isto konacno stanje, sistem u celini funkcionise
kao jedan ,svetski racunar“. Na EVM-u se pokrece
specijalna forma koda koja je zove EVM bajtkod. lako je
pametne ugovore moguce pisati direktno u bajtkodu,
EVM bajtkod je programerima prilicno tezak za
razumevanje. Umesto toga, velina programera koristi
jezike visokog nivoa za pisanje programa i kompajler za
pretvaranje u bajt kod [9].

3. POZAJMLIJIVANJE U KRIPTOVALUTAMA

Tradicionalni finansijski servisi, kao sto je dobijanje kre-
dita, bilo je jedino dostupno preko zvani¢nih finansijskih
institucija i banaka. To se promenilo uvodenjem blokéejn
tehnologije. Dobijanje kredita sa kriptovalutama je cesto
manje komplikovan proces nego dobijanje tradicionalnih
bankovnih kredita. Pored dobijanja kredita odnosno zadu-
Zivanja, zahvaljuju¢i blok¢ejnu uvedeno je i pozajmlji-
vanje kriptovaluta i moguénost zarade na taj nac¢in [10].

Slika 1. Proces pozajmljivanja u kriptovalutama

3.1. ZaduZivanje u kriptovalutama

Zaduzivanje u kriptovalutama podrazumeva dizanje
kredita koje je sli¢cno tradicionalnom dizanju kredita gde
se koristi imovina, u ovom slucaju kriptovalute kao zalog
za kredit [11].
Neke od karakteristika kripto kredita su:
1. Kamatne stope su relativno niske
2. Ograniceno je koliko moze da se pozajmi - veéina
platformi dozvoljava da se pozajmi 50% od
vrednosti necije kriptovalute. Sredstva kredita mogu
da se dobiju u obliku americkih dolara ili druge
izabrane digitalne valute

3. Nema provere kreditne sposobnosti — $to znaci da je
dizanje kredita pristupa¢nije ljudima koji imaju
promenljiva primanja pa ne ispunjavaju bankovne
uslove za kredit

4. Dobijanje kredita traje svega par sati — dok dobijanje
bankovnih kredita moze potrajati i po nekoliko dana,
kripto krediti se dobijaju gotovo odmah

3.2. Pozajmljivanje u kriptovalutama

Sa druge strane, pozajmljivanje u kriptovalutama omogu-
¢ava onima koji imaju kriptovalute da zarade kamatu na
svojoj imovini kada je pozajmljuju nekome. Funkcionise
tako §to onaj ko pozajmljuje placa kamatu u zamenu za
kori$¢enje necije imovine, odnosno kriptovaluta. Najbolje
kamatne stope su obi¢no rezervisane za stablecoin-g,
digitalna imovina koja ne menja puno vrednost, kao §to su
FIAT valute poput ameri¢kog dolara ili za zlato [12].

4. IMPLEMENTACIJA APLIKACIJE ZA KRIPTO
POZAIMLJIIVANJE

Aplikacija koja ¢e se opisivati je aplikacija koja se koristi
za crypto lending. Ona predstavlja proces na koji funk-
cioni$e pozajmljivanje, odnosno dizanje kredita bazirano
na kriptovalutama. U daljem tekstu ¢e biti reci o alatima i
tehnologijama koje su se koristile za njenu realizaciju,
kao i opis samih funkcionalnosti.

Ucesnici u samom procesu su lender (engl. lender —zaj-
modavac) koji pozajmljuje novac nekome i borrower (engl.
borrower — zajmoprimac) koji taj novac uzima odnosno
dize kredit. Oni imaju svoje naloge na MetaMask-u, gde
svako od njih ima svoju adresu i imovinu u obliku kripto-
valute. MetaMask je ekstenzija za pretrazivac koja omogu-
¢ava 1 olakSava komunikaciju sa Ethereum blokéejnom.
Drugim re¢ima, MetaMask je novc¢anik koji je stvoren za
rad Ethereum blokéejnom i osmisljen je kako bi koris-
nicima omogucio da u potpunosti kontrolisu svoje podatke
i imovinu, kao i da se transakcije izvrSavaju brzo i lako.

Uslovi kredita kao i funkcije koje omogucavaju prenos
sredstava sa jedne adrese na drugu se nalaze u smart
contract-u. Smart contract je pisan u jeziku Solidity u
Remix-u i ima .sol ekstenziju. Remix je online razvojno
okruzenje koje se koristi za olaksano kreiranje i deploy-
ovanje tj. objavljivanje smart contract-a na mrezu.

Pre svega potrebno je napraviti ERC20 token. ERC20 je
standard koji se koristi za smart contract-e na Ethereum
blokéejnu za implementaciju tokena i obezbeduje listu
pravila koje svi Ethereum tokeni moraju da zadovo-
ljavaju.

Proces zapocinje lender koji deo svoje imovine u ERC20
tokenima S$alje na smart contract. Pre toga je potrebno
dozvoliti smart contract-u da moze da skine sredstva sa
ra¢una lendera, kao i koji iznos moze da skine. Nakon
toga borrower uzima ta sredstva sa smart contract-a i na
taj nain dize kredit, ali da bi to uradio mora da odredeni
deo svoje ETH imovine prilozi kao collateral (engl.
collateral — zalog) koji je veéi od iznosa koji uzima za
kredit. Na kraju, borrower vraca kredit tako §to vraca
iznos koji je podigao, ali i kamatu. Lender na ovaj nacin
moze da zaradi kamatu koju borrower mora da plati jer je
digao kredit. Ukoliko borrower ne ispostuje dogovor i ne
otplati kredit do datuma do kog je dogovoreno, lender



ima pravo da uzme ceo iznos koji je borrower prilozio
kao zalog. Na taj nadin je lender osiguran i ne postoji
mogucénost da ne dobije nazad novac koji je pozajmio.

function fundlLoan() public{

function takeAloanfndAcceptlLoanTerms({) public payable{

require(msg.value == terms.ethCollateralAmount,
"Invalid collateral amount™);

ble (msg.sender);

require(msg.sender == borrower,
"Only the borrower cam repay the loan™);

DAI{daifdd
borro
lender,
terms.loanDaifmount + terms.feeDaiAmount];

}-transferFrom(

truct(borrower};

Slika 2. Smart contract

Za testiranje aplikacije je koriS¢ena testna mreza na
Ethereum platformi koja se zove Ropsten Test Network.
To je mreza koja je kopija prave Ethereum mreze koja
omogucava svakome da proba mrezu bez potrebe za
pravim ETH nov¢i¢ima. Da bi se dobili nov¢i¢i na mrezi
koris¢en je Ropsten Ethereum Faucet. Prilikom slanja
zahteva za dobijanje novci¢a potrebno je uneti adresu
naloga na koju ¢e sti¢i nov¢i¢i. Po jednom zahtevu moze
se dobiti pet nov¢ica, a za narednih pet se mora ¢ekati da
prode dvadeset Cetiri sata. Dakle, to su testni nov¢iéi koji
nemaju pravu vrednost i koriste se samo u svrhu testiranja
pametnih ugovora, kao i za transakcije jer se svaka
izvrSena transakcija na mrezi naplacuje.

5. ZAKLJUCAK

U ovom radu opisana je blokéejn tehnologija, nacin na
koji funkcionise kao i njene glavne karakteristike. S
obzirom na to da se bazira na nepromenljivosti
informacija, ¢ini je pogodnom i za mnoge druge sfere
pored finansijske.

Fokus ovog rada je na kripto pozajmljivanju, $to pred-
stavlja samo jednu od mnogih funkcionalnost koje se
mogu izvrSavati na blokcejnu. Kripto pozajmljivanje
postaje sve popularnije s obzirom na to da je postupak
dobijanja kredita mnogo jednostavniji u odnosu na
tradicionalno dizanje kredita. Pored toga, za razliku od
tradicionalnih kredita, ljudi neée biti podlozni proceni
njihove kreditne sposobnosti §to znaci da je pristupacniji
ljudima koji nemaju stalna primanja ili koji nisu
zaposleni.

Postupak kripto pozajmljivanja implementiran je u
aplikaciji uz pomo¢ pametnih ugovora. U pametnom
ugovoru definisani su uslovi ugovora izmedu onog ko
daje pozajmicu i ko je prima. Zahvaljuju¢i tome oni ne
moraju da veruju jedan drugome ali pametni ugovor nece
dozvoliti da se navedeni uslovi prekrse.
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