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RAZVOJ VEB APLIKACIJE ZA NADZOR | UPRAVLJANJE SISTEMOM PAMETNOG
OSVETLJENJA I UTICNICA

DEVELOPMENT OF A WEB APPLICATION FOR MONITORING AND CONTROL OF
SMART LIGHTING AND SOCKETS

Anja Krneta, Fakultet tehnickih nauka, Novi Sad

Oblast - MEHATRONIKA

Kratak sadrZzaj — U ovom radu opisan je razvoj veb
aplikacije za nadzor i upravljanje sistemom pametnog
osvjetljenja i pametnih uticnica jednog kucnog okruzenja.
Aplikacija je razvijena u cilju pracenja, kontrole i
smanjenja energetske potrosnje. Komunikacija izmedu
pojedinacnih pametnih uredaja i servera implementirana
je putem MQTT protokola, dok je veb aplikacija razvijena
u Ignition softverskoj platformi za razvoj SCADA sistema.

Kljuéne re¢i: MOTT, Ignition, kuéna automatizacija

Abstract — This paper presents the development of a web
application for supervision and control of a smart
lighting system and smart sockets in a home environment.
The application is developed in order to monitor, control
and reduce energy consumption. Communication between
individual smart devices and the server is implemented
through the MQTT protocol and the web application is
developed using Ignition integrated software platform for
SCADA systems.

Keywords: MQTT, Ignition, Home automation

1. UvOD

U danasnje vrijeme sve ¢eSe se suotavamo sa temama
zaStite Zivotne sredine, ¢uvanja resursa koje nam planeta
daje, kao i poslijedicama koje kao ljudska bi¢a svojim
aktivnostima svakodnevno doprinosimo.

Svoje mjesto u nizu mnogih mjera i akcija koje se predu-
zimaju, pronasla je i kuéna automatizacija. Kao ocekivana
poslijedica razvoja tehnologije, a sa druge strane napredan
sistem odrzivosti energetske efikasnosti, nastala je kucéna
automatizacija. Takav sistem ¢ini skup pametnih uredaja
koji omogucavaju niz razlic¢itih funkcija u ku¢i ili zgradi,
kao Sto su upravljanje svijetlima i uticnicama, pracenje
potroSnje energije, mjerenje i kontrola temperature. Ovi
uredaji obi¢no sadrze pametne senzore ili aktuatore, mikro-
procesorske podsisteme, kao i komunikacione podsisteme,
preko kojih odgovaraju¢im protokolima uspostavljaju vezu
sa serverom i mogu se upravljati sa udaljenog mjesta.

Cilj ovog rada je kreiranje aplikacije za racunar i telefon za
nadzor i upravljanje simuliranim sistemom pametne kuce
koji je baziran na upravljanju sistemom pametnog osvjet-
ljenja i uti¢nica. Prac¢enjem i kontrolom sistema potrebno je
analizirati moguca rijeSenja za smanjenje potro$nje energije.
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2. KUCNA AUTOMATIZACIJA

Kuénu automatizaciju mozemo definisati kao sistem za
upravljanje, nadzor i optimizaciju elektricnih uredaja u
domacinstvima sa fokusom na posebne zahtijeve. Glavni
ciljevi kuéne automatizacije su prvenstveno da se
korisnicima obezbijedi udobnost, fleksibilnost, poboljsa
sigurnost, bezbjednost, kao i da se smanje troskovi.

Tipi¢ni zadaci u sistemu kuéne automatizacije su
upravljanje svjetlom, uti¢nicama, roletnama, grejanjem,
kao i nadzor temperaturnih senzora, detektora dima ili
kontakata prozora. Klju¢na rijec ,,inteligentni“ u sistemu
kuéne automatizacije ukazuje na to da u pozadini sistema
postoji inteligentno upravljanje kojim se mogu izvravati
zadate radnje, npr. upaliti svjetlo kada neko ude u sobu,
provjeriti da li su zakljucana vrata kada vlasnik izade iz
kuceisl. [1].

2.1. Energetska efikasnost u kuénoj automatizaciji
Ocuvanje energije je praksa smanjenja upotrebe energije,
ali i pracenje iste razli¢itim metodama. Energetska efikas-
nost je jedna od osnovnih karakteristika po kojoj se prepo-
znaju pametne kuce. Medunarodna agencija za energetiku
predvida da ¢e energetska potrosnja u zgradama porasti za
50% do 2050. godine ako se ne preduzmu odredene mjere
za poboljSanje energetske efikasnosti [2].

Jedan od klju¢nih koraka da bi se ispravno pristupilo pro-
cesu ustede energije jeste svijest o tome koliko energije
odredeni uredaji trose. Imajuéi to u vidu mozemo lako
manipulisati na¢inom rada samih uredaja, a tako i pobolj-
Sati njihovu efikasnost.

Prema istrazivanjima najveéi procenat potro$nje energije u
jednom domacinstvu dolazi od uradaja za zagrijavanje ili
hladenje prostorija. Medutim, znacajnu ulogu zauzima i
osvjetljenje sa oko 10 procenata potro$nje energije u tipic-
nom domacinstvu i upotreba kuénih aparata koji ¢ine oko
13 procenata, i upravo upravljanje osvjetljenjem i kuénim
aparatima je odabrano kao ciljna oblast ovog rada [2].

3. MQTT PROTOKOL

Da bi se uspostavila komunikacija izmedu pojedinacnih
pametnih uredaja i servera potreban je odgovarajuci ko-
munikacioni protokol. Komunikacioni protokol predstav-
lja sistem pravila koja omogucavaju da dva ili vise
entiteta komunikacionog sistema razmjenjuju informacije.
Protokol definiSe pravila, sintaksu, semantiku i sinhroni-
zaciju komunikacije i moguénost oporavka od gresaka.
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Za izradu veb aplikacije u okviru ovog rada koriSten je
MQTT (engl. Message Queue Telemetry Transport)
protokol. MQTT protokol predstavlja machine-to-
machine (M2M) protokol aplikativnog nivoa, koji radi na
osnovu TCP/IP komunikacionog steka. Koncipiran je kao
izrazito jednostavan protokol baziran na komunikacionom
obrascu pretplate i objave (engl. publish/subsribe) [3].

Kako bi se izvrsilo usmjeravanje poruka ka korisnicima
kojima su namijenjene, definiSu se odgovarajuce teme.
Uredaj koji Salje, objavljuje poruku na odredenu temu,
dok se uredaj koji prima poruke pretplacuje na odredenu
temu. Broker, kao centralna tacka svakog MQTT sistema,
rasporeduje poruke izmedu uredaja u skladu sa temama na
koje su pretplaceni i na kojima objavljuju poruke [4].
MQTT je koristan za konekcije sa udaljenih lokacija te
tako predstavlja idealno rijeSenje za mobilne aplikacije
zbog male veli¢ine komunikacionih paketa, male
potro$nje energije i smanjene koli¢ine paketa podataka,
kao i efikasne distribucije informacija ka jednom ili vise
primaoca.

3.1. Nacin rada

MQTT sesija je podijeljena u Cetiri faze: konekcija,
autentifikacija, komunikacija i prekid. Klijent zapocCinje
komunikaciju kreiranjem TCP/IP konekcije ka brokeru.
Standardni portovi za MQTT komunikaciju su 1883 za
neenkriptovanu komunikaciju i 8883 za komunikaciju
enrkiptovanu koriste¢i SSL/TLS. Sve poruke koje se Salju
u MQTT sistemu sadrze samu poruku, kao i informaciju o
nacinu isporuke poruke, odnosno njenom QoS (engl.
Quality of Service) nivou.

Najjednostavniji nivo je QoS 0 koji garantuje da ce
poruka biti isporucena najvise jednom. Klijent koji je
poslao poruku sa QoS 0 nema nikakvu povratnu
informaciju o isporuci poruke, i moze se dogoditi da ona
ne bude isporucena. Slede¢i nivo je QoS 1, kod kog se
oc¢ekuje potvrda isporuke poruke.

Ukoliko povratna poruka ne stigne u odredenom
vremenskom intervalu, klijent ¢e ponovo objaviti pocetnu
poruku. Medutim, to moze rezultovati da pretplaceni
klijenti prime viSe kopija iste poruke. Trec¢i nivo je QoS 2
sa kompleksnijim sistemom potvrde, i ovaj nivo garantuje
se da ¢e poruka biti isporucena tacno jednom [4].

Format sadrzaja poruke u MQTT protokolu moze biti
razli¢it, i definisan je od aplikacije do aplikacije. MQTT
podrzava BLOB (engl. binary large object) do 256 MB
veliine.

Klijent koji zeli da se pretplati na neku temu Salje
SUBSCRIBE poruku brokeru. Ova poruka sadrzi listu
tema na koje klijent zeli da se pretplati, kao i Zeljeni QoS
za svaku temu. Klijent koji Zeli da ukine pretplatu na neku
temu $alje poruku UNSUBSCRIBE brokeru. I ova poruka
sadrzi listu tema sa kojih klijent zeli da ukine pretplatu.

MQTT tema (engl. topic) je UTF-8 enkodovani string.
Stringovi tema formiraju prirodno stablo tema
koristenjem specijalnog karaktera odvajanja sledeceg
nivoa tema kosom crtom (/).

4. IGNITION

Za vizualizaciju i izradu same veb aplikacije, da bi se
podaci §to vjernije prikazali, potrebno je pronaci razvojno

okruzenje koje posjeduje sve potrebne alate neophodne za
kreiranje centralne kontrolne table za upravljanje svim
uredajima u okviru pametne kuce. Jedan od takvih
sistema je Ignition koji predstavlja platformu za
industrijsku primjenu sa alatima za razvoj rjeSenja u
SCADA sistemima (engl. Supervisory Control and Data
Acquisition), uz podrsku za koris¢enje IoT tehnologija
(engl. Internet of Things) .

U okviru Ignition platforme postoji posebno izdanje
razvojnog okruzenja, Ignition Maker Edition, namjenjen
za manje nekomercijalne projekte poput kuéne automa-
tizacije.

Pored osnove Ignition platforme, ovo razvojno okruzenje
ukljué¢uje mnoge module, odnosno dodatne datoteke, koje
razvojnom okruzenju prosiruju spektar moguénosti. Jedan
od njih je i Perspective modul u kom je realizovan
projekat u okviru ovog rada. Perspective modul pred-
stavlja sistem za vizualizaciju nove generacije za indus-
trijske aplikacije, koji je izmedu ostalog optimizovan i za
koriS¢enje na mobilnim uredajima. Sve aplikacije koje se
kreiraju koris¢enjem Perspective modula, pokrecu se
unutar veb pretrazivaca, Cime je obezbedeno da se
aplikacija moZe pokrenuti nezavisno od tipa uredaja koji
se koristi [5].

4. IMPLEMENTACIJA SISTEMA

U ovom poglavlju opisana je implementacija sistema. Kao
§to je ve¢ napomenuto, za ovaj projekat odabrano je
softversko razvojno okruzenje Ignition Maker Edition.
Osnovni cilj rada jeste razviti veb aplikaciju prilagodljivu
razli¢itim uredajima i veli¢inama ekrana, putem koje
korisnik na jednostavan nacdin vr$i nadzor i upravljanje
pametnim osvjetljenjem 1 potrosnjom uredaja u svom
domu. Kreirana veb aplikacija nosi naziv Shine Smart! i
pruza korisnicima mogucénost upravljanja pametnom
rasvjetom i uticnicama razlicitih proizvodaca.

U okviru Ignition razvojnog okruZenja osnovu predstavlja
Ignition gateway koji predstavlja mrezni évor koji pravi
konekciju sa uredajima, u kom se sve odvija u pozadini i
gdje se skladiste projekti. Drugi dio Ignition razvojnog
okruzenja ¢ini Designer, softversko okruZzenje za razvoj
same aplikacije, odnosno korisnickog interfejsa.
Primjenom dva dodatna MQTT modula za Ignition,
kompanije Cirrus Link Solutions, MQTT Distributor
Module i MQTT Engine Module, ostvareno je povezivanje
razvojnog okruzenja i samih uredaja. MQTT Distributor
je zapravo MQTT broker odnosno MQTT server, ¢ija je
uloga da prikuplja i preusmerava komunikaciju sa svih
uredaja koji se na njega povezu, da zna njihove teme na
kojima komuniciraju i da proslijeduje sve poruke ostalim
uredajima.

Sa druge strane, MQTT Engine Module omoguc¢ava da se
razvijena aplikacija poveze na broker i da automatski
preuzima poruke koje stizu u obliku tema i pretvara ih u
odgovarajuce promjenljive, odnosno tagove.

Izabrani MQTT klijenti koris¢eni za simulaciju sistema
prilikom realizacije projekta bili su MQTT.fx i Node-RED
za raCunar, dok je za simulaciju sa mobilnih uredaja
koriStena aplikacija EasyMQTT, pri ¢emu su MQTT.fX i
EasyMQTT koriS¢eni za slanje pojedina¢nih poruka u



MQTT sistemu, dok je Node-RED kori§¢en za kompletnu
simulaciju sistema pametne kuce.

4.1. Simulacija sistema i komunikacija sa uredajima

Najveéi broj uredaja u kuénom okruzenju u okviru ovog
rada je simuliran, medutim koristena su i dva stvarna
uredaja proizvodaca Shelly. To su pametna uti¢nica Shelly
Plug S i pametna LED sijalica Shelly DUO. Shelly DUO
je pametna WiFi LED sijalica snage 9W dizajnirana za
priklju¢ivanje u standardno rasvijetno grlo koja podrzava
napajanje od 110V do 220V. Korisniku pruza moguénost
upravljanja kako bojom osvjetljenja, od hladno bijele do
toplo Zute nijanse, tako i intenzitetom osvjetljenja. Shelly
Plug S je pametna WiFi uti¢nica koja daje precizne
informacije o potros$nji za svaki uredaj koji je na nju
prikljuen, jer posjeduje integrisan mjera¢ potrosnje
elektricne energije. Podrzava elektri¢ne uredaje Cija snaga
je u opsegu do 2500W.

Da bi se uspostavila veza ovih uredaja sa MQTT
brokerom potrebno je podesiti IP adresu brokera i port za
komunikaciju (u ovom radu kori$¢en je standardni port
1883). Isto tako, neophodno je definisati korisnika koji
ima pravo komunikacije sa brokerom, u ovom slucaju
koriséen je korisnik ,,admin®, koji ima dozvolu da ¢ita i
piSe na svim temama (kanalima). Nakon povezivanja
MQTT brokera na Ignition gateway, potrebno je povezati
se na broker i u okviru MQTT Engine Module, gde je
koristenjem oznake # u polju subscribe izvrSena pretplata
na sve teme u sistemu, odnosno MQTT poruke na
konkretnoj mrezi. Ovakvim podeSavanjem sve poruke
aktivnih uredaja u kuénom okruZenju automatski postaju
vidljive kao promenljive (tagovi) u Ignition okruzenju.
Poruke se salju na svakih 30 sekundi.

S obzirom da su koristeni uredaji proizvodaca Shelly, oni
posjeduju u svojoj specifikaciji definisane teme na kojima
komuniciraju. Svaka tema mora da pocinje sa shellies/ ,
zatim slijedi naziv uredaja i identifikaciona Sifra, i na
kraju nastavak teme koji zavisi od parametra koji se
posmatra. Konkretno, ova dva uredaja Salju poruke na
slede¢im temama: uti¢nica na shellies/shellyplug-s-
79D9AE/relay/0, a sijalica na shellies/ShellyBulbDuo-
E8DB84AA8C61/light/0, i na taj na¢in daju informaciju o
statusu, odnosno da li su ukljuéeni ili ne.

Takode, ovi uredaji Salju dodatne poruke kojima
prijavljuju ukupnu koli¢inu potroSene energije, zatim
trenutnu potro$nju uredaja, ali i neke dodatne informacije
poput unutrasnje temperature uredaja.

Pored ova dva uredaja, simuliran je rad dodatnih sijalica i
uticnica kako bi se upotpunio sistem kucne automati-
zacije. Kao izabrani MQTT klijent za simulaciju uredaja u
okviru ovog rada koris¢en je Node-RED. Razlog tome
jeste efikasnost i brzina upravljanja odredenim vrijedno-
stima kao i Sirok spektar funkcija koje mogu da se ukljuce
u simulaciju da bi ovaj sistem §to realnije izgledao.

Struktura simuliranog sistema sastoji se od ¢vorova koji
su spojeni u tokove. Za simulaciju ku¢nog okruzenja u
okviru ovog rada kreirano je 7 sijalica i 10 uti¢nica.

Kako bi se $to vjernije simularao rad uredaja i prikupili se
podaci koji su priblizni stvarnim vrijednostima, za sijalice
je izabran ¢vor sa funkcijom trigger, koji mijenja njihovo
stanje sa ,,on“ na ,,off" u okviru izabranog intervala. Izlaz

iz trigger ¢vora je string vrijednost koja se $alje na temu
za rad uredaja (/light/0). Pored toga koriSten je i change
¢vor koji daje moguénost promjene svojstva poruke,
odnosno njenog tipa. On pretvara vrijednost ,,on“ u
konkretnu snagu svake sijalice. Struktura MQTT poruka
za simulirane uredaje je kreirana po uzoru na stvarne
Shelly uredaje, sa dodatnim obelezjem u zavisnosti od
toga u kojoj se prostoriji nalazi sijalica ili uti¢nica (npr.
shellies/node/bulb/livingroom/1/relay/power).

Kod simulacije rada ku¢nih uredaja (odnosno uti¢nica
kojima se upravlja ovim uredajima), izabrano rjesenje je
upravljanje radom na osnovu nedeljnog rasporeda. U
samom toku koriStena je jedna od ugradenih funkcija,
odnosno ¢vor pomocu kog se moze podesiti kada je
potrebno da se uredaj ukljuci ili iskljuci, odnosno da se
kreira raspored rada u toku nedelje.

4.1. Vizualizacija sistema

U okviru Shine Smart! aplikacije kreirano je nekoliko
prikaza sa razliitim sadrzajem. Da bi se omogudila prila-
godljivost aplikacije razli¢itim veli¢inama ekrana, pri izradi
pojedinaénih stranica u Ignition razvojnom okruZenju
koristeni su fleksibilni kontejneri, koji obezbijeduju efika-
sno postavljanje, poravnavanje i distribuciju prostora iz-
medu komponenti. Oni mijenjaju Sirinu i visinu kompo-
nente kako bi se najbolje ispunio raspolozivi prostor na
svim tipovima ekrana.

Sama struktura svake od stranica je gradena tako da se
sastoji od zaglavlja, glavnog prikaza i navigacionog bara
(slika 1). Glavni prikaz realizovan je uz pomoc
komponente Embedded View koja omogucava ukljucivanje
jednog kompletnog prikaza unutar drugog. Da bi se
ispravno koristila ova komponenta potrebno je podesiti
putanju do prikaza koji Zelimo da bude inicijalno otvoren,
ali i obezbijediti vezu sa navigacionim barom da bi se
prikazi mjenjali u skladu sa izborom korisnika

Glavni meni ove aplikacije sastoji se iz tri polja, odnosno
nezavisna prikaza, a sa desne strane nudi se opcija za
promjenu teme same aplikacije (svijetla ili tamna tema).
Glavni meni je konstantno fiksiran, kao i alarmna linija
iznad njega, koja ima ulogu da obavijesti korisnika ukoliko
se desi neko od alarmnih stanja u sistemu.

Ukoliko se na glavnom meniju izabere prikaz ,,Room®,
mogu da se prate stanja rasvjetnih uredaja kao i svih
uredaja koji su trenutno prikljuceni na uti¢nice u odabranoj
prostoriji (slika 1).

Informacije u koje imamo uvid su trenutna snaga uredaja ili
sijalice u vatima, potrosnja u kWh. Ispod njih nalazi se
jedan toggle prekidac koji pokazuje da li je uredaj trenutno
aktivan ili ne, ali isto tako nudi i moguénost ru¢nog
ukljucivanja, odnosno iskljuc¢ivanja uredaja. Da bi uredaju
mogla da se zadaje komanda, potrebno je kreirati skriptu u
okviru Event Configuration funkcije za datu komponentu
(u ovom slucaju to je foggle prekidac). Sa lijeve strane
aplikacije prikazan je meni u obliku stabla, koji omogucava
da se korisnik kreé¢e kroz dati prikaz odnosno da izabere
prostoriju u kojoj Zeli da prati stanje uredaja. U ovom radu
simulirano je domacinstvo koje se sastoji od dnevne sobe,
kuhinje, spavace sobe, hodnika i kupatila.

Tre¢a opcija glavnog menija jeste ,,Graphical Analysis*,
koja u sebi sadrzi vise razlicitih prikaza i nacina posma-



tranja potrosnje u domacinstvu. Kao i kod prethodnog
prikaza, i ovde je sa lijeve strane data mogucnost navigacije
u formatu stabla.

Nudi se moguénost prikaza potroSnje po prostorijama,
potros$nje za konkretne uredaje, graficki prikaz istorije
potrosnje kako za cjelokupnu rasvjetu tako i za sve uredaje
domacinstva, a na kraju je omoguceno i kreiranje izvjestaja
u kome se iz baze podataka uzimaju vrijednosti potroSnje
za odredeni period. Sam izvjestaj, prikazan na slici 2,
moguce je sacuvati u vidu PDF dokumenta.

) Shine Smart!

K @ )

Slika 1. Jednostavan graficki interfejs aplikacije
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Slika 2. Izvjestaj potrosnje uz graficki prikaz

5. ZAKLJUCAK

U ovom radu kreirana je aplikacija za pracenje i
upravljanje sistemom pametne rasvjete 1 utinica
simuliranog kuénog okruzenja u cilju povecanja svijesti
korisnika o potrosnji energetskih resursa.

Kako su ku¢na automatizacija i oCuvanje energije teme
koje danas uzivaju veliku popularnost, postoji ogroman
broj ¢lanaka koji se bave istim. Na osnovu ovih radova
doslo se do zakljucka da veéina sistema kuéne automati-
zacije posjeduje pametne uredaje razlicitih proizvodaca,
pri ¢emu sve veci broj korisnika poseze i za samostalnim
kreiranjem pametnih senzora.

Iz tog razloga neophodno je razviti i odgovarajuce
aplikacije koje u sebi mogu da objedini razli¢ite pametne
uredaje. Takode, bilo bi pozeljno da aplikacija bude
fleksibilnog dizajna, odnosno da moze jednako dobro da
radi na svim veli¢inama i orijentacijama ekrana (mobilni
telefon, racunar).

Na osnovu ovih nalaza izvrSena je analiza razvojnih
okruzenja koja bi odgovorila ovim zahtjevima, da imaju
veliki broj raznovrsnih komponenti koje su prikladne za
prikazivanje ali i ¢uvanje podataka.

Izabrano je Ignition razvojno okruzenje, i Perspective
modul kao odabrani modul za razvoj korisnickog
interfejsa. Sa druge strane, kao komunikacioni protokol
izmedu servera i uredaja izabran je MQTT protokol, kao
jedan od glavnih protokola za Internet of Things
komunikaciju. Brzina slanja podataka, jednostavnost
protokola i mogucnost komunikacije sa udaljenih lokacija
bili su neki od glavnih faktora pri odabiru odgovarajué¢eg
protokola.

Kako je tema i fokus ovog rada bio na uspjes$noj vizue-
lizaciji, veéina uredaja u ovoj implementaciji je simuli-
rana. Jedan pravac u daljem razvitku ovog rjeSenja bio bi
da se umjesto simuliranih uredaja iskoriste realni uredaji i
senzori koji bi pracenjem na nekom duzem vremenskom
intervalu doprinjeli boljoj analizi i pronalasku rjesenja za
smanjenje energetske potrosnje.
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