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USING ELK TECHNOLOGY STACK TO PROCESS AND ANALYZE SYSTEM LOGS
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Oblast - PRIMENJENE RACUNARSKE NAUKE I
INFORMATIKA

Kratak sadrzaj — U radu je predstavijen sistem za parsi-
ranje, obradu i vizualizaciju sistemskih logova. Sistem pre-
uzima logove klijentskih aplikacija, parsira ih i strukturira
pomocu Logstash-a, cuva ih u Elasticsearch-u i omogucava
njihov prikaz preko Kibana korisnickog interfejsa. Klijen-
tske aplikacije su sistemi koji se ,, pretplacuju’ na sistem za
obradu logova kako bi koristili usluge istog. Pored same
obrade logova implementirane su i funkcionalnosti cuvanja
sistemskih logova na Amazonov S3 (Simple Storage Ser-
vice) baket, kao i skidanje istih sa S3.

Kljuéne redi: Sistemski logovi, Elasticsearch, Logstash,
Kibana, Amazon

Abstract — This paper describes and presents a system for
parsing, processing and visualisation of system logs. This
system receives logs from client applications, parses and
structures them using Logstash, persists them in Elastic-
search and visualises them using the Kibana user interface.
Client applications are systems that ,,subscribe” to this
system to be able to use its functionalities. Along with the
before mentioned functionality this system is able to
provide client applications the possibility to upload and
download their system logs to/from a system dedicated S3
bucket hosted on Amazon.

Keywords: System logs, Elasticsearch, Logstash, Kibana,
Amazon

1. UvOD

S obzirom da se sistemi danas razvijaju velikom brzinom,
njihovi obimi se povecavaju itd. povecava se i broj pro-
cesa koji se desavaju unutar njih a koji su veoma bitni po
onoga ¢iji je sistem. Statistike, ishodi i druge metrike pro-
cesa od znacaja se vrlo Cesto zapisuju kako bi se vodila
odredena evidencija, nadgledalo stanje sistema u realnom
vremenu i reagovalo na potencijalne, nepredvidene prob-
leme u trenutku kada se oni deSavaju.

Ovi sistemski podaci obicno se zapisuju u fajlovima koji se
zovu log fajlovi. Nedostatak proces loginga i nadgledanja
sistema nalazi se u OWASP Top 10 listi potencijalnih rizika
zasto odredeni sistemi bivaju kompromitovani a neretko i
osetljivi podaci unutar njih. Zbog toga sistemi moraju
implementirati odredena reSenja kako bi vodili evidenciju
stvari koje se deSavaju unutar njih kao i logiku koja ¢ée se
primeniti kada se prepozna nezeljena situacija
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u kojoj se sistem naSao. Takozvana third party reSenja su
vrlo ¢esto nacin na koji se ovi problemi izbegnu. Ta¢no to
je tema ovog rada. Ovaj rad ¢e predstaviti reSenje koje,
upotrebnom ELK stack-a tehnologija (Elasticsearch-
Logstash-Kibana), ¢e sistem uz koji se integriSe, uciniti
sigurnijim kao S$to ¢e i razvija¢ima sistema proces analiti-
ke, statistike, pretrage uciniti lak§im.

2. TEORIJSKE OSNOVE TEHNOLOGIJA ELK
STEKA

Kako bi najbolje razumeli kako funkcioniSe sistem
potrebno je detaljno opisati uloge koje su imale tehno-
logije ELK steka u realizaciji ovog reSenja. Naravno
pored opisivanja uloga u ovom odeljku ¢e biti objasnjen
nacin funkcionisanja ovih tehnologija.

2.1. Elasticsearch

Elasticsearch je distribuiran softver za pretragu i analitiku,
otvorenog koda, koji je zasnovan na Apache Lucene bib-
lioteci i1 razvijen u Java programskom jeziku. Elasticsearch
je poceo kao skalabilna verzija Lucene radnog okvira za
pretragu podataka, koji je takode otvorenog koda, medutim
pomocu njega je razvijena mogucénost da se horizontalno
skaliraju Lucene indeksi. Elasticsearch omogucava koris-
niku da sacuva, pretrazi i analizira velike koli¢ine podataka
veoma brzo i u skoro realnom vremenu vrati (reda
milisekundi) odgovore na odgovarajuci upit [1].
Dokumenti su osnovne jedinice informacija koji se
indeksiraju u Elasticsearch u JSON formatu, format koji
je svetski koris¢en kao format za medurazmenu podataka.
Jedan dokument se moze posmatrati kao jedna torka ili
jedan red/vrsta u relacionim bazama podataka. Oni
predstavljaju jedan odredeni entitet tj. ono §to se pretra-
zuje. U Elasticsearch-u dokument moze predstavljati
mnogo vise nego samo skup teksta. Moze se strukturirati
na bilo koji nacin takav da se moze enkapsulirati u JSON
format. Ti podaci mogu biti brojevi, karakteri, datumi,
objekti koji predstavljaju geo lokacije, boolean vrednosti
itd. Svaki dokument poseduje svoj jedinstveni ID kao i
svoj format podataka tj. indikator koji ukazuje na to koji
entitet taj dokument zapravo predstavlja.

Indeks u Elasticsearch-u predstavlja kolekciju dokume-
nata koji imaju slicne karakteristike. On je entitet naj-
veceg nivoa apstraktnosti koji je moguée pretraziti u
Elasticsearch-u. Indeks se moZe posmatrati kao jedna
tabela u relacionim bazama podataka. Indeks se
identifikuje imenom koje se koristi kada se referencira
indeks pri operacijama kao $to su indeksiranje, pretraga,
azuriranje ili brisanje dokumenata unutar njega.
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Invertovani indeks predstavlja mehanizam koji vecina
danasnjih pretrazivaca koriste. To je struktura podataka
koja ¢uva i mapira sadrzaj, kao §to su reéi ili brojevi, na
njihove lokacije u dokumentu ili u setu dokumenata.
Prosto receno, to je jedna velika struktura poput he§ mape
koja direktno dovodi od pojedine re¢i do dokumenta u
kojem se pojavljuje. Invertovani indeks zapravo ne uva
stringove direktno ve¢ umesto toga razdvaja dokumente
na individualne term-ove (re¢i koje se pojavljuju u
dokumentu a mogu biti predmet pretrage) i tada mapira
svaki term na dokument unutar kojeg se taj term pojavio.

Sto se ti¢e same |, fizicke” organizacije Elasticsearch-a
kao i1 njegove mogucénosti za horizontalno i vertikalno
skaliranje bitni su slede¢i pojmovi: Klaster (Cluster),
Cvor (Node), Shard i Replika (Replica).

U Elasticsearch-u jedan Klaster predstavlja grupu od
jednog ili viSe instanci Node-ova (bice re¢i kasnije o
njima) koji su povezani medusobno. Snaga Elasticsearch
klastera ogleda se u njegovom distribuiranju zadataka,
pretrazi i indeksiranju, kroz sve Node-ove u celom
klasteru.

Cvor u Elasticsearch-u predstavlja jedan od servera koji
je deo klastera. Jedan ¢vor ¢uva podatke i uéestvuje u
indeksiranju i sposobnosti pretrage klastera unutar kojeg
se nalazi. Jedan ¢vor u Elasticsearch-u moze biti konfigu-
risan kao master ¢vor (odgovoran za sve operacije koje se
unutar klastera deSavaju), kao data ¢vor (¢uva podatke i
obavlja odgovarajuée pretrage i agregacije ukoliko ima
potrebe) i1 kao klijentski ¢vor (sluzi za omogucavanje
komunikacije izmedu klastera i master ¢vora i komuni-
kaciju sa data ¢vorom kako bi se podaci mogli uciniti
dostupnim).

Elasticsearch omogucava da se odgovarajuéi indeks pode-
li na vise delova koji se nazivaju shard-ovi. Svaki Shard
je sam za sebe potpuno funkcionalni i nezavnisni indeks
koji se moze Cuvati na bilo kom ¢voru unutar klastera.

Elasticsearch dozvoljava da se kreiraju jedna ili vise kopi-
ja shard-ova sa odgovaraju¢im indeksom koji se nazivaju
replika shard-ovi ili samo replike. U sustini, replika shard
predstavlja kopiju primarnog shard-a. Svaki dokument u
okviru jednog indeksa pripada primarnom shard-u. Rep-
like omogucéavaju redundantne kopije podataka kako bi
stitile od hardverskih gresaka i time sluzile kao backup
ukoliko primarni shard ne bude u funkciji.
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Kao $to se vidi na slici 2.1. u okviru ovog Elasticsearch
klastera postoje 3 ¢vora u kojem svaki poseduje svoj
primarni shard i po 2 replike primarnih shard-ova
susednih ¢vorova. Ovo reSenje je skalabilno i vertikalno i
horizontalno. Ukoliko se desi potreba da se kapacitet
klastera pove¢a moguce je dodati novi ¢vor u klaster i

primarni shard u okviru njega (horizontalno skaliranje).
Tada se postize povecanje kapaciteta klastera kao i
raspodela narednih indexiranih dokumenata indexa koji se
nalaze na tim shard-ovima. Samim tim $to je dodat novi
shard i novi node postize se jos veéa paralelizacija
prilikom pretrage odredenih indexa.

Veci broj shard-ova pretrazuje manji obim podataka u isto
vreme S$to rezultuje boljim performansama pretrage.
Vertikalnim skaliranjem (kreiranjem vise instanci replika
podataka) postizemo veéu redundansu podataka ali i
moguénost restauracije podataka ukoliko node ili neki od
primarnih shard-ova padne, kao i ve¢u dostupnost klas-
tera. Sto je klaster vertikalno veéi, to je moguénost
gubitka podataka maniji.

2.2. Logstash

Logstash je centralna komponenta za protok podataka u
Elastic Stack-u koji sluzi za sakupljanje, obogadivanje i
spajanje svih podataka nevezano za format podataka ili
Semu podataka.

Logstash-ovo procesiranje u realnom vremenu je poprilicno
mocna karakteristika kada se poveze sa Elasticsearch-om
za perzistenciju podataka i Kibanom za pregled podataka.
Te tri komponente zajedno cine poznati 1 vrlo
rasprostranjeni ELK stack. Logstash dinamicki uzima,
transformiSe, pakuje i Salje podatke ma koliko oni bili
kompleksnog formata. Logstash-ova konfiguracija pipe-
line-a ya procesiranje event-ova se sastoji iz 3 glavne
komponente: Inputa, Filtera i Outputa [2].

Uloga inputa je da defini$e ulazni izvor podataka i da
organizuje ulazne podatke u vidu niza dogadaja (event-
ova) koje ¢e, kasnije u toku Logstash-ovog pipeline-a,
procesuirati i filtrirati filter stadijum pipeline-a [3].
Pomoc¢u file input plugin-a, obraduju se event-ovi iz
fajlova, obicno tako Sto se prati sadrzaj u istim, ili ukoliko
je takvo reSenje potrebno, Citanjem sadrzaja fajla od
pocetka. Kako je generalno implementirano na nivou file
input plugin-a, jedan dogadaj (event) se smatra kao jedna
linija sadrzaja (jednom linijjom se smatra sadrzaj dok se
ne pojavi delimiter za novu liniju ("\n").

Kako podaci prolaze kroz Logstash-ov pipeline od izvora
do medijuma gde ¢ée se sacuvati, Logstash filteri plugin-i
parsiraju svaki event, determiniSu imenovana polja kako
bi Kkreirali odredenu strukturu iz inafe nestrukturiranih
podataka [4].

Grok filter plugin parsira nestrukturirani tekst i
strukturira ga na nacin takav da se moze i izvrSavati
smisleni upiti nad njim. Ti logovi su obi¢no vrlo Eesto
raznih struktura i formata jer se obi¢no kreiraju za ljudske
o¢i, a od velikog su informativnog znacaja za dijagnostiku
rada sistema. Logstash sadrzi otprilike 120 razlicitih
podrazumevanih Sablona (dostupni su na slede¢em linku:
https://github.com/logstash-plugins/logstash-patterns-
core/tree/master/patterns).

Grok funkcionise tako §to kombinuje Sablone teksta u
nesto §to odgovara logovima Kkoji su mu predstavljeni.
Sintaksa koja definiSe ove Sablone se sastoji iz slede¢ih
komponenti u slede¢em formatu:
%{SYNTAX:SEMANTIC}. Syntax predstavlja ime
Salbona koji ¢e odgovarati tekstu koji parsira. Na primer
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brojevi ¢e odgovarati NUMBER sintaksi, IP adrese IP
sintaksi itd. SEMANTIC, sa druge strane, predstavlja
jedinstveni identifikator vrednosti teksta koji je prepoznat
i kao takav se ¢uva na izabrani medijum koji se definiSe
kroz output deo Logstash-ovog pipeline-a. Sintaksa
specificira nacin na koji ¢ée se prepoznati odredeni
podatak a semantik ga imenuje za lakSu prezentaciju,
cuvanje kao i moguénost izvrSavanja upita nad istim.

Output deo Logstash-ovog pipeline-a nagovestava gde
nasi parsirani i, sada, strukturirani treba da idu kako bi se
sacuval. lako je Elasticsearch najrasprostranjeniji i otvara
put ka boljoj pretrazi i analitickim moguénostima, postoje
mnoge druge mogucnosti kuda podaci mogu potencijalno
da se rutiraju [5].

2.3. Kibana

Kibana je besplatna i otvorena za sve korisnike frontend
aplikacija koja se nalazi na vrhu Elastic stack-a,
omogucavajudéi pretragu i vizualizaciju podataka koji su
indeksirani u Elasticsearch-u.

Opstije poznatija kao alat za razne grafike za Elastic
stack, Kibana takode predstavlja korisni¢ki interfejs za
nadzor, upravljanje i obezbedivanje Elastic Stack klastera
kao i centralizovani ¢vor za ve¢ kreirana reSenja razvijena
na Elastic steku [6].

3. Specifikacija i arhitektura sistema

Sistem za obradivanje logova je servis koji ima otvoren
API za sve Klijentske aplikacije koje se na njega ,,pret-
plate”. Klijentske aplikacije koje se pretplate dobijaju svoj
jedinstven clientld i clientSecret koje moraju da $alju pri
svakom zahtevu. Ukoliko posalju odgovarajuée infor-
macije, klijentske aplikacije imaju moguénost da obave
sledece akcije:

* Obradivanje svojih logova i njihov prikaz na Kibana
korisnickom interfejsu
« Otpremanije svojih logova i zipovanih logova na svoj
posvecen medijum (S3) za ¢uvanje podataka te prirode
« Skidanje, na zahtev, fajlova koji su prethodno
otpremljeni na S3
Arhitektura sistema se moze videti na slici 3.1. Ona se
neformalno sastoji iz 3 celine:
+ Aplikacije koja ima otvoren API sa kojim klijentske
aplikacije mogu komunicirati
+ Cloud deo aplikacije kojeg predstavlja S3 baket
sistema u kojem svaka pretplacena aplikacija ima
svoje mesto gde moze da Cuva svoje logove i zipovane
verzije logova
« Pozadinski sistem za logovanje koji se sastoji iz ELK
steka tehnologija koji obavljaju glavnu logiku
parsiranja, strukturiranja i ¢uvanja strukturiranih
logova

4. IMPLEMENTACIJA SISTEMA

Celokupan sistem je implementiran pomocu vec
pomenutih tehnologija sa ve¢ utvrdenom arhitekturom. U
ovom poglavlju ¢emo, medutim, proc¢i detaljno kroz
izvorni kod (dostupan na linku:
https://github.com/mihailostanarevic/master-rad) i
implementaciju svih navedenih funkcionalnosti u 3.
poglavlju.
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Slika 3.1. Arhitektura sistema za obradu logova

4.1. Konfiguracija

Spring Boot kada pokreée aplikaciju on prvobitno skenira
sve klase 1 sve klase koje su adekvatno anotirane instancira
i obavlja potrebna uvezivanja zavisnosti. Takode preuzima
konfiguraciju koja mu se nalazi u application.properties
fajlu kako bi ih iskoristio ukoliko su u kodu koriscene ili su
potrebne za instanciranje odredenih klasa. Unutar ovog
fajla definisane su vrednosti poput porta na kom server
radi, putanja konteksta servleta, podeSavanja potrebna za
konekciju sa bazom podataka itd.

Za inicijalno punjenje aplikacije sa podacima koris¢en je
data.sql fajl koji se nalazi u resources paketu projekta.
Data.sql se, s obzirom da je u application.properties fajlu
definisano da se na podizanje aplikacije rekreira baza,
ucitava i komande koje se nalaze unutar njega se izvrSavaju
direktno u shell-u Postgre-a.

Unutar ContextConfig.java klase definisani su svi third
party bean-ovi koji su potrebni da se instanciraju. Neki od
njih su RestTemplate koji ¢e kasnije sluziti za komunika-
ciju naseg sistema sa eksternim servisima kao i
PasswordEncoder bean koji koristi BeryptPasswordEncoder
kako bi hesirao lozinke da bi se takve ¢uvale u bazi.

4.2. Implementacija funkcionalnosti

Bez registracije u okviru sistema za obradu logova,
aplikacije nece biti u mogucnosti da obavljaju preostale tri
funkcionalnosti. S obzirom da celokupan API sistema ima
relativno mali broj funkcionalnosti u nastavku ¢e biti
opisana implementacija svih funkcionalnosti zasebno.

4.2.1. Registracija aplikacija

Registracija aplikacija na sistem za obradu logova je
najbitnija funkcionalnost u sistemu s obzirom da je on
preduslov za moguénost koris¢enja ostatka API-ja sistema.
Sam endpoint se nalazi na putanji /api/register sa POST
metodom. Da bi se aplikacija uspesno registrovala potrebno
je da posalje naziv svoje aplikacije koja mora biti
jedinstvena u okviru celog sistema

U RegistrationService klasi potrebno je generisati odgova-
rajuce kredencijale za aplikaciju koja se registruje. Clientld
se generiSe tako $to se izgeneriSe novi UUID (Universal
Unique Identifier) i razdeli se po ,,- delimiteru. Na ve¢
postojeci string ,,APP-” nadodaje se prvi deo UUID-a i
tako nastaje clientld.
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Sto se ti¢e clientSecret-a potrebna je komunikacija sa
otvorenim API-jem koji se nalazi na
https://www.passwordrandom.com/. On generiSe string
fiksne duzine koji se sastoji iz slu¢ajno izabranih karaktera.
Tada, ukoliko je ime aplikacije jedinstveno, obavlja se
hesiranje clientSecret-a i cuvanje aplikacije u bazu.
Aplikacija tad dobija svoje kredencijale nazad u HTTP
odgovoru kako bi ih koristila za dalje zahteve.

4.2.2. Cuvanje i skidanje logova sa S3

Funkcionalnosti vezane za S3, iako nisu toliko bitne za
ovaj rad, predstavljaju funkcionalnosti koje su dodatne
pogodnosti za pretplacene aplikacije pomocu kojih mogu
da ¢uvaju i nakon toga skidaju svoje fajlove sa posvecenog
sistemskog S3 baketa. Da bismo mogli integrisati na$
sistem sa AWS-ovim servisom S3 potrebno je uvesti AWS-
ov SDK (Software Development Kif) tako §to ¢e se ubaciti
odgovaraju¢i dependency u pom.xml fajl aplikacije.
Funkcionalnost za otpremanje fajlova je definisana POST
metodom na /storage/upload URL-u. Metoda prima niz
fajlova koje korisnik Zeli da sacuva na S3 a vraca indikator
uspesnosti/neuspesnosti procesa. Od klijentske aplikacije se
trazi da posalje svoje kredencijale u okviru zaglavlja
zahteva kako bi se predstavio sistemu. Nakon Sto se obavi
potrebna provera kredencijala poziva se metoda uploadFile
za svaki fajl koji korisnik Zeli da sacuva. Tada klijentska
aplikacija, kao odgovor, dobija poruku o ishodu procesa
¢uvanja fajla.

Skidanje fajla sa S3 je dostupno na /storage/download
URL-u. Na klijentskoj aplikaciji je da poSalje svoje kre-
dencijale i naziv fajla koji zeli da skine. Tada servis gene-
riSe takozvani PreSigned URL koji je jedinstven i traje
odredeni vremenski period (koliko developer odluci).
Klijentska aplikacija dobija nazad taj PreSigned URL koji
moze da poseti i u zavisnosti od tipa fajla ¢e ili zapoceti
skidanje fajla ili ¢e probati da prikaze u browser-u.

4.2.3. Obrada i prikaz logova

Funkcionalnost obrade i prikaza logova dostupna je na
endpoint-u /logs/index. U okviru zahteva potrebno je da
klijentska aplikacija posSalje svoje log fajlove i
kredencijale. Prvenstveno se vr$i autentifikacija aplikacije
na serveru.

Nakon uspe$ne autentifikacije kopira se sav sadrzaj log
fajlova na fiksnu lokaciju na serveru. Logstash za to
vreme konstantno slusa na promene na toj istoj lokaciji i,
kada do nje dode, on pokusava da iskoristi svoj pipeline
da parsira i strukturira (pomoc¢u Grok-a) podatke koji se
nalaze u tom log fajlu. Nakon §to strukturira podatke,
zapakuje ih u event-ove i $alje u svoj konfigurisani output
plugin za Elasticsearch, gde se strukturirani dokumenti
indeksiraju. Nakon $to se podaci indeksiraju, klijentska
aplikacija dobija informaciju da su uspe$no indeksirani
logovi i da su dostupni na linku koji vodi do Kibana
Discover screen-a. Tada je klijentska aplikacija u moguc-
nosti da pregleda svoje logove, da obavlja kompleksnije
pretrage i analize nad njima i jo§ mnogo toga.

5. ZAKLJUCAK

U ovom radu opisano je reSenje koje ¢e potencijalno
mnogobrojnim  klijentskim  aplikacijama omoguditi
napredno pracenje, pretragu, analitiku svojih sistemskih
logova. Takode korisnici ¢e sa ovim reSenjem biti u
mogucnosti da se reSavaju svojih zipovanih fajlova sa
sistemskim logovima sa svojih masina na posveéeni cloud
prostor u okviru sistema koji je tema ovog rada.
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