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Oblast — INZENJERSKI MENADZMENT

Kratak sadrzaj — Ovaj rad se bavi Industrijom 4.0,
njenim uticajem na lanac snabdevanja i kako doprinosi
njegovoj digitalizaciji.
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Abstract — This paper describes industry 4.0 and its

impact on supply chain management and how it helps to
make supply chain digital.
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1. UvOD

U poslednjih nekoliko godina koncept cetvrte industrijske
revolucije je nezaobilazna tema kada se pri¢a o napretku i
razvoju drustva, ali i privrede. Jedni smatraju da je svet
duboko zagazio u nju, dok drugi analitiari kazu da smo
tek na pragu i da nas prave promene tek ¢ekaju. Pojam
Cetvrte industrijske revolucije prvi put je upotrebio Klaus
Svab (Klaus Schwab) direktor Svetskog ekonomskog
foruma, 2015. godine. Klaus Svab napisao je u svojoj
knjizi da su "promene koje ona donosi toliko duboke da,
iz perspektive ljudske istorije, nikada nije postojalo vreme
vecih obecanja ili veéih opasnosti". On tvrdi da je
potrebno da drzavnici i gradani zajedno stvore buduénost
koja radi za sve, tako §to na prvo mesto postavlja i
osnazuje ljude [1].

Cetvrta industrijska revolucija predstavlja prekretnicu,
ako ne svih, onda gotovo svih aspekata nasih zivota i
jedan od najvecih izazova sa kojima se nasa civilizacija
danas suocava, predstavlja razumevanje i oblikovanje
nove tehnoloske revolucije. Postoji velika neizvesnost
oko razvoja i usvajanja novih tehnologija i jo§ uvek nije
izvesno kako ¢e se odvijati transformacije koje proisticu
iz ove industrijske revolucije [2].

2. TEHNOLOGIJE KOJE POKRECU INDUSTRIJU
4.0

Ova revolucija obeleZzena je razvojem u digitalnim
tehnologijama, usvajanjem  sajber-fizickih  sistema,
Interneta stvari (Internet of things) i internet sistema koji
se uvode u fabrike i radna mesta, povezuju masine i tako
utiu na sve discipline, industrije i ekonomije.
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Iako je neki smatraju nastavkom kompjuterizacije iz trece
(digitalne) industrijske revolucije zbog nepostojanja
izuma, ova revolucija se ipak smatra posebnom erom
zbog svoje brzine, prostranosti i uticaja na sistem.

Industrija 4.0 revolucionise nain na koji kompanije
proizvode, unapreduju i distribuiraju svoje proizvode.
Proizvodaci integriSu nove tehnologije u svoje proizvodne
pogone i tokom svog poslovanja. Koncepti i tehnologije
industrije 4.0 mogu se primeniti na sve tipove
industrijskih kompanija, ukljucujuéi diskretnu i procesnu
proizvodnju, kao i naftne i gasne, rudarske i druge
industrijske segmente.

Generalno govoreci, industrija 4.0 opisuje rastu¢i trend ka
automatizaciji i razmeni podataka u tehnologiji i
procesima u industriji, ukljuéujuéi:

1. Internet stvari (Internet of things - 10T),

2. Industrijski internet stvari (Industrial Internet of things
- 1loT),

Sajber — fizicke sisteme,
Big data,

Pametne fabrike,
Racunarstvo u oblaku i
Vestacku inteligenciju [3].
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. INTERNET STVARI

Kljuénu ulogu u okviru industrije 4.0 igra internet stvari
ili Internet of things — ToT. Internet stvari opisuju mrezu
fizickih objekata koji poseduju IP adresu za internet
konekeiju i komunikaciju koja se ostvaruje izmedu tih
objekata i ostalih uredaja i sistema povezanih na internet.
To je globalna mreza koja povezuje pametne stvari, a
termin‘‘pametne stvari’’ oznaCava da ne komuniciraju
ljudi nego iskljucivo uredaji koji samostalno generisu i
koriste podatke [4]. Internet stvari postaje sve veéi, pa
tako 1 pametni uredaji ¢e imati veci pristup podacima koji
bi im mogli omoguciti da postignu sve vecu nezavisnost.
Pametni uredaji mogu imati dovoljno informacija da
samostalno donose odluke i kontroli§u kljuéne poslovne
procese, poput lanca snabdevanja, bez ljudskog unosa [5].
Internet stvari se sastoji iz objekata sa ugradenim ili
povezanim tehnologijama koje im omogucavaju da
prikupe, obrade i posalju podatke u odredenu svrhu.

U zavisnosti od predmeta i cilja, moglo bi se wvrSiti
prikupljanje podataka o kretanju, polozaju, prisustvu
gasova, temperature, zdravstvenim uslovima, lista je
beskrajna. Tek analizom se vidi stvarna vrednost
podataka. IoT uredaji takode mogu da primaju podatke i
uputstva i u praksi se koriste u velikom broju razli¢itih
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oblasti, kao S$to su: zdravstvo, logistika, proizvodnja,
rudarstvo, marketing, zastita Zivotne sredine [6].

4. INDUSTRIJSKI INTERNET STVARI

Industrijski internet stvari se smatra glavnim pokretacem
koji spaja masSine, naprednu analitiku i ljude. To je mreza
uredaja povezanih komunikacionim tehnologijama koje
omogucavaju sistemima da nadgledaju, prikupljaju,
razmenjuju, analiziraju i donose odluke. Ugradeni
racunari 1 senzori omogucavaju terenskim uredajima da
komuniciraju jedni sa drugima i ovo poboljsava
povezanost, efikasnost, Stedi vreme i poboljSava sigurnost
i omoguéava odgovore u realnom vremenu [7].

Internet stvari predstavlja daljinsku razmenu podataka sa
ciljem pruzanja novih usluga iz skoro svih oblasti
svakodnevnog Zivota, dok je industrijski internet stvari
(Industrial Internet of Things — 1loT) predstavlja
nadgradnju loT-a u industrijskom sektoru. Oshovna
razlika izmedu loT-a i lloT-a je u tome $to se loT
fokusira na pogodnosti za individualne korisnike, dok je
IloT snazno fokusiran na poboljSanje efikasnosti,
sigurnosti i produktivnosti sa krajnim ekonomskim
ciljevima poput: proSirenje investicija, povrata ulaganja,
online i u realnom vremenu proratun i praéenje
berzanskih parametara i niz drugih vrednosnih kategorija.
10T je mnogo vise baziran na relacijama covek-uredaj,
dok je lloT fokusiran na relacije uredaj-uredaj, odnosno
masina-masina [8].

5. SAJBER - FIZICKI SISTEMI

Sajber-fizicki sistemi ¢ine osnovu industrije 4.0 i odnose
se na industrijsko okruzenje sa omogué¢enom industrijom
4.0 koji nude prikupljanje podataka, analizu i
transparentnost podataka u realnom vremenu u svim
aspektima proizvodne operacije. Koriste savremene
industrijske kontrolne sisteme, imaju ugradeni softverski
sistem i raspolazu internet adresom za povezivanje i
komuniciranje putem loT-a. Sajber-fizicki sistemi
stvaraju sposobnost za pametne fabrike.

To su iste moguénosti koje se spominju u industrijskom
internetu stvari, poput daljinskog nadzora i pracenja.
Sajberneticki sistemi su osnova i kreiraju nove
moguénosti u oblastima kao Sto su dizajn proizvoda,
izrada prototipa i razvoj, daljinsko upravljanje, usluge i
dijagnostika, pracenje stanja, proaktivnho odrzavanje,
nadzor zdravlja sistema, planiranje, aplikacije u realnom
vremenu...

Nove moguénosti industrije 4.0 dovele su do pojave
“‘pametnog bilo ¢ega’® od pametne mreZe, pametne
energije, pametne logistike do pametnih objekata,
pametnih zgrada, pametnih postrojenja, pametnih usluga,
pametne fabrike i pametnih gradova. Industrija 4.0
predstavlja evoluciju u sajber-fizicki sistem i put ka
celovitom lancu vrednosti sa industrijskim loT-om i
decentralizaciji inteligencije u proizvodnji [5].

6. BIG DATA
U digitalizovanom industrijskom okruzenju, stvari ili

predmeti se mogu medusobno povezati, saradivati i
komunicirati radi zajednic¢ke svrhe. Medusobno povezani

objekti velikom brzinom generiSu ogromnu koli¢inu
podataka razli¢itih vrsta. Ovi ogromni skupovi podataka
su definisani kao Big data ili Veliki podaci [9].
Proizvodne kompanije su shvatile da su moguénosti
analitike podataka od velikog znacaja za odrzavanje
konkurentske prednosti u eri digitalizacije, zato se sve
viSe paznje posvecuje poboljSanju vestina za razvoj
algoritama i interpretaciju podataka. Kvalitet podataka i
kvalifikovane moguénosti analize podataka su kljucni za
postizanje Zeljenih rezultata analitike Velikih podataka.
Koris$éenje inteligencije u Velikim podacima ¢e nai¢i na
nove izazove, kao §to je obezbedivanje doslednosti i
poverljivosti podataka u dugom i slozenom lancu
snabdevanja [10].

7. PAMETNA FABRIKA

Industrija 4.0 revolucioniSe nacin na koji kompanije
proizvode, unapreduju i distribuiraju svoje proizvode.
Tokom svog poslovanja, proizvodaci integriSu nove
tehnologije, ukljucuju¢i IoT, racunarstvo u oblaku i
analitiku, vestacku inteligenciju i masinsko ucenje u svoje
pogone [11]. Rezultat toga je nastanak ‘‘pametnih
fabrika’’. Princip je taj da ¢e firme mo¢i da stvore
sopstvene pametne mreze koje ¢e moci same sebe da
kontroliSu.

8. RACUNARSTVO U OBLAKU

Potpuna realizacija pametne proizvodnje zahteva
povezivanje i integraciju inzenjeringa, lanca snabdevanja,
proizvodnje, prodaje, distribucije i usluga. To je
omoguceno pomocu oblaka (eng. Cloud). Velika koli¢ina
podataka koja se prikuplja i cuva, moze biti efikasnije i
ekonomiénije  obradena pomo¢u oblaka.  Oblak
omoguéava preduze¢ima da bezbedno pristupe
informacijama bilo gde i bilo kada uz pomo¢ interneta,
takode moze da smanji poéetne troskove malim i srednjim
proizvoda¢ima koji mogu da prilagode svoje potrebe i
razmere kako im posao raste [11].

Racunarstvo u oblaku (eng. Cloud computing) se odnosi
na praksu koris¢enja medusobno povezanih udaljenih
servera na internetu za Cuvanje, upravljanje i obradu
informacija. To je mesto gde se kreiraju digitalne
platforme i Koriste za pristup, skladistenje i upotrebu
podataka. Usluge u oblaku pruzaju informacije u realnom
vremenu i podr§ku velikom broju uredaja i senzora koji
rade zajedno sa podacima koje generiSu. Racunarstvo u
oblaku omogucava sjajnu saradnju ne samo interno, veé
medu dobavlja¢ima i distributerima. Poslovanje postaje
agilnije i novi proizvodi se lansiraju sa sve vecom
brzinom [7].

9. VESTACKA INTELIGENCIJA

Pod pojmom Al podrazumevaju se racunarski programi
koji su sposobni da ‘’uce’’, analiziraju ogromne koli¢ine
podataka, kao i reakcije ponaSanja korisnika. Algoritmi
tih programa reaguju na ljude koji ih Koriste i
transformiSu se samostalno. ‘‘Vestacka inteligencija se
danas primenjuje u medicini, vozilima, raspoznavanju lica
ljudi, interaktivnim igratkama, finansijskim
transakcijama, racunarskim programima, ali ona moze
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mnogo vise od toga, pa i u onim podrucjima u kojima
proces digitalizacije tek poCinje >’ (Hans Dekank, Centar
za vestacku inteligenciju u Briselu).

10. LANCI SNABDEVANJA I INDUSTRIJA 4.0

Kao i u svim oblastima danasnjeg poslovnog okruzenja,
primena informacionih tehnologija izazvala je revoluciju
u konceptu i praksi upravljanja lancem snabdevanja
(SCM). Mnoga podrucja na koja racunar ve¢ utice su:
integracija operativnih funkcija preduzeca, reSenja za e-
trgovinu koja ubrzavaju procese narucivanja i skracuju
rokove isporuke korisnicima, aplikacije za internet i
elektronsku razmenu podataka (EDI) koje omogucavaju
povezivanje kompanija, sistemi planiranja koji olakSavaju
upravljanje inventarom kanala, programi simulacije koji
eliminiSu nagadanja vezana za rutiranje i planiranje
transporta, i mnoga druga. Ocekuje se samo da ce
upotreba i robusnost takvih kompjuterizovanih alata rasti,
menjaju¢i nac¢in na koji kompanije tradicionalno
servisiraju svoje kupce i nadin na koji komuniciraju sa
partnerima u kanalu snabdevanja [12].

Digitalni lanac snabdevanja moze da prikupi informacije
celog lanca snabdevanja i da automatski pregleda i
analizira te podatke, zatim ti podaci mogu odmah da se
posalju zaposlenima na visem nivou koji donose odluke.
Nakon toga oni svoju odluku prosleduju drugim
zaposlenima. Cirkulacija podataka omogucava da se
blagovremeno otkriju faktori rizika u lancu snabdevanja,
rese rizici i poboljSa upravljanje sa rizicima i omoguci
bolja kontrola &itavog lanca. Tradicionalna veza lanca
snabdevanja je zatvorena, a sada kompanije posluju sa
dobavljac¢ima Sirom sveta. Pravovremene informacije i
tanost informacija su postali glavni problemi koji se
moraju resavati, kao i neizvesnost, troskovi, slozenost i
problemi ranjivosti, jer ¢e upravljanje sa lancem biti sve
teze 1 teze, ako se to ne resi. Nacin na koji se prevazilaze
ovi problemi/izazovi jeste da lanci postanu ‘‘pametni’’.
Zbog toga je velina preduzeca pocela da vrsi
transformaciju  lanca  snabdevanja, omogucavajuci
digitalnim alatima da se primene u svim aspektima lanca
snabdevanja za upravljanje informacijama [13].

Za uspostavljanje velike inteligentne infrastrukture za
spajanje podataka, informacija, proizvoda, fizickih
objekata i svih procesa lanca snabdevanja, primenjuje se
internet stvari (IoT) u upravljanju lancem snabdevanja
kroz izgradnju pametnog i sigurnog sistema lanca
snabdevanja. Tok proizvoda u svakoj fazi upravljanja
lancem snabdevanja se prati putem tehnologije
identifikacije radio frekvencija (RFID). Svaki proizvod
oznacen sa RFID oznakom se skeniran kroz RFID ¢ita¢ u
svakoj fazi upravljanja lancem snabdevanja.

Nakon skeniranja oznake, ID oznake se skladiSte u bazi
podataka. Dobavljaci unose sve podatke o proizvodima, a
zatim ih postavljaju menadzerima. U ovakvom sistemu
dobavlja¢ i menadzer dobijaju tacne informacije o
Citavom zivotnom ciklusu robe, a to ¢e postii
transparentnost upravljanja lancem snabdevanja.

Na ovaj nacin, upravljanje lancem snabdevanja ¢e biti u
stanju da prevazide sve izazove tradicionalnog lanca sna-
bdevanja i obezbedi bezbedno okruzenje za procese [14].
Primenom Al tehnologije, mnoge kompanije su pocele da
proucavaju strategiju inteligentnog rada, ¢ime se ubrzava

razvoj inteligentnog lanca snabdevanja. Al tehnologija
obavlja zamorne, ponavljajuée poslove, smanjuje broj
radnika, smanjuje operativne troskove lanca snabdevanja.
Inteligentni lanac snabdevanja podrazumeva automati-
zovanu nabavku, logistiku i skladi$tenje.

Tradicionalni model lanca snabdevanja ima jednu vezu,
ako se javi problem sa jednim dobavljaCem to stvara
veliki pritisak 1 uticaj na drugog dobavljaca.
Digitalizovani model lanca snabdevanja nije vise model
sa jednom vezom, ve¢ on smanjuje jaz izmedu uloga
dobavljaca i formira vise veza i uloga izmedu preduzeca,
kupaca, dobavljaca, provajdera... Digitalizovani lanac
snabdevanja zahteva viSestruku saradnju, umesto da se
fokusira samo na sebe. Potrebno je imati na umu stvarne
potrebe i ciljeve digitalizacije. Digitalizacija bi trebalo da
povecéa konkurentnost preduzeca i ublazi neizvesnost
[13]. Tehnologije koje omoguéavaju pametno upravljanje
lancem snabdevanja su RFID sistemi koji se sastoje od 3
komponente: RFID oznake, RFID antene i RFID Ccitaca.
RFID oznake su mikro¢ipovi koji nose kodirane digitalne
podatke o objektima na koje su pricvrséeni (npr. vrsta,
opis, proizvodac...). RFID oznake mogu biti pasivne i
aktivne, mogu da se pri¢vrste na bilo koju fizicku
povrsinu od sirovina do paketa i sanduka.

RFID antene hvataju radio talase &itaca kako bi snabdele
energiju oznakama i omogucile im da ¢itaocima prenesu
podatke koje sadrze. RFID ¢ita¢i se koriste za Citanje
podataka sa oznaka. Oni mogu skenirati broj oznaka na
daljinu. Kada se skenira RFID ¢ita¢, oznaka emituje RFID
podatke u digitalne informacije i prenosi ih u oblak za
skladistenje, obradu i analizu.

Analizom podataka preuzetih sa senzora i/ili RFID ozna-
ka, industrijski IoT pomaze da se stekne veca vidljivost u
procesima lanca snabdevanja. Npr. analiziraju¢i podatke
sa RFID oznaka vezanih za inventarne artikle i senzore
instalirane u pametnom skladi$tu, sistem upravljanja
lancem snabdevanja moze skladisnim radnicima pruziti
podatke o lokaciji, statusu i stanju svake stavke inventara
u realnom vremenu, obavestiti radnike o dolaznim
isporukama, pruziti uvid o upotrebu skladisne opreme
[15]. S obzirom da je upravljanje lancem snabdevanja
pomerilo fokus sa smanjenja tro§kova na podsticanje rasta
i ublazavanje rizika, potreba kompanija da naprave
digitalnu transformaciju stvarnija je nego ikad. Sa
automatizovanim procesima i informacijama u realnom
vremenu, kompanije mogu brze i preciznije da odgovore
na sve potencijalne smetnje u poslovanju.

Digitalna transformacija lanaca snabdevanja ukljucuje
stvaranje takozvanog koncepta digitalnog blizanca, koji
modelira 1 predstavlja stvarnu fizicku mrezu lanca
snabdevanja. Uz automatizovane procese i informacije u
realnom vremenu, kompanije mogu da se oproste od
neefikasnih ruénih procesa i skupih ulaganja u nepotrebnu
imovinu (npr. inventar), i brze i preciznije odgovore na
sve potencijalne smetnje u poslovanju.

Tradicionalno usredsredeni na smanjenje troskova,
upravljanje lancem snabdevanja (SCM) i s njima
povezana tehnologija sada se koriste za podsticanje rasta i
smanjenje rizika. Ovo pomeranje fokusa zahteva potpunu
digitalnu transformaciju SCM-a. To je iskomplikovano
razli¢itim okruzenjima sistema softvera preduzeca,
globalnim operacijama, velikom koli¢inom podataka i
neizvesno$¢u u pogledu kvaliteta i integriteta podataka.
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Danas$nji lanci snabdevanja ukljucuju dosadno i
neefikasno ru¢no prikupljanje i manipulaciju podacima,
ruénu saradnju i ruéne scenarije ,Sta ako“. Lanci
snabdevanja buducnosti nudi¢e veze u realnom vremenu,
digitalizovanu saradnju i scenarije, kao i moguénosti
automatske simulacije [16]

11. ZAKLJUCAK

Kao i revolucije koje su joj prethodile, Cetvrta industrijska
revolucija ima potencijal da podigne globalne nivoe
prihoda i poboljsa kvalitet Zivota stanovni§tva Sirom
sveta. Do danas su oni koji su od toga najvise izvukli
potrosaci mogli sebi da priuste i pristupe digitalnom
svetu; tehnologija je omogucila nove proizvode i usluge
koji povecavaju efikasnost i zadovoljstvo naseg li¢nog
zivota. U buducnosti ¢e tehnoloSke inovacije takode
dovesti do promena na strani ponude, sa dugoro¢nim
povecanjem efikasnosti i produktivnosti. Troskovi
transporta i komunikacija ¢e pasti, logistika i globalni
lanci snabdevanja ¢e postati efikasniji, a troskovi trgovine
¢e se smanjiti, a sve ¢e to otvoriti nova trziSta i
podstaknuti ekonomski rast.

Cilj industrije 4.0 jeste da omoguci autonomne procese
donoSenja odluka, nadzirati imovinu i procese u realnom
vremenu i omoguciti podjednako povezane mreze za
stvaranje vrednosti u realnom vremenu kroz rano
ukljucivanje zainteresovanih strana. Vecina inicijativa
industrije 4.0 su projekti u ranoj fazi sa ograni¢enim
dometom. Vecina napora za digitalizaciju u stvarnosti,
dogada se u kontekstu tehnologije trece, pa Cak i druge
industrijske revolucije. U sustini, tehnologije koje
omogucavaju industriji 4.0 da iskoriste postojec¢e podatke
i dovoljno dodatnih izvora podataka, uklju¢ujuci podatke
sa povezanih sredstava radi povecanja efikasnosti na vise
nivoa, transformiSu postojee proizvodne procese,
stvaraju sveobuhvatne tokove informacija kroz lanac
vrednosti i ostvaruju nove usluge i poslovne modele.
Omogucéavanje direktnijih modela personalizovane
proizvodnje, servisiranja, kao i interakcije kupac/potrosac,
smanjenje  neefikasnosti, irelevantnosti 1 troskova
posrednika u digitalnom modelu lanca snabdevanja, su
neki ciljevi industrije 4.0 orijentisane na kupca, gde su
zahtevniji kupci koji cene brzinu, efikasnost i inovativne
usluge sa dodatom vrednoscu.

Inovacije i transformacije poslovnih modela i procesa
doprinose povecanju profita, smanjenju troskova,
poboljsanju korisnickog iskustva i lojalnosti kupaca.
Industrija 4.0 je informaciono intenzivna transformacija
proizvodnje (i srodnih industrija) u povezanom okruzenju
Velikih podataka, ljudi, procesa, usluga, sistema i
industrijske imovine sa omogucenim loT-om Kkoji
prikuplja 1 obraduje podatke i informacije. Dakle,
industrija 4.0 je Siroka vizija sa jasnim okvirima koju
uglavnom karakteriSe povezivanje fizicke industrijske
imovine i digitalnih tehnologija u sajber-fizicke sisteme.
Digitalizacija u industriji je znak sveobuhvatnih promena
koje neprestano uticu na mnoge kompanije i zahtevaju
prilagodavanje u tehnologiji, procesima i upravljanju
ljudima.

Veéina proizvodnih i industrijskih kompanija su jo$ uvek
u onoj fazi u kojoj postoji namera da se transformise i
postoje izolovani napori, ali Cesto nedostaje veca slika,

Sira strategija ili sveobuhvatan program. Mnogo
kompanija je razvilo svest o vaznosti industrije 4.0, ali se
u praksi implamentiraju jedan ili dva izolovana aspekta iz
industrije 4.0. Ova situacija ¢e ostati takva jo$ neko
vreme, jer se, uprkos sve vefem broju velikih IoT
projekata, Internet stvari vise posmatraju kao strateski i
takticki nego Sto su transformacioni i unutrasnji kljucni
ciljevi. Medutim, da bismo to ucinili, moramo razviti
sveobuhvatan i globalno zajednicki pogled na to kako
tehnologija utice na naSe Zzivote i1 preoblikuje nase
ekonomsko, drustveno, kulturno i ljudsko okruzenje.
Nikada nije bilo vreme veceg obecanja, ali i doba vece
potencijalne opasnosti.
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