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YHOTPEBA TLS MPOTOKOJIA 3A BE3BEJJHY KOMYHUKALIMJY Y SPRING
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USING TLS PROTOCOL FOR SECURE COMMUNICATION IN THE SPRING
FRAMEWORK
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Ooaact - IPUMEBEHE PAUYHAPCKE HAYKE U
NHO®OPMATHUKA

Kparak caapxkaj — O6pada ocobuna TLS npomoxona,
Hauuna ycnocmagmarsa u npexuda TLS eese. Axyenam je
cmaemwen na HTTPS npomoxkon, 20e cy onucane ocobune
NPOMOKONA, 4 HAYUH DYHKYUOHUCAFA je NPUKA3aH Kpo3
deMoHCmMpayujy KoMyHUKayuje Kiujenma u cepeepa Koja
ce odsuja npero TLS sese.
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Abstract — Process the features of the TLS. Emphasis will
be placed on the HTTPS protocol, where the properties
of the protocol will be described, and the way how it
works will be shown through the demonstration where the
communication between client and server will be
happened above TLS.
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1. YBOJ

3amaTak oBOT paja jecre obpama Transport Layer Security
(TLS) mpotokoma. TLS mpoTOKON je pa3sBHjeH O CTpaHe
MeljyHapoHe opraHu3aldje 3a CTaHAapiae, o] Ha3HBOM
Internet Engineering Task Force (IETF), a npBa Bep3uja
npoTokoyia o0jaBibeHa je 1999. romuue. HajHoBuja Bep-
3uja jecre TLS 1.3 u oGjaBmena je 2018. romune. TLS
MPOTOKOJ j& CUTYPHOCHH MPEXHHU MPOTOKOJ KOjH OMOTY-
haBa curypHy KOMYHHKAIIHjy Ha MpPEXH, CUTYPHOCT IO-
JaTaka KOjH ce pa3Memyjy U OYyBame HHXOBOI MHTET-
pureta. IlogpxaBa u ayTeHTU(UKaIH]y 00e CTpaHe Koje
y4ecTByjy y KomyHuKaruju. OcHOBHa yrorpeba oBOT
MIPOTOKOJIA jecTe mu(poBame KOMyHHKaIHje n3Mel)y Beo
aTuTMKaIyja u cepeepa.

VY npyrom mornamJpy Jat je KpaTak yBOJA y Kpumrtorpad-
CKE TIPOTOKOJIC, TauHUje OMHCaHW cy oapeherm Oe30ex-
HOCHH TIOJMOBH KOjU c€ KOpHCTE y OBOM pamy. Tpehe
MOTJIaBJbE€ pajia Cce€ OJHOCH Ha mpe3eHTanujy 1LS
MIPOTOKOJIA, HAYWHA YCIIOCTAaBJbaha M MPEKHIA CUTyPHE
KOMYHHKAI[HOHE Be3e, a TaKole Cy omucaHe NpeHOCTH U
MaHe oBor mporokoia. KomOunarmja TLS-a ca HTTP
NPOTOKOJIOM TIPE3CHTOBaHa je y YETBPTOM IOTJIABJIbY,
KOje caJpKu U JeMOHCTpauujy npumene TLS mportokona.
[lero mornaBibe caipXu CMEpHHUIIE JaJber pas3Boja U
Npe/ICTaBIba 3aKJby4yaK OBOT paja.

HAINIOMEHA:
Ogaj pax npoucTeKao je U3 MacTep paga 4iju MEHTOp
je ouo nouenr ap Kebko Bykosuh.

2. YBOJ Y KPUIITOTPA®CKE ITPOTOKOJIE

Kpunrorpadekn mpoTokonu mpeacTaBibajy AedHHUCAH
CKYTI TIpaBmIa 3a pellaBame oapeljeHnx curtyanuja kao u
crpeyaBame IMOTEHIMjTHIX MpodieMa MpH caMoj KOMYy-
HuKanuju. TLS je ympaBo kpumrorpadceku mpotokon. C
003MpPOM Ha TO Jja OBH IPOTOKOJM ITIOYHMBAjy Ha KOPHIII-
hemy onpeheHux KpunTorpadcKuxX TEXHUKA, Y OBOM IIOT-
JIaBJBY j€ HAINpaBJbEH yBOI Yy Kpurrorpadcke IpoTOKoJe
1 objamrmeHa Cy 3HaUeHha HEKIMX OCHOBHHX MOjMOBA KOjH
cy KopuirheHu Kpo3 paj.

Ilpe cBera, kpunTorpaduja 3anpaBo NPeICTaBba HAYIHY
TUCIUIDIHHY Koja 00e30elyje ouyBame TajHOCTH TOpYyKa.
[Tojam eHKpUIIHje ce OJHOCH Ha MH(POBakbe IMoJaTaKa,
OJHOCHO NpeBoheme THX IMoJaTaka U3 JbYICKH, pasyM-
JbUBOT OONHKAa y HU3 HACYMHYHHX KapakTepa KOju He
HOCE CeMaHTHKY. Jlekpumuuja je oOpHYT MOCTYIaK, TAC
ce mudpoBaH TEKCT MpeBoay y opuruHaian. Ceprudukar
Npe/ACTaB/ba HAa HEKM HAYUH JIMYHY KapTy YYecHHKa
komyHukaije. O6e36ehyje moryhHocT ayreHTH(UKAIU-
je, OJHOCHO MOTBPAY WAEHTHUTETA caMor ydecHHKa. M3za
CBaKOI' BAIMAHOT cepTudukara Tpeda na croju oapeheHo
cepTH(UKAIMOHO TEJ0, KOje je Taj cepTHU(HKAT 3aIpaBo
u3zgano u notmucano [1].

3. TLS IPOTOKO.I

TLS mporokon je y Open System Interconnection (OSI)
MoJieny cMelnTeH u3mel)y rmetor u mector cioja. Pagn Ha
clojeBUMa W3HAJ TPAcIOpTHHUX mporokosa momyt TCP
NPOTKOJIa, @ WCHOoA armumkanujckux momyt HTTP
nporokodia [2]. TTonoxkaj TLS mpoTokona npukasaH je Ha
cimin 1.

anavKaTMBHU C1Oj aniukaTueHK cnoj

TLS/SSL

Handshake
protocol

TPaHCMOPTHU CNOj

MPeXHU CNoj Record protocol

cnoj Bese

PU3NYIKK CNOj TPaHCMOPTHW CNOj

Cnuxka 1. Ilonoowcaj TLS npomokona

TLS mnporokon je kpunrorpacku MPOTOKOJ KOjU
YCIIOCTaBJba CUTYPHY, KOMYHHUKALMOHY cecHjy usmely
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npujeMHe M npenajHe crpane. OCHOBHM 3a/laTaK jecte
OYyBame€ MPUBATHOCTH TOKOM KOMYHHKaLMje U pa3MeHe
nojlaTaka Kao M 3alllTHTa WHTETPUTETa MOJaTaKka KOjH Cce
TPacHIIOPTY]Y.

TLS je ABOCIOjHH TIPOTKOJI, TAa4HHjE CACTOjH CE€ W3 JIBa
MOAIIPOTKONIAa U TO IPOTOKOJA PYKOBama M IPOTOKONA
sammca [3] . TokOM MexaHW3Ma PyKOBama MpHjeMHa U
IpeajHa CTpaHa ce IOTroBapajy O HAaYMHYy IMHU(PpOBarmba
KOMYHHUKAIH]je, BPIIH ce ayTeHTU(]HKaIHja CTpaHa Kao U
pa3MeHa KJbyueBa. 3aTWUM, Ha JIOTOBOPDEH HA4YHH Ce
KpHIITYjy M Ha Taj HauumH 00e30ehyjy momanu xoju ce
mpeHoce kpo3 TLS TyHes, NpeTXOAHO YCIOCTaBJbEH
n3Mel)y KOMYHHKAIIMOHUX CTPaHa.

IIpoTokon pykoBama 00e30ehyje curypHoct Bese. Ta
BE3a je MpHBaTHA a MHU(PpPOBame IMoJaTaka KOjH ce
pa3Memyjy MOCTHXKEMO KOpHIINEeleM CHMETPHYHUX
kpunrorpadckux anroputama. KibydeBu Koju ce KOpucte
32 CHKpDHUIIMjy TeHEpUIly ce TOoceOHO 3a CBaKy
KOHEKIIMjy Y OKBHPY IMPOTOKOJa pykoBama. [Ipe came
SHKpIIIIje TOJalli c€ KOMIOpUMYjy KopumhemeM
JIOTOBOpEHOT anroputMa. TLS Besa je Takohe moysmaHa
jep ce mpu npUMamy IMOpyKe IPOBepaBa HEeH HHTEIPHTET
KopumheM Xer BpeTHOCTH O dyeMy he BuIle pedu OuTH y
HacTaBKy. Jlakie, TpOTOKON pyKoBama OMOryhyje
TeHepHCcamke CUTypHE cechje m3Mel)y KiijeHTa u cepaepa,
a MPOTOKOJI 3aIlica CUT'YPHY pa3MeHy mojaraka. [4]

3.1. TLS handshake nporokoJ

VYcenocraBa TLS xomynukanmje wusmelly mnpujeMHe u
IpelajHe CTpaHe 3alloYhibe NMPOLEAYPOM pyKoBama. Ta
mporenypa ce HasmBa TLS  handshake mportokon, a
oMmoryhaBa JoroBapame KIIMjEHTa U CepBepa OKO IaKeTa
mmbpoBama koju he Outn kopumheH y HacTaBKy
komyHukanuje. [laker mmdpoBama 00yxBaTa alropuTam
3a mudpoBame Kao U Kpunrorpagcke KIbydese.
Owmoryhena je n ayTeHTU(HKaIjya KOMYHHKAIIMOHUX
CTpaHa, TayHUje TOTBPAY HHUXOBOI HICHTHTETA.
Hajuenrhe je To ciy4aj ca cepBepckoM CTpaHOM.

Knujent wnnnmpa komynukaimjy ciaamem ClientHello
MOpyKe CepBepy Ca KOjUM JKeIM Ja KOMyHHImpa. Y
OKBUpPY OBE MOpYyKe crenudupa 10 Koje Bep3uje HMa
monpmky 3a TLS mpoTkon. Tpeba y3etu y o03up 10O na
KIUjeHT TOJpXKaBa MW paHHWje BEp3Hje IMPOTOKOJA
3aKJbydyHO ca OHOM Koja je crenudpupana. I[lopyka
caapxu RandomNumber nosbe koje caapixu MPOH3BOJEHY
BPEAHOCT AykuHe 32 0ajTa Koja ce KOPUCTH Kao OCHOBa
3a Jajka pasNUyMTa KpUNTorpad)cka H3pavyyHaBamba.
SessionlD mosbe MOpyKe je y WHHIMjATHO] TPOIECIYPH
pyKOBama Ipa3Ho, alli ce KOPUCTH y HaJ0TrpaamkaMa OBOT
Mexanm3Ma. Crimcak KpUnTorpadCkux aaropurama Kao u
JIy)XHHE KJbyueBa KOje KJIMjCHTCKa CTpaHa MOXe Ja
NOAPKK  JTIOKyMeHTOBane c¢y y moJey CipherSuites.
CompressionMethods nosbe capku CIHCAK Pa3THYUTHX
KOMIIPECHOHUX METOJa KOje je ca CTpaHe KJIHMjeHTa
Moryhe KOpHCTUTH.

Hakown mrro npumu ClientHello mopyky, cepsep oarosapa
cmamem ServerHello mopyke. ¥V Toj mopymu mocraBiba
Bep3ujy TLS mnporokonma mno xom he ce nama
KOMYHUKAI[Mja 3aCHABATH. Bep3uja nmpoTokoa 3a Kojy ce
cepBep OJUTY4H MOpa OWTH y CKJIaay ca BEpP3UjoM KOjy je
cnenudupao xmujeHt y ClientHello mopyuu. 3atum ce
noctaBibajy RandomNumber wu  SessionID mossa.

CipherSuite mospe caap:kd HEKH O KPUITOrpadCKUX
anropuTaMa ca CIUCKa KOju je coeuudupan y
CipherSuites mosey kmujentcke mopyke. CepBep je Ta
CTpaHa Koja JIOHOCH KOHa4yHy OJUIyKy O HayMHMMa
SHKpHIIIHje TMo/IaTaKka TOKOM Jlajbe KoMmyHuKaije. Ha Taj
HAa4YMH ce KOMYHHKAI[MOHE CTpaHe ycKial)yjy oko makera
mmdpoBama koju he kopucrutu. ServerKeyExchange
MOpyKa CaJpKH jaBHH KJbyd cepBepa Koju he ce
KOPHCTHTH 32 Jajby CHKPHIIIHjy, a (opMar Kipyda
3aBHCH 0] n3abpaHor makeror mudpoBama. HakoH e,
masse ce u ServerHelloDone mopyka koja marosemiTaBa
KIHjeHTy Ja MoXKe Tipehn y HapeaHy (a3y KOMyHHKauje.

Haxon mto nmobuje jaBHU KJbYY O/ cepBepa, KIMjeHT je Y
moryhaoctu na momasbe ClientKeyExchange mopyky. ¥
OBOj TIOPYIH IIajbe TMOIATKEe KOje CHKPHUITYje jaBHUM
KJbYYeM CepBepa, a UCTE MOXKE CaMo IPOYUTATH CepBep
KOM je OBa Mopyka HamemeHa.Mel)y momanmuma y OBOj
MOPYLH je U KJbYY cecHje KojuM he ce nasme mmppoBaTH
MOJIAITH Y OBOj KOMYHHUKAIFIOHO] CECHjH.

Hakon cmama ClientKeyExchange mopyke, &iamjeHt
cepeepy masme u ChangeCipherSpec mnopyky kojom
yKa3yje Ha TO J1a je YCIIOCTaBJbEH WM MPOMCH-CH MaKeT
mu¢poBama 1 Ja je Aajba KOMyHHKaluja ooezoehena Ha
noropopeH HaumH. KimjeHt 3atum masbe u Finished
MOPYKYy KOja CYNpOTHOj CTpaHu omoryhaBa TmpoBepy
UCITYBCHOCTH JOTOBOPEHUX, CUTYPHOCHHX Iapamerapa y
MHUIHjATHO] (a3u KOMYHHUKAIIH]E.

Cepgep oxrosapa xmjeHty ciatbem ChangeCipherSpec n
Finished mopyke. Ilpomec pykoBama ce Ha OBaj HaYWH
YCHEmIHO 3aBpmiaBa, a Jajba KOMYHHKalmja je
eHkpunroBaHa. [lopyke koje ce pa3Memyjy TOKOM OBOT
npolieca, Kao M peAocie]] HCTHX, IPUKa3aH je Ha CIUIH 2.

—
=
=

Client Server
o ClientHello >
< ServerHello e
< ServerKeyExchange a
< ServerHelloDone o
e ClientKeyExchange >
o ChangeCipherSpec >
@ Finished >
< ChangeCipherSpec e
< Finished (€

Cnuka 2. TLS handshake [5]

IMperxoauu Momen ycrocTaBibamba ILS Bese yecto je
HEONXOJHO mpoluuTH. Tazxa je moTpebHO 00e30enuTn
ayTeHTU(HKALMjy YYEeCHHKA KOMYHHKAIHje, OJHOCHO
MOTBP/Y HUXOBOT HIACHTUTET. Y BeliMHU ClydajeBa To je
HEOIIXOJIHO YYMHMTHU 3a CepBepcKy crpany. llorepay
uaeHTUTeTa KiMjeHta Mmoryhe je moctuhu m mpoBepom
CaMHUX MOJaTaka Koje KJIMjeHT IIajbe TOKOM KOMYHH-
Kallyje ca CepBEpOM.
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3.2. TLS npotoxo.a 3anuca

TLS je ABOCIOjHU TPOTKOJ, TA4yHUje CACTOjH CE M3 JBa
MOAIPOTKONIAa U TO NPOTOKOJA PYKOBama M IPOTOKOIA
3amuca [2].

TLS mpotokonm 3ammca omoryhaBa CHTYpHY pa3MeHY
rnojaraka Kpo3 YyCHOCTaBbeH [LS KOMyHHKAI[MOHU
kaHat. CurypHa pa3MeHa IOYMBa Ha CHKPUIILHjH
mojaTaka ymoTpeboM Kiby4a M KpHUOTOTpadCcKor
anroput™a. Kopucru ce noroBopeHu naker mudposama,
KOJU TIpeACTaBjba IPOM3BOJA  MNPETXOIAHO  OINHUCAHE
nponenype pykosama. llludpoBann momamu ce nasbe
npeaajy NPOTOKOJIMMAa HW)KEI HHBOA Ha TpPaHCIIOPT,
KOHKPETHO TPOTOKOJMMa TpaHCIOpTHOr cioja. M3mely
OCTaJIOT, TPOTOKOJ 3amuca OMoryhaBa U IpoBepy
WHTETPUTETA TIOPYKA U Ha Taj HAYHMH CIpeyaBa HEXKEJbEHY
W3MEHY MoJaTaKa y TPaH3HTYy.

3.3. 3arBapame TLS cecuje

Kama nohe mo TpeHyTKka 3aTBapama cecHje, HEOIXOTHO je
UCTY eKCIUTMIUTHO 3aTBOPUTH. TO ce MOCTHKE CIameM
ClosureAlert mopyke CymnpoTHOj  KOMYHHKAI[HOHO]
CTpaHW, JIOK Jpyra CcTpaHa HaKOH MpujeMa BpIIN
perpancuMucHjy mopyke. Ha Taj HaumH motBpheno je
3aTBapambe KOMyHHKalHoHe cecuje [5].

3.4. [IpennocTu 1 MaHe
Ilopen ocHOBHHX ¢GyHKIHja pa3MaTpaHO IIPOTOKOIIA,

jeoHa OO T[JIaBHUX MPEIHOCTH jecTe HE3aBUCHOCT
MPOTOKOJIA KOja Ce Orieia Y YIOTpeOH MPOTOKOJIa BHILET
HuBoa Hany TLS -om 0e3 J0JaTHMX, HEOMXOMAHHX
npuinarohaBama.

TLS mportokon omoryhaBa kopucHuIMMa jaa 0e30eaHO
MPUCTYNe ynajbeHHMM pecypcuma. Kako Ou  wuctimMa
KOPUCHUK  TIPUCTYNHO, HEONXOJHO je Ja  ce
ayreHTH(HUKYje. 3a Taj MOCTYNaK MOXE CE HMCKOPHUCTHTU
TLS «konekuuja. Ilpucrtyn momamuma je Moryhe
OTPaHUYHTH.

Amnanmzom TLS mpoTkonia gona3u ce 0 3aKJbydka fa je
BPEMEHCKU Haj3axTeBHHja (ha3a Mpolec pyKoBama U3Me-
hy knujenrta u cepeepa [6]. HeonxonHa je pasmena ozape-
henor Opoja mopyka y IUJbY IMOCTH3ama IOrOBOpPa OKO
rakera IMQpoBama U yCIOCTaB/bakba CUTypHE, KOMYHH-
KanuoHe cecuje. CBako HOBO ycrocraBibame TLS Bese
n3Mmel)y npujemHe u npezajHe cTpaHe 3aXTeBa MOHABIbAHE
MOCTYNKa pyKOBama. 10O CBakako MNpPEACTaBjba MaHy
MIPOTOKOJA, ajlll BPEMEHOM CY KpEHpaHH pPa3IHuUTH
HaYMHH TIPEBA3WIAXKEHa OBUX U CIMYHHUX HEJIOCTaTaKa.

Takohe, kemmpame cecuja Ha CcepBepy HPEICTaBIba
MOTEHLIMjaJTHU MEMOPHUJCKH TpPOoOJeM 3a KOjU CE OmeT
KOPHCTE Pa3iuuTe TEXHUKE TIPEBA3UIaKCHa

4. HTTPS MPOTOKOJI

HyperText Transfer Protokol (HTTP) je wpexHH
mpotokon amukaruBHor cinoja  OSl  pedepenTror
Monena. Kao nneja macraje 1989 romune y Llepny, anm je
mpBa  Bep3uja oBor mporokoma  HTTP V0.9
nokyMmeHtoBaHa 1991. romuHe. ApXuUTEKTypa HpOTOKOJa
je KJIMjeHT-cepBep, OJHOCHO caMa KOMYHHUKaluja ce
onsuja u3Mel)y kiujeHTa W cepBepa, M TO cienehum
HHM30M TpaHcakuyja. KiujeHT masbe nmopyky 3axrteBa, a
cepBep 3atuM Bpaha nopyky oxnrosopa. [Topyka 3axreBa u

MOpyKa O/AroBopa mpencrasibajy asa tuna HTTP mopyka
KOje ce majby Y OTBOPEHOM TEKCTy Ha Mpexu. CBaKko Ko
MpaTd KOMYHHUKAIMjy u3Mel)y JBe cTpaHe OBakaB BUJ
OTBOpPEHUX MOpyKa Moxe na pasyme. OBO mpejacTaBba
030usbaH  0e30€HOCHM MpobjeM Kaja ce  Iuaby
oceTsbMBH nozany. CaM IPOTOKOII ce KOPHUCTH 3a 00pany,
NIPUKA3UBambe U UCIIOPYKY BeO CTpaHUIa.

Kako 6m ce TtakBum 0e30eIHOCHH pPH3HULIN CMAambHIIH,
nmonasu 10 passoja HTTPS mpotokona koju mpeacraBiba
mmppoBaHy, ONHOCHO curypHy Bep3wjy HTTP
mpotokosia. Ymorpebom HTTPS mportokona o6e30ehyje
ce ayTeHTH(UKalnja KpajibuX, KOMYHHKAIIHOHUX Tadyaka
U TIOBEPJBHBOCT came KoMmyHHKanuje [7]. OBaj mpoToko
3ampaBo mpencTtaBba ynotpedy HTTP mportokoma nHag
TLS -om, toe ce TLS mpoTokom KOPHCTH 3a SHKPHIIIH]Y
monmaTaka y okBupy HTTP 3axTeBa m ogrosopa. Ha oBaj
HaunH Manunuo3Ha Tpeha cTpana nehe Outum y
MOryhHOCTH 1a BHAM OTBOpPEHHM TeKcT Beh camo HuU3
HACYMHYHHUX KapakTepa.

Crpannne Ha BeOy koje kopucte HTTP mportokon y
okBupy cBor URL-a cagpike uaeHTH(UKATOp MPOTKOJIA
osHaueH ca “HTTP:/“, nok cTpaHuie Koje KOPHUCTE
HTTPS mnporokon canpxe naentudukarop “HTTPS:/*
[Mopeheme oBa aBa MPOTOKOJIA MPUKA3AHO j€ HA CIHIH 3.

_password: 123

hittp://www.tls.com ('h password: 123
—
HTTP e
i
a"l—‘
Eh.wwum oot 13
|
Client HTTPS - Se

rver

XY21AJz0v

Cnuxa 3. IIpuxaz HTTP u HTTPS npomoxkona

Kama ce 3amounme oBa Bpcta kKomyHuKaruje, HTTP
KIHMjeHT ce TOoHamla kao Tic KiujeHT. HeomxomHo je
MHULMpamhe KOMYHHKAalMOHE CecHje ca CepBEPCKOM
CTPaHOM IPETXOAHO OMHMCAHHM IPOTOKOJIOM DPYKOBAamba.
HakoH 1TO ce yCIIOCTaBH CUTYPHH TJIC KOMYHHKAI[IOHU
kanai, moryhe je cmame mpor HTTP 3axtesa [8]. Ceu
MoJald KOju Ce NpeHoce IyTeM OBHX 3axTeBa Cy
SHKPHUNTOBAaHHU, JIOK C€ HUXOB HMHTETPUTET IPOBEpaBa.
burtan kopak 3a ycnocraBiame curypue HTTPS Bese
jecre mpoBepa MIEGHTHTEeTa cepBepa. 30or Tora
HAjBAXHUJU  J€O TOJCHIaBama  OKPYXKCHa  JeCTe
kopuiheme cepTuukara.

4.1. Spring paaHu OKBHUP

Spring je open SOUrCe pasBOjHO OKPYKEHE Koje ce
KOpUCTH 3a pa3Boj alMKanuja kopuiihewem Java
nporpamckor jesuka. Caapxu ekcteHsujy Spring Boot
Koja ca coOoM HoOcH OpoOjHE TOTOJHOCTH Y BHIY
pYyKOBama KOH(HUTYpaIHjoM, Kako OM ce CKpeHyo (OKyc
Ha pa3Boj came ammkanuje.Spring Boot framework je
KopwuiheH 3a HoTpede TeMOHCTpaltje HCTPaKUBAA.

4.2. lemoHCcTpanuja HCTPaKNBabHa

3a morpebe 3amaTka HampaBBJbeHa je Spring Boot
aruKanuja KOja Hehe uMaru HUKaKBe
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(bYHKIMOHAIHOCTH, Beh pajy jeIHOCTABHOCTH CaMo jeJlaH
endpoint.

Kako 6memo omoryhmmum HTTPS y nHamioj amnmmkamuju
OWJIO je HeOIMXOJHO Kpenpame cepTudukara.

Ceprudukar je reHeprcaH MyTeM TEpMHUHAJA 32 [ITa HaM
je 6uo motpeban anat keytool, koju Moxemo mpey3eTu ca
uHTepHeTa [9] WIM He MOpaMO YKOJIHMKO HMaMo
uncramupan  JDK  (Java Development Kit), jep ce
MMOMEHYTH anaT Hana3u y okBupy JDK-a. Ceprudukare
MoxeMo renepucatu kopucrehu Let's encrypt [10]. To je
uwenpoguran certificate authority (CA) koju Ham mpyxa
X.509 ceprudurare [11] 3a Transport Layer Security
(TLS), 6e3 nakuazge. To je Hajsehn ceercku CA gwmju je
INIaBHM LWb Ja BeOCAjTOBM NOCTaHY CUTYpHH H Jia
kopucte HTTPS.

Hakon mTo ce o00e30emm ceprudukaT WU3BpIICHA je
koH(urypamuja HTTPS-a y Spring Boot-y. ITopen Tora
6110 je moTpeOHO 1a U3BPUIMMO penupexinjy Ha HTTPS,
y3 momoh Spring Security-a. Kamga xopmctumo Spring
Security Taga MokeMo a KOHGHUT'YPHIIIEMO CepBEp TaKo
Ja ce ayToMmarcku Onokupa Owio koju request xoju
nonaszu ca HebGe30exHor HTTP kaHana u peaupekryje Ha
HTTPS.

5. 3AKJbYYAK

um paga 6uo je ma ce ocBpHeMo Ha TLS mpoTokoin, Ha
IErOBe OCOOMHE a Tpe CBera Ha HauyWH yCIIOCTaBJba, Kao
U TpeKusa KOHeKIHje. Pa3MoTpeHe Cy NpeiHOCTH, alu
CBaKako W MaHE NPOTOKoJIa. AKIIEHAaT je CTaBJbeH Ha
HTTPS mporokon, ymje cy ocobuHe Takohje omucane, a
HauuH (YHKIHOHHCAWka j€ MPHKa3aH Kpo3 JAEMOHCTPALH-
Jy UCTpaXKuBama.

ExcnaH3njoM KOMyHHKAaIHje HAa MPEXH, caMa CHT'YPHOCT
rmojaTaka KOjH €€ pa3Memyjy JoOWja BeNWKH 3HAYaj.
WnTepuer Mpexa mocraje Bogeha mHppacTpykTypa Kama
je y mHTamy KOMYyHHKaIldja, TPrOBHHA W TCHEPaTHH
npuctyn uHpopmanujama. [lonanm koju ce npeHoce ce y
CBOM H3BOPHOM OOJIMKY Cy ITOJ BEIHKHM 0€30€IHOCHUM
pU3MKOM. 3alITUTy TakBUX IMojJaraka KoOju ce
TPaHCIIOPTYjy MyTeM Mpexe oMoryhasa ynpaBo rmpumeHa
TLS npotokona. [lanac, TOTOBO CBH BeO NpETpaKMBaYH U
cepBepH nMajy yrpaljeHy MoIpuIKy 3a OBaj MPOTOKON Y
by ob0e3behuBama CHTYpHOT TIpeHOca I10/laTaKa
n3Mel)y KOMYHHKAIIMOHHUX CTPaHa.
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