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ARHITEKTURA I BEZBJEDNOSNI ZAHTJEVI 5G MOBILNIH MREZA
ARCHITECTURE AND SECURITY REQUIREMENTS OF 5G MOBILE NETWORKS
Jovan Goji¢, Zeljen Trpovski, Dejan Nemec, Fakultet tehnickih nauka, Novi Sad

Oblast - TELEKOMUNIKACIONI SISTEMI

Kratak sadrzaj — U radu su opisane dvije kljucne teh-
nologije koje se koriste u arhitekturi 5G sistema, a to su:
softversko definisano umrezavanje (SDN) i virtualizacija
mreznih  funkcija (NFV). Pored toga, prikazani su
konkretni primjeri ugroZavanja bezbjednosti usluge, kao i
bezbjednosni mehanizmi koji ¢e omoguditi da korisnik
pristupa uslugama bez rizika od gubitka autenticnosti,
povjerljivosti, dostupnosti usluge i integriteta.

Kljucéne rijeci: softversko definisano umrezavanje (SDN),
virtualizacija mreznih funkcija (NFV), 5G mobilna mreza

Abstract — The paper presents two key technologies used
in the architecture of fifth generation networks, namely:
software defined networking (SDN) and virtualization of
network functions (NFV). In addition, concrete examples
of endangering the security of the service are presented,
as well as security mechanisms that will allow the user to
access the services without the risk of losing the
authenticity, confidentiality, availability of the service and
integrity.

Keywords: software defined networking (SDN), network
function virtualization (NFV), 5G mobile network,

1. UvOD

U poslednjih tridesetak godina doslo je do intenzivnog
razvoja viSe generacija mobilnih komunikacionih sistema,
koji su sa sobom donosili novosti i poboljsanja u odnosu
na prethodnu generaciju. Trenutno se kod nas i u svetu
koristi Cetvrta generacija mobilnih komunikacionih
sistema (4G) ili LTE (Long Term Evolution). Medutim,
ve¢ se uveliko razvija novi mobilni komunikacioni sistem
pete generacije. Paketski audio i video striming su sve
popularnije usluge, To zahtijeva sve vece brzine prenosa
podataka i manja kasnjenja. 5G sistemi se projektuju da
zadovolje te zahtjeve a donese i nove funkcije.

Savremeni tempo zivota nuzno donosi automatizaciju u
gotovo svim aspektima zivota i rada ljudi. Osim toga, sve
veci broj uredaja se povezuje u mrezu, i gradi koncept
Internet stvari, 10T (Internet of Things).

Ovo je zapravo mreza uredaja koja ima zadatak da
omoguc¢i razvoj takozvanih ,,pametnih kuéa”, a nakon
toga i ,,pametnih gradova”, ,,pametnih vozila” i sli¢no. Da
bi ovo bilo ostvareno, potrebno je implementirati novu,
petu generaciju mobilnih komunikacionih sistema (5G).
5G je uveliko u fazi istraZivanja i razvoja, a neke drzave
su i implementirale 5G sisteme na nekim podrudjima.

NAPOMENA:
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Tehnologije potrebne za njenu implementaciju svako-
dnevno se usavrSavaju, kako bi pruzile adekvatan kvalitet
usluge. Cetvrta generacija mobilnih komunikacionih sis-
tema ve¢ ima zavidan kapacitet, brzinu i mala kaSnjenja,
ali se od pete generacije ocekuje napredak u svim nabro-
janim aspektima. Osim toga, od pete generacije se
ocekuje i manja potro$nja energije.

Softversko definisano umrezavanje (SDN) je nova tehno-
logija koja olak$ava upravljanje i programabilnost mrezog
sistema, $to mrezu ¢ini pouzdanijom centralizuju¢i odva-
janje upravljacke od ravni prosledivanja podataka.
Najvaznije prednosti SDN tehnologije ogledaju se u mo-
gucnosti globalnog pregleda mreze, ¢ime se omogucéava
centralizacija i prikupljanje podataka o mreznom saobra-
¢aju, a samim tim se poboljSava i kontrola nad mrezom.
Centralizovanim pregledom mreze lak$e se uocavaju gres-
ke 1 moguée opasnosti, pa je jednostavnije i brze pravo-
vremeno reagovanje u cilju otklanjanja istih. Kod SDN
tehnologije, pored prednosti, postoje i odredeni bezbjed-
nosni nedostaci.

SDN tehnologija olaksava DDoS (Distributed Denial of
Service) i MITM (Man In The Middle) napade, a mogu se
ocekivati napadi i na kontrolni sistem. Osim toga, s
obzirom da je kontrola nad mrezom centralizovana, upad
u sistem moze kompromitovati cjelokupnu mrezu. Veliki
bezbjednosni izazov predstavlja i o¢ekivani ogromni broj
korisnika, te ¢e morati biti posvecena naroCita paznja u
odrzanju funkcionalnosti i integriteta mreze.

Jedno od inovativnih rjeSenja za zaStitu od napada na
kontrolni sistem bila bi replikacija laznih kontrolera, ¢ime
bi se potencijalnom napadacu otezao pronalazak stvarnog
kontrolera. Ovo nije savrSeno rjeSenje, ali na ovaj nacin
kontrolni sistem ¢e barem donekle moci biti zasticen.
Ipak, potrebni su dodatni zastitni sistemi, kako bi se
osigurala bezbjednost SDN tehnologije. Paketi podataka
kod SDN mreza se $tite tehnikama kodiranja.

Medutim, kodiranje ne predstavlja zastitu od distribuira-
nog uskraéivanja usluge, koje ima za cilj preopterecenje
mreznih resursa ogromnim brojem zahtjeva.

Rjesenje za ovaj problem moze biti uvodenje vremenskih
markera, uz pomo¢ kojih bi mogao biti prepoznat DoS i
DDoS napad [1].

2. PREDLOZENA BEZBJEDNOSNA
ARHITEKTURA 5G MOBILNIH MREZA
Bezbjednosna arhitektura mora biti realizovana tako da se
prilagodi mreznoj arhitekturi, ali mora da odgovori i na
bezbjednosne izazove koje sa sobom nose 5G sistemi.
Ona mora biti osmi$ljena tako da bude efikasna, ne
optere¢uje mrezne resurse i da bude adaptivna, kako bi se
mogla prilagoditi  trenutnim  potrebama. Takode,
bezbjednosna arhitektura mora biti otporna na razliCite
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prijetnje i akcije koje mogu kompromitovati bezbjednost
podataka koji se S$alju i primaju i Korisnika koji
komuniciraju.

Osim toga, mora se uzeti u obzir i ¢injenica da se od
mobilnih mreza pete generacije ocekuje da podrzi veliki
broj uredaja i korisnika. Zato se moraju osmisliti
bezbjednosni mehanizmi koji ¢e moc¢i podrzati ovako
veliki broj uredaja i korisnika. Zbog tako velikog broja
uredaja i korisnika, koji do sada nije viden ni u jednoj
mobilnoj mrezi starije generacije, moraju se koristiti
znatno napredniji  bezbjednosni mehanizmi od ranije
implementiranih. Svakako, treba se uzeti u obzir i potreba
za izuzetno malim kasnjenjem zbog primene u sistemima
za autonomnu voznju, gdje reakcije u saobrac¢aju moraju
biti brze i pravovremene.

S obzirom na ove zahtjeve, predlaZe se razdvajanje ravni
prosledivanja podataka od kontrolne ravni, ¢ime bi se
omogucilo kodiranje podataka tako da budu fleksibilniji,
da upravljanje mrezom i mreZnim saobracajem postane
jednostavnije, kao i da se ubrza proces provjere
bezbjednosnih aspekata.

Najvaznije mrezne funkcije kontrolnog sloja jesu:

e Funkcija upravljanja pristupom i mobilno$¢u AMF
(Access and Mobility Management Function). AMF
nije uvijek neophodna, ve¢ zavisi od razli¢itih
primjena.

e Funkcija upravljanja sesijom, SMF (Session Manage-
ment Function). Moze postojati viSe SMF funkcija
koje upravljaju razli¢itim sesijama jednog korisnika za
jedan AMF.

e Funkcija objedinjenog upravljanja podacima UDM
(Unified Data Management). Ova funkcija takode
upravlja profilima za fiksni i mobilni pristup u 5G
mrezi.

e Funkcija kontrole politike PCF (Policy Control
Function). Ovom funkcijom omogué¢ava se upravlja-
nje mobilno$¢u, kvalitetom usluge, romingom i sl.
PCF funkcija vrsi kontrolu AMF i SMF funkcija.

U 5G mrezama postoje Cetiri bezbjednosna domena,

organizovana na sli¢an nacin kao u mobilnim mrezama

starijih generacija.

Na slici 1. prikazana je bezbjednosna arhitektura sa Cetiri

bezbjednosna domena, ozna¢enih sa A, B, C i D.
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Slika 1. Bezbjednosna arhitektura mobilne mreze [2]

Bezbjednosni domen oznaden sa A, safinjen je od
bezbjednosnih funkcija koje obezbjeduju bezbjedan
pristup mrezi, uz zastitu od razli¢itih vrsta napada. S
obzirom na to da se u novom fizickom sloju primjenjuju
tehnologije kao HetNet, D2D (Device-to-Device), MIMO

(Multiple-Input and Multiple-Output) i druge, pojavljuju
se 1 problemi sa bezbjednos¢éu koji se moraju sanirati i
prevenirati.

Bezbjednosni domen oznacéen sa B sacinjen je od funkcija
¢ija je uloga zastita od napada na klasi¢ni kablovski dio
mreze, koji otezavaju bezbjednu razmjenu podataka.
Bezbjednosni domen B nalazi se izmedu RAN (Radio
Access Network) i jezgra mreze nove generacije,
kontrolnog i korisnickog sloja. Autenti¢nost, povjerljivost
podataka i integritet predstavljaju najvaznije aspekte koji
se provjeravaju u ovom bezbjednosnom domenu.
Bezbjednosni domen oznaCen sa C salinjen je od
bezbjednosnih funkcija ¢ija je uloga da obezbijede
obostranu provjeru izmedu jezgra mreZe nove generacije i
korisnickog interfejsa i to prije nego sam kontrolni sloj
pristupi korisnickom interfejsu. Na ovaj nacin se vrsi
provjera autenti¢nosti.

Bezbjednosni domen oznaden sa D predstavlja bezbjed-
nosne funkcije ¢ija je uloga obezbjedenje bezbjednosti
poruka koje se razmjenjuju izmedu korisnickog interfejsa
i pruzaoca usluge, ali i izmedu korisnika i mreznog
operatora.

3. BEZBJEDNOSNI MEHANIZMI U 5G
MOBILNOJ MREZI

U cilju ostvarivanja bezbjednosnih zahtjeva 5G sistema
neophodno je izvrsiti unaprijedenje postojeéih bezbjed-
nosnih mehanizama i izna¢i nova rjeSenja koja ¢e biti
namjenski napravljena za primjenu u 5G sistemima. Ino-
vativna arhitektura koju sa sobom donosi mobilna mreza
pete generacije zahtijeva unaprijedenje bezbjednosnih
protokola, mali memorijski prostor i veoma brzu obradu
podataka, u cilju smanjenja kasnjenja u procesu komu-
nikacije. Osim toga, bezbjednosni mehanizmi moraju
imati osobinu adaptivnosti, kako bi se mogli prilagoditi
razli¢itim vrstama napada i drugim bezbjednosnim prijet-
njama.

Neke od bezbjednosnih tehnika koje bi mogle unaprijediti
nivo bezbjednosti u mobilnim komunikacionim sistemima
pete generacije jesu:

e provjera autenti¢nosti,

e odrzavanje povjerljivosti komunikacije,

e obezbjedenje dostupnosti usluga i

e zadrzavanje integriteta.

3.1. Provjera autenti¢nosti

Provjera autenti¢nosti se moze vrsiti na dva nacina i to
provjerom osobe i provjerom poruke. Provjera osobe ima
za cilj da nesumnjivo utvrdi autentiCnost strana u
komunikaciji, dok s druge strane provjera poruke ima za
cilj provjeru autenti¢nosti samog sadrzaja komunikacije.
Postoje tri nacina na koje se moze izvrsiti provjera
autenti¢nosti. To su:

e provjerom same mreze,

e provjerom pruzaoca usluge i

e provjerom i mreze i pruzaoca usluge [6].

Kod SDN mreza preporucuje Sse brza provjera
autentiénosti, koja ne upotrebljava  kriptografske
algoritme (koji neminovno oduzimaju vrijeme za provjeru
autenti¢nosti), u cilju povecanja efikasnosti kod velikog
broja zahtjeva. U poredenju sa digitalnom kriptografijom,
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ovaj metod je teZze potpuno kompromitovati. Metod se
realizuje u viSe bezbjednosnih slojeva, pa je i stepen
bezbjednosti veéi [7].

3.2. Povjerljivost

Dva su aspekta koja ¢ine povjerljivu komunikaciju, a to
su povjerljivost podataka i privatnost. Povijerljivost
podataka $titi podatke u toku prenosa od razli¢itih vrsta
pasivnih napada na nacin da ogranic¢ava pristup podacima
samo ovlas¢enim korisnicima. Privatnost s druge strane
utice na spreCavanje kontrolisanja 1 uticanja na samu
informaciju, odnosno spre¢ava se pristup analitickim
podacima moguéim napadacima.

Za zastitu povjerljivosti podataka i privatnosti najcesce se
koristi metoda kodiranja. Metod kodiranja spreava
neovlaséen pristup i upotrebu podataka. Za kodiranje
poruka veoma Cesto se koristi metod simetri¢nog kljuca.
Princip simetriénog kljuca zasniva se na tome da svaka
strana u komunikaciji ima privatni klju¢, pomocu kojeg se
kodira i dekodira poruka. Privatni klju¢ mora biti
distribuiran na bezbjedan nacin, kako bi se sprije¢ilo da
komunikacija bude kompromitovana. Metod simetri¢nog
kljuca je bezbjedan za slucajeve napada gdje napada¢ ima
limitirane racunarske resurse, pa ne moze probiti Sifru.

Da bi bio postignut visok nivo povjerljivosti podataka
koji se u toku komunikacije razmjenjuju, potrebno je
koristiti sledece metode:

e upravljanje snagom,

e sigurnosni relej,

e vjestacki Sum,

e Obrada signala.

Upravljanje snagom signala je neophodno kako bi se
otezala ili onemogucila rekonstrukcija komunikacionog
signala i kako bi se na taj naCin izbjeglo presretanje i
prisluskivanje komunikacije za neovlaséene osobe. Snaga
signala prilagodava se smjeru komunikacije, sa ciljem da
signal nosilac podataka dode na odrediste, odnosno do
primaoca kojem je i namijenjen. Na ovaj nacin moze
znatno biti smanjena koli¢ina podataka koji su dostupni
neovlas¢enim licima.

Sigurnosni relej moze biti posrednik u komunikaciji
izmedu dvije osobe. Sigurnosni relej pomaze posiljaocu
da bezbjedno prenese podatke do primaoca, kao Sto je to
prikazano na slici 2.
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Slika 2. Princip rada sigurnosnog releja kao mehanizma
zastite poslanih poketa [8]

3.3. Dostupnost
Pojam dostupnosti moze se definisati kao stepen
pristupacnosti usluge korisnicima, kao i u kom fizickom

dijelu teritorije je wusluga pristupacna korisnicima.
Dostupnost se moze smatrati mjerom robustnosti sistema
u sluc¢aju napada. DoS i DDoS napadi predstavljaju
zapravo napade na dostupnost usluge, a oni mogu
onemoguciti koriS¢enje usluga koje pruza mrezni
operator. Osim navedenog, ometanje takode negativno
utice na dostupnost mreze, otezavajuéi komunikaciju. U
5G mrezama postojace veliki broj cvorova, koji su
potrebni za loT, a to predstavlja veliki izazov u
spreCavanju ometanja i DDoS napada, kako bi se
obezbijedila dostupnost mreze [7].

3.4. Integritet

Bez obzira na ¢injenicu da se u svakoj komunikaciji vrsi
provjera autenticnosti poruke, ¢iji je zadatak provjeriti
legitimitet izvora poruke, potrebno je takode provjeriti da
li je poruka u procesu prenosa izmijenjena ili duplifiko-
vana. Zbog toga je od velikog znacaja koristiti dodatni
bezbjednosni mehanizam, ¢ija je funkcija provjera integri-
teta poruke. Zadatak ovakvog mehanizma je da sprijeci
nepozeljno umnozavanje poruke, Cime se zaguSuje
komunikacioni kanal, odnosno sistem, ali i da sprijeci
aktivne napade na komunikaciju, koje imaju za cilj da
izmijene poslatu poruku. Apsolutan integritet poruke
obezbjeduje se na nacin da se obavlja obostrana provjera
uz pomo¢ klju¢eva namijenjenih za provjeru integriteta.

4. ZAKLJUCAK ISTRAZIVANJA NA OSNOVU
KONTRAPRIMJERA RADI ,,OBARANJA“
HIPOTEZE

Ovaj rad je proizaSao iz master rada, te su analizirane
bezbjednosne prijetnje kao i kontraprimjeri obaranja
polazne hipoteze za 5G sisteme. Na osnovu njih ponudena
SuU rjeSenja za zastitu komunikacije u ovim sistemima.
Kao prvi kontraprimjer se navodi aktivno prisluskivanje
koje na osnovu povecanja broja antena (M>50) unutar
bazne stanice ugrozava kapacitet tajnosti korisnika.

Dakle, aktivnom prisluskivacu kapacitet tajnosti je poras-
tao i samim tim ugrozio legalnog korisnika. Drugi kontra-
primjer se odnosi na distubuirani napad uskra¢ivanja uslu-
ge, gdje je jasno prikazano da se sav saobracaj obustavlja,
jer je doslo do zaguSenja servera, a to se desilo nakon 3
sata od pocetka simulacije. Treéi, ujedno i poslednji
kontraprimjer se odnosi na slucaj ,,éovjek u sredini”
(MITM), gdje ,,napada¢” na osnovu URL adrese pristupa
istom serveru kao i ,zrtva” te uspijeva da preuzme
odgovarajuce informacije.

preuzete informacije su napadacu neophodne za uspjesan
napad, uz pomo¢ unaprijed odredenog pseudokoda.

Ipak, za obezbjedenje maksimalne sigurnosti komunika-
cije pored navedenih kontraprimjera za obaranje hipoteze,
bice potrebno implementirati tehnologije mobilnih mreza
pete generacije u vecoj mjeri — kao mreze sa velikim
brojem korisnika.

Tokom implementacije vjerovatno c¢e biti uoCene i
prijetnje i nedostaci, koje nije moguce uociti prije samog
realnog koris¢enja. U ovom slucaju, adaptivni
bezbjednosni mehanizmi mogli bi igrati klju¢nu ulogu za
bezbjednu komunikaciju.

5. ZAKLJUCAK

1z prethodnog izlaganja vidljivo je da svaka nova genera-
cija mobilnih komunikacionih sistema nastaje kao rezultat
potrebe za unaprijedenjem postoje¢ih mobilnih komuni-
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kacionih sistema. Stoga je peta generacija mobilnih ko-

munikacionih sistema nastala kao posljedica potrebe za

razvojem mobilnih komunikacionih sistema &etvrte gene-

racije. Medutim, ona nije samo jednostavno unaprijedenje

LTE sistema, ve¢ je u svojoj osnovi bazirana na

drugacijoj, naprednijoj arhitekturi i namijenjena je za

znatno drugacije potrebe korisnika.

Mobilni komunikacioni sistemi pete generacije trebalo bi

da u velikoj mjeri:

o ubrzaju prenos podataka,

e kaSnjenja smanje na najmanju fizicki mogucéu mjeru,

e pruze velikom broju korisnika na malom fizickom
podrucju pristup Sirokopojasnoj Internet vezi,

e unaprijede pokrivenost signalom i

o unaprijede energetsku efikasnost sistema.

Da bi svi ovi, Cesto kontradiktorni zahtjevi, bili moguci,
potrebno je razviti tehnologije koje ¢e razdvojiti hard-
verske i softverske funkcije i omoguciti virtualizaciju
mreznih funkcija.

Na taj nac¢in mobilne mreze pete generacije postaju daleko
fleksibilnije i efikasnije, jer ¢e postati moguce dijeliti
mrezu na manje logicke cjeline, koje ¢e biti konfigurisane
u zavisnosti od potreba korisnika. Jezgro mreze, koje je u
mobilnim komunikacionim sistemima starije generacije
bila jedinstvena logicka cjelina, u 5G mrezama moci ¢e
biti podijeljena na vise jezgara, koja ¢e obavljati funkcije
blize korisnicima, ¢ime ¢e se kaSnjenje svesti na
minimum.

Moze se zakljuciti da ¢e mobilni komunikacioni sistemi
pete generacije u prvih pet godina aktivnog rada imati
ogroman broj korisnika, ¢ime ¢e se visoka ulaganja u
razvoj istih isplatiti.

Uzevsi u obzir naprijed navedeno, jasno je da su bezbjed-
nosni zahtjevi 5G sistema znatno veci nego kod bilo kojeg
drugog mobilnog komunikacionog sistema starije gene-
racije.

Bezbjednost dakle, predstavlja izuzetno vazno pitanje za
mobilne komunikacione sisteme pete generacije. Ipak,
imaju¢i u vidu uspjeh ranijih generacija mobilnih
komunikacionih sistema, moze se ocekivati da ¢e razvojni
timovi 5G sistema uspjesno odgovoriti na sve izazove i
projektovati sisteme bezbjedne, brze i pouzdane za krajnje
korisnike.
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