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SISTEM ZA PRACENJE RANJIVOSTI U SOFTVERU
SOFTWARE VULNERABILITY MONITORING SYSTEM
Vladimir Cvetanovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast -ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je opisan sistem za
pracenje ranjivosti u softveru. Objasnjeni su osnovni
pojmovi i mehanizmi uz pomo¢ kojih je moguce javno
identifikovanje ranjivosti u softveru. Opisan je model
sistema i koraci u radu sistema. Na kraju su data
zakljucna razmatranja i pravci kojima bi dalji razvoj
ovog alata mogao da ide.
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Abstract — This paper describes a system for monitoring
vulnerabilities in a software. The basic concepts and
mechanisms by which it is possible to publicly identify
vulnerabilities in a software are explained. The system
model and steps in the operation of the system are
described. Finally, there are concluding considerations
and directions that the further development of this tool
could be done.
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1. UvOD

Danas postoji velika zavisnost od veb aplikacija, u
rasponu od pojedinaca do velikih organizacija. Skoro sve
je uskladisteno, dostupno ili trguje na vebu. Veb
aplikacije mogu biti line veb stranice, blogovi, vesti,
drustvene mreze, banke, agencije, forumi, aplikacije za e-
trgovinu itd. Sveprisutnost veb aplikacija u naSem nacinu
zivota i u nasoj ekonomiji je toliko vazna da ih Cini
prirodnom metom za zlonamerne umove koji Zele da ih
eksploatisu [1].

Softver otvorenog koda revolucionisao je modernu
tehnolosku industriju i nigde to nije evidentnije od
podrucja razvoja veb aplikacija. Zahvaljujuéi otvorenim
izvornim jezicima, bibliotekama, okvirima i razvojnim
alatima, programeri su u stanju da kreiraju bogate i
slozene veb aplikacije, obi¢no uz deli¢ troSkova - i
vremena i novca - u poredenju sa proslim godinama [2].

lako upotreba komponenti otvorenog koda ubrzava
razvoj, to koSta, jer ranjivosti otkrivene u tim
bibliotekama mogu uticati na zavisne aplikacije. Sve te
komponente predstavljaju zavisnosti.

Termin zavisnost je Siroko rasprostranjen i koristi se kada
se neki softver oslanja na drugi [3].
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Veliki broj tih zavisnosti poseduju javno poznate ranji-
vosti koje napadaci mogu da eksploatisu. Zbog toga, pot-
rebno je vrsiti redovnu analizu tih zavisnosti kako bi se
utvrdilo koje su ranjivosti prisutne i kako bi se pronasao
naéin da se te ranjivosti uklone. Metoda putem koje se
0VOo ostvaruje jeste provera zavisnosti (eng. dependency
check).

Upravo tim problemom bavi se ovaj rad. U njemu je
prikazano jedno reSenje za proveru javno poznatih
ranjivosti. Ono obuhvata prikupljanje svih poznatih
ranjivosti i generesanje izveStaja koji pokazuje koje
ranjivosti postoje i kako treba da se pristupi u reSavanju
tih ranjivosti

2. MEHANIZMI ZA OKTRIVANJE RANJIVOSTI
2.1 Lista ranjivosti i izloZenosti

Lista ranjivosti 1 izlozenosti (eng. = Common
Vulnerabilities and Exposures) (CVE) je industrijski
standard uobicajenih naziva za javno poznate sigurnosne
ranjivosti, a organizacije su ga Siroko usvojile kako bi
obezbedile bolju pokrivenost, lakSu interoperabilnost i
poboljsanje sigurnosti [4].

CVE lista sastoji se od unosa (u zajednici ih nazivaju kao
CVE identifikatori, CVE imena, CVE brojevi i CVE) koji
predstavljaju jedinstvene, uobicajene identifikatore za
javno poznate ranjivosti u oblasti informacione
bezbednosti. Svaki CVE unos sadrzi: identifikator, opis i
sve relevantne reference (tj. izvestaje o ranjivosti i savete)
[5]-

2.2 Nacionalna baza ranjivosti

National Vulnerability Database (NVD) i njen pratilac,
National Checklist Program (NCP) repozitorijum, pruzaju
vredan i fleksibilan skup usluga korisnicima Sirom sveta.
NVD je osnovana 2005. godine kako bi obezbedila
skladiste podataka americke vlade o ranjivostima softvera
1 podesavanja konfiguracije, uz koris¢enje otvorenih
standarda kako bi se obezbedile pouzdane i
interoperabilne informacije o metrici uticaja ranjivosti,
metodama tehnicke procene, podaci o identifikaciji IT
proizvoda i reference za pomo¢ u sanaciji [6].

Posetioci koji pretrazuju NVD bazu podataka mogu da
pronadu opis mnogih detalja o bezbednosnim
ranjivostima u softveru kako bi im pomogli da shvate
kakve su to ranjivosti i kako im treba pristupiti. To
ukljucuje opis CVE, koji je uglavnom dat od strane
korporacije MITRE. Tada se daje slika koliko odredena
ranjivost moze da bude opasna. Koliko je neka ranjivost
opasna utvrduje se na osnovu CVSS v2 i CVSS v3
metrike. Ova metrika definiSe kako je ranjivost ocenjena
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(kriti¢na, visoka, srednja, niska), kao i detalje o tome
kako bi eksploatacija ranjivosti mogla da se izvrsi [7].

2.3. Sistem za ocenjivanje ranjivosti

Sistem za ocenjivanje ranjivosti (eng. The Common
Vulnerability Scoring System) (CVSS) je specifikacija za
dokumentovanje glavnih karakteristika ranjivosti i
merenje potencijalnog uticaja eksploatacije ranjivosti.
Motivacija za razvoj CVSS-a bila je pruZanje
standardizovane informacije za organizacije radi
postavljanja prioriteta za ublaZavanje ranjivosti [8]. CVSS
se deli na tri metricke grupe: osnovna (eng. Base),
vremenska (eng. Temporal) i okruzene (eng.
Environmental).

Osnovna metri¢ka grupa predstavlja svojstva ranjivosti
koja se menjaju tokom vremena, poput sloZenosti
pristupa, vektora pristupa, stepena ugrozenosti, integriteta
i dostupnost sistem i zahtev za autentifikaciju sistema [9].

Vremenska metricka grupa meri svojstva ranjivosti
koja se menjaju tokom vremena, kao §to je postojanje
zvaniéne zakrpe ili funkcionalni eksploatacioni kod [9].

Metrika okruZenja meri svojstva ranjivosti koja su
reprezentativna za okruZenja korisnika, kao S$to su
prevalencija pogodenih sistema i potencijal za gubitak.
Pored toga, omogucéava analitiCarima da prilagode CVSS
rezultat u zavisnosti od vaznosti pogodene komponente za
organizaciju korisnika [9].

3. PREGLED POSTOJECIH RESENJA

U radu [10] opisan je sistem koji sluzi za pronalazenje
ranjivosti u veb aplikacijama. Opisan je pristup
automatizaciji ~ skeniranja  ranjivosti i testiranja
bezbednosti sa reSenjem za cloud koje pruza samostalno
okruzenje koji ujedinjuje skenere i konfiguracije u
jednom kliku [10]. Alat koji su razvili omogucuje
dinamicko bezbednosno skeniranje i proveru zavisnosti
bez prethodnog znanja o bezbednosti, §to manuelnim
testerima skracuje koli¢inu vremena koju inace troSe na
konfiguraciju i postavljanje  okruzenja. ReSenje
objedinjuje 3 skenera bezbednosti (Zed Attack Proxy
Tool, OWASP Dependency Check, FindSecBugs Plugin)
koji su konfigurisani u distribuiranom sistemu, gde svaki
skener generiSe XML izvestaj. Generisani izveStaji se
dalje provlace kroz proces masinskog ucenja u kom se
identifikuju lazno pozitivni rezultati. Nakon toga se
uklanjaju lazno pozitivni rezultati i generiSe se krajnji
izvestaj. Zaklju¢ak do kojeg su dosli jeste da njihov
sistem mnogo efikasnije identifikuje ranjivosti u odnosnu
na manualne testere. U ovom sistemu cilj je da se
postigne automatizacija skeniranja ranjivosti i testiranja
bezbednosti, ali postoji nedostatak ukoliko Zeli
maksimalno da se iskoristi Zed Attack Proxy Tool
prilikom skeniranja poSto zahteva poznavanje alata i
dodavanje odredene dodatne konfiguracije. Sistem za
pracenje ranjivosti jedino zahteva Github kredencijale
kako bi pristupio repozitorijumu projekta za koji se vrsi
skeniranje.

Rad [11] opisuje statiCki pristup analizi ranjivosti.
Skeniran je Maven centralni repozitorijum statickom
analizom radi otkrivanja potencijalnih  softverskih
greSaka. Za analizu kori$¢en je FindBugs alat koji ispituje

Java bajt kod da bi otkrio brojne tipove gresaka. Skup
podataka sadrzi metricke rezultate koje pronalazi
FindBugs alat za svaku verziju projekta koja je uklju¢ena
u Maven repozitorijum [11]. Rezultat ovog procesa pruza
skup podataka kojim svi mogu pristupiti radi daljeg
istrazivanja i analiziranja vezano za sigurnost u svojim
sistemima. Nedostatak ovog reSenja jeste §to je napravljen
tako da skenira ceo Maven repozitorijum i onda se kao
rezultat dobije skup podataka na osnovu kojeg je potrebno
zakljuciti da 1i se neke ranjivosti iz pronadenog skupa
nalaze u projektu za koji se vrsi provera, dok Sistem za
pracenje ranjivosti vrsi skeniranje samo zavisnosti koje se
nalaze u projektu i generiSe izveStaj o ranjivosti i
omoguéava pregled statistike, §to tro$i manje resursa i
vremena

Autori rada [12] predstavljaju preciznu metodologiju koja
odgovara potrebama industrije za pouzdano pronalaZenje
ranjivih zavisnosti u softveru otvorenog koda [12]. Ono
§to ova metodologija pruza jeste razlikovanje opsega
zavisnosti i razmatranje direktnih i tranzitivnih zavisnosti.
Pored toga, reSenje identifikuje i zavisnosti ¢iji je razvoj
zaustavljen i uzima u obzir da zavisnosti koje se
odrzavaju i objavljuju istovremeno predstavljaju jednu
celinu prilikom analize. Za njihov rad koristili su 200
najpopularnijih biblioteka otvorenog koda koji Koristi
SAP (nem. Systeme, Anwendugen und Produkte in der
Datenverarbeitung) u svom softveru. Zakljucak do kojeg
su dosli jeste da se veliki procenat ranjivosti moze resiti
jednostavnim azuriranjem zavisnosti. Utvrdeno je da 20%
zavisnosti koje ima ranjivost nije postavljeno (instalirano)
[12], kao i da je za mali procenat zavisnosti zaustavljen
dalji razvoj. Sistem za pracenje ranjivosti skenira samo
direktne zavisnosti §to daje dovoljno dobar izvestaj o
ranjivostima koje postoje bez da trosi koli¢inu vremena
koja je potrebna za opisanu metodologiju iz rada [12].

4. MODEL SISTEMA

4.1 Model sistema za pracenje ranjivosti u softveru

Ovaj sistem moguce je da koriste svi korisnici koji
samostalno ili u saradnji razvijaju odredeni softverski
proizvod. Sistem je osmiSljen tako da registrovani
korisnici mogu da dodaju svoje Github repozitorijume na
kojima im se nalazi projekat i za koje Zele da vrSe
upravljanje ranjivostima. Postoji odvojeni
administratorski deo aplikacije gde se dodaju korisnici
kako bi mogli da pristupe ovom sistemu. Svaki
registrovani  korisnik ima mogucénost da doda
repozitorijum, skenira repozitorijum, pregleda spisak svih
pronadenih ranjivosti za skenirane repozitorijume,
pregleda statistiku vezane za ranjivosti pronadene u svim
repozitorijumima kao i u pojedinacnim. Pored toga, ima
moguénost da dodeli pravo pristupa za upravljanje
ranjivostima drugim korisnicima kako bi oni mogli da
prate ranjivosti njegovog sistema (ukoliko vr$e saradnju)
kao i da wvrSi pracenje zavisnosti koje se koriste za
projekat i za koje ¢e dobijati izveStaje. Sam model sistema
za upravljanje ranjivostima i funkcionalnost skeniranja
repozitorijuma opisana je u sledeCem odeljku. Na slici 3
prikazan dijagram klasa opisanog sistema. U sistemu
mogu da postoje dva tipa korisnika, oni su opisani
slede¢im klasama: Admin i GithubUser, obe Kklase
nasleduju klasu User. GithubUser dodatno ima polje
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accessToken koje predstavlja token kojim se omogucéava
pristup repozitorijumu. Repozitorijum je opisan klasom
Repository i svaki GithubUser moze da ima jedan ili vise
repozitorijuma. Pored ovoga postoje klase koje opisuju
zavisnost i ranjivost i to su klase Dependency i
Vulnerability, respektivno. Svaki repozitorijum moze da
ima jednu ili viSe zavisnosti kao 1 jednu ili vise ranjivost.

User
usemame  String
password - String ‘ Repository
firstName - String d Long
lastName - String name String
- email String 4 == - ownerName : String

+ <<Constructor>> User () ‘ <<Constructor>> Repository ()

i

Admin GithubUser 1.1
- accessToken : String

Dependency
- d Long
- name _Sting
tracking - Boolean

Vulnerability
id Long
name String

- description  : String

- referencelrls - String

- infoUr Sting

- severity2 Stiing

- severity3 int

+ <<Constructor>> Dependency ()

+ <<Constructor=> Vulnerabilty ()

Slika 3. Dijagram klasa sistema
4.2 Koraci u radu sistema

Sistem za praéenje ranjivosti u softveru prilikom
generisanja izve$taja o ranjivostima prolazi kroz tri faze
(slika 4):

1. Skeniranje repozitorijuma i izvlacenje svih
zavisnosti
2. Pretraga ranjivosti za pronadene zavisnosti

3. Slanje izvestaja

Skeniranje repazitorijuma i izviadenje
svih zavisnosti

% Fretrags ranjivosti

Korisnik

«indudesr— — —

«indudesr— — —

Slanje izveitsja

4. Faze rada sistema

4.2.1 Skeniranje repozitorijuma i izvlacenje svih

zavisnosti

Kako bi korisnik zapoceo skeniranje potrebno je da
izabere repozitorijum za koji zeli da dobije izvestaj o
ranjivostima. Ogranicenje sistema se svodi na to da vrsi
skeniranje samo za Maven projekte. Nakon $to korisnik
izabere zeljeni repozitorijum, sistem vrsi autentifikaciju
korisnika putem Github APIl-a i pokrece skeniranje.
Takode, ovaj API omogucava sistemu da obavi sve
potrebne akcije koje se izvrSavaju prilikom skeniranja.
Nakon §to se izvrsi uspesna autentifikacija, sistem parsira
POM (eng. Project Objet Model) fajl iz projekta i iz njega
izvla¢i listu svih zavisnosti koje se koriste. POM je
osnovna jedinica rada u Maven projektima. To je XML
datoteka koja sadrzi informacije o projektu i detalje o

konfiguraciji koje Maven Kkoristi za izgradnju projekta
[13].

4.2.2 Pretraga ranjivosti

Nakon dobijanja liste svih zavisnosti vr$i se pretraga nad
NVD bazom podataka i pronalaze se sve ranjivosti vezane
za te zavisnosti.

Oslonac ove pretrage jeste na NVD API-u koji omogu-
¢ava pretragu na osnovu kljuéne reci, gde kljuénu re¢ u
ovom slucaju predstavlja naziv zavisnosti.

4.2.3 Slanje izvestaja

Nakon pronalaska svih ranjivosti korisniku se Salje
izveStaj na mejl i omogucéava mu se da pregleda listu svih
pronadenih ranjivosti na front-end delu aplikacije. Taj
izveStaj sadrzi slede¢e informacije: naziv i link ka
skeniranom repozitorijumu i listu pronadenih ranjivosti za
zavisnosti koje su pronadene u repozitorijumu.

5. IMPLEMENTACIJA SISTEMA

Glavna komponenta ovog sistema jeste komponenta za
skeniranje repozitorijuma. Ona se moze podeliti na
slede¢e  delove:  skeniranje  repozitorijuma  radi
pronalazenja svih zavisnosti (biblioteka), pretraga
ranjivosti u NVD bazi podataka za pronadene zavisnosti i
slanje mejl izvestaja korisniku za pronadene ranjivosti.

5.1 Komponenta za pronalaZenje zavisnosti

Kako bi mogla da se izvrsi pretraga za ranjivosti u NVD
bazi, prvo je potrebno da se pronadu sve zavisnosti koje
postoje unutar repozitorijuma. Metoda koja to izvrSava
prikazana je na listingu 1.

public void
searchForDependencies (RepositoryService
repoService, GitHubClient client, List<String>
dependencies, Repository repository)
throws IOException,
ParserConfigurationException, SAXException ({
org.eclipse.egit.github.core.Repository repo

repoService.getRepository (repository.getOwnerNam
e (), repository.getName());
ContentsService contentService = new
ContentsService (client) ;
List<RepositoryContents> contentlList =
contentService.getContents (repo) ;
searchRecursive (contentList,
contentService, dependencies);

}

repo,

Listing 1. Metoda za pronalazenje zavisnosti

U ovoj metodi se prvobitno dobavlja repozitorijum sa
metodom getRepository na osnovu korisni¢kog imena
vlasnika i naziva repozitorijuma, respektivno. Na kraju se
poziva metoda searchRecursive koja rekurzivno prolazi
kroz sve direktorijume unutar repozitorijuma kako bi
pronasla fajl koji sadrzi sve zavisnosti.

Ova metoda prima sledeée parametre: contentList — lista
svih  direktorijuma i fajlova unutar odredenog
direktorijuma repozitorijuma, repo — repozitorijum koji se
skenira, contentService — servis koji omogucava
dobavljanje svih direktorijuma i fajlova i dependencies —
prazna lista u kojoj ¢e se ¢uvati sve pronadene zavisnosti.
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Kako je ovaj sistem ograni¢en samo na skeniranje Maven
projekata, potrebno je vrsiti rekurzivno kretanje sve dok
se ne pronade fajl pod nazivom pom.xml u kom su
izlistane sve zavisnosti. Kada se fajl pronade vr$i se
parsiranje i izvlacenje svih zavisnosti.

5.2 Komponenta za pretragu ranjivosti

Nakon §to se pronadu sve zavisnosti koje se nalaze u
repozitorijumu, vrS§i se pretraga ranjivosti. Pretraga
ranjivosti vr$i se nad NVD bazom podataka i to je
implementirano uz oslonac na zvani¢ni NVD API koji
sadrzi specifikaciju za nacin komunikacije sa bazom. Za
pretragu nad bazom koristi se pretraga po klju¢noj re¢i,
Sto ovde predstavlja naziv zavisnosti. Za svaku zavisnost
Salje se zahtev NVD bazi i dobija se odgovor u JSON
formatu ¢ija je $ema definisana u specifikaciji NVD API-
a. Ovaj JSON format dalje se mapira na model koji je
definisan unutar sistema.

5.3 Komponenta za slanje izveStaja

Nakon uspesnog skeniranja repozitorijuma za zavisnosti i
pretrage svih ranjivosti za njih, poziva se metoda koja
generiSe izveStaj koja se Salje korisniku na mejl.
Generisani izvestaj sadrzi slede¢e informacije: naziv
repozitorijuma, link ka repozitorijumu i listu svih
pronadenih ranjivosti. Svaka ranjivost iz liste sadrzi:
naziv zavisnosti na koju se odnosi, CVE ID i link ka
zvani¢nom opisu ranjivosti unutar NVD baze.

6. ZAKLJUCAK

Tema ovog rada je kreiranje sistema za praéenje ranjivosti
u softveru. Predstavljen je sistem koji na osnovu
skeniranog repozitorijuma i izvlacenja svih zavisnosti
kreira izvestaj sa listom javno poznatih ranjivosti vezane
za pronadene zavisnosti.

Objasnjeni su neki od mehanizama za otkrivanje javno
identifikovanih ranjivosti u softveru. Opisana je Lista
ranjivosti  (CVE), National Vulnerability Database
(NVD), kao i efikasan sistem za ocenjivanje ranjivosti
(CVSS).

Pored teorijskog dela, opisana su postojeca reSenja, model
sistema i koraci u radu sistema. Prikazana je i
implementacija sistema sa opisom tehnologija koje su
koris¢ene za implementaciju, komponenta za skeniranje
repozitorijuma na koju se ovaj sistem oslanja.

Preporuka za dalji razvoj veb-aplikacije je poboljsanje
performansi pretrage javno identifikovanih ranjivosti.
Pretraga se vr$i putem NVD API-a gde je rezultat
pretrage JSON datoteka sa svim ranjivostima koje su
pronadene za zavisnost.

Nakon dobijenog rezultata parsira se JSON datoteka i
mapira na model ranjivosti iz sistema. Ova faza oduzima
najvise vremena u procesu analize. Razmotriti koris¢enje
Elasticsearch-a  za skladiStenje i pretragu celokupne
NVD baze podataka.

Dalji razvoj veb-aplikacije moze da ide u smeru uvodenja
dodatnih vrsta projekata za skeniranje. Za sada je moguce
samo skeniranje 1 izvlaCenje zavisnosti iz Maven
projekata.
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