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INDUSTRIAL COMMUNICATION PROTOCOLS IN MEDIUM AND HIGH VOLTAGE
SUBSTATIONS
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Kratak sadrzaj — U radu je navedena i opisana oprema
koja se nalazi u transformatorskoj stanici, sa akcentom na
zastitne releje i SCADA sistem. Opisan je princip komu-
nikacije izmedu ureda na samoj stanici i prema SCADA
sistemu. Komunikacija je zasnovana na IEC 61850
protokolu. Opisani su MMS, GOOSE i Sampled Values
principi komunikacije. Prakticnim radom obradena je
zastita od otkaza prekidaca i predstavijen GOOSE princip
komunikacije izmedu tri releja.

Kljuéne reli: Relejna zastita, Mikroprocesorski relej,
SCADA, Komunikacija, Transformatorska stanica

Abstract — This paper discusses the equipment located in
the substation, with emphasis on protection relays and
SCADA system. Communication principle between relays
on substation level and communication between relays
and SCADA system were described. Communication is
based on the IEC 61850 protocol. MMS, GOOSE and
Sampled Values principle of communication were
described. By practical work, the circuit breaker failure
protection was adjusted and GOOSE principle of
communication was tested.

Keywords: Relay protection, Microprocessor relay,
SCADA, Communication, Substation

1. UvOD

Elektroenergetika predstavlja osnovu privrednog i drus-
tvenog razvoja na globalnom nivou. Razvoj elektroener-
getike pracen je intezivnim razvojem elektroenergetskog
sistema. Elektroenergetski sistem sastoji se u sustini od
Cetiri osnovna podsistema:

e Podsistem za proizvodnju elektricne energije;

e Podsistem za prenos elektri¢ne energije;

e Podsistem za distribuciju elektri¢ne energije i

e Podsistem za potrosnju elektri¢ne energije.
Najvazniji elementi elektroenergetskog sistema su

generatori, transformatori i vodovi. S obzirom da se u
elektroenergetskom sistemu najcéesce radi o velikim
snagama i naponima potrebno je ¢vorne tacke sistema
pazljivo izvesti. Zbog toga se ¢vorne tacke izvode kao
razvodna postrojenja.
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Ova postrojenja mogu biti sa ili bez transformacije na-
pona. S obzirom na namenu za koju se Koriste, razvodna
postrojenja mogu se podeliti na razdelne i transformator-
ske stanice. Razdelne stanice su postrojenja u kojima se
sticu vodovi istog naponskog nivoa i za cilj imaju
raspodelu elektricne energije na prikljuéne vodove. U
transformatorskim stanicama, pored raspodele energije na
prikljuéne vodove, vr$i se i transformacija elektri¢ne
energije sa jednog naponskog nivoa na drugi. Transforma-
torska stanica je razvodno postrojenje sa jednim ili vise
energetskih transformatora. Transformatorske stanice po
svojoj konstrukciji su veoma kompleksni objekati koji
moraju da ispune brojne slozene i vazne zadatke [1].
Osnovni elementri transformatorskih stanica su: sabirnice,
izolatori, rastavljaci, prekidaci, osiguraci, energetski
transformatori, merni transformatori, energetski kablovi,
prigusnice, odvodnici prenapona i zastitni uredaji i dr.

2. OPIS POSTROJENJA

Pri projektovanju transformatorskih stanica mora se voditi
rauna o izboru primarne opreme i opreme za zastitu, jer
su transformatorske stanice jedan od najskupljih eleme-
nata u Citavom elektroenergetskom sistemu. Oprema u
transformatorskoj stanici izlozena je raznim naprezanjima
kao §to su: elektri¢na, termicka, mehanicka, ambijentalni
uslovi i sli¢no. Takode, bitni faktori u radu stanice su i
starost opreme, vreme kori$¢enja i naéin skladistenja. U
radu su opisani svi glavni elementi transformatorske
stanice.

Najvazniji zastitni elementi u transformatorskim stanica-
ma su za$titni mikroprocesorski releji. Njihova uloga je
da brzim reagovanjem iskljuce elemente sa mreze kada se
pojavi struja kvara ili struja preoptere¢enja. Na taj nacin
se oprema dovodi u beznaponsko stanje i izbegavaju se
havarijske posledice do kojih bi doSlo da su elementi
ostali prikljuceni na mrezu pri pojavi struje kvara ili
preopterecenja. Svaki relej $iti odredeni element ili grupu
elemenata, tako da na nivou transformatorske stanice
postoji veliki broj releja. Zbog logike i selektivnosti
zastite releji moraju medusobno komunicirati. Takode,
releji komuniciraju i sa SCADA sistemom.

Arhitektura mreze izmedu releja i SCADA sistema moze
biti realizovana na viSe razliCitth nacina. Arhitektura
mreze koja se danas najvise koristi jeste da je odredena
grupa releja preko eternet svica povezana na RTU.
Izmedu ostalog, uloga RTU-a u sistemu je da jedan
komunikacioni protokol pretvori u drugi. Komunikacija
izmedu releja i RTU-a realizovana je preko IEC 61850
protokola, a dalje od RTU-a do SCADA-e preko IEC
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60870-5-104 protokola. Arhitektura mreze sa RTU-om
prikazana je naslici 1.
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3. MIKROPROCESORSKI RELEJI | SCADA
SISTEM

3.1. Mikroprocesorski relej kao zastitni element

U proslosti su bile koriS¢ene razne tehnologije za
detekciju kvara u sistemu i zastitu elemenata. Pre pojave
mikroprocesorskih relaja, kao zastita sistema koristili su
se elektromehanicki releji. Oni su radili na principu
elektromagnetne indukcije. Sa razvojem tehnologije
dolazi do razvoja i zastitnih uredaja u transformatorskim
stanicama. Prvi mikroprocesorski releji pojavili su se
1985. godine. Masovnija upotraba pocela je 1990. godine.
Danas se zaStita transformatorskih stanica ne moze
zamisliti  bez mikroprocesorskih releja. Postali su
nezamenljivi elementi svake stanice zbog svoje
pouzdanosti, preciznosti i brzine delovanja. Jo§ jedna
velika prednost u odnosu na prethodne izvedbe relaja jeste
programabilnost. Time je omogucena upotreba releja u
mnogo sloZenijim procesima nego ranije. U ovom radu
obradivacée se samo mikroprocesorski releji.
Mikroprocesorski relej je zastitni uredaj koji koristi
mikroprocesor za analizu prikupljenih analognih i
digitalnih signala. Oni imaju ugraden konvertor za
konverziju analognih signala, kao $to su napon i struja, u
digitalne i koriste mikroprocesor za odredivanje logike i
izdavanje komandi. Princip rada se krece od prostih i
jednostavnih do veoma slozenih i zahtevnih operacija.
Ovi releji imaju napredne programabilne funkcije koje
omogucéavaju veliku fleksibilnost u pracenu sistema i
izboru karakteristike krive za proradu odredene zastite.
Mikroprocesorski relej istovremeno upravlja sa nekoliko
zaStinih finkcija, obavlja komunikaciju sa ostalim
uredajima, vrS$i nadgledanje i snimanje promena u
sistemu. Upotrebom mikroprocesorskih releja smanjuje se
potreba za uredajima za lokaciju greske, snimanje
dogadaja, kontrolu, nadzor i merenje, jer je sada sve to
objedinjeno u jedan ureda;.

3.2. SCADA sistem

U danasnjem savremenom drustvu postoji veliki broj
procesa za koje je potreban nadzor i upravljanje. Ti
procesi su opremljeni uredajima za merenje, senzorima,
raznim detektorima i drugom opremom neophodom za
nadzor i upravljanje sistemom. Kada je proces opremljen
ovim uredajima on moze biti kontrolisan odredenim
sistemom. Danas, najzastupljeniji sistem za tu namenu
jeste SCADA sistem. Sa SCADA sistemom vrsi se nadzor
procesa i daljinsko upravljanje. Svi elementi procesa, nad
kojima se vrsi nadzor i upravljanje sa SCADA sistemom,
su graficki prikazani na ekranima u kontrolnoj sobi.
SCADA sistem ima veoma Siroku primenu u raznim
sistemima i procesima. Najée$¢e se primenjuje u Siste-
mima kao §to su proizvodnja i distribucija elektri¢ne i

toplotne energije, petrohemijska industrija, gradevinska
industrija, prehrambena industrija, industruja plasti¢nih
masa i sli¢no.
Glavni ciljevi SCADA sistema su:
e  VrSenje nadzora sistema;
e Upravljanje sistemom;
e  Prikupljanje i skladiStenje pristiglih podatka iz
sistema;
e Smanjenje angazovanja radne snage primenom
automatizacije i
e lIzdavanje upozorenja o detektovanim problemi-

ma u sistemu.
Komqnmadoni erna
sistem oprema

Udaljena
stanica

Nadzorno-upravljacki
centar

Slika 2. Primer SCADA sistema
Osnovni elementi SCADA sistema su:
e Nadzorno-upravljaéi centar;
e  Komunikacioni sistem;
e Udaljena stanica i
e Merna oprema.

4. OPIS KOMUNIKACIONIH PROTOKOLA

IEC 61850 je medunarodni standard primenljiv za
komunikaciju u transformatorskim stanicama. Pre
objavljivanja standarda IEC 61850 razli¢iti proizvodaci
opreme koristili su razli¢ite protokole za komunikaciju.
Tako je u transformatorskim stanicama u kojima se
koristila oprema razli¢itih proizvodaca bilo neophodno
informacije pretvoriti iz jednog protokola u drugi.
Pretvaranje jednog protokola u drugi unosilo je odredeno
ka$njenje u sam proces. Sa porastom koli¢ine informacija
to vreme je postalo sve duze i to je postao potencijalni
problem. Cilj IEC 61850 standarda jeste da re$i taj
problem jednim standardizovanim protokolom za
transformatorske stanice. Time je omogucena velika
interoperabilnost izmedu uredaja razli¢itih proizvodaca i
objedinjeni razli¢iti nivoi u okviru postrojenja [2].

Struktura IEC 61850 protokola je hijerarhijska i definisina
je na tri tipi¢na nivoa:
e  Stani¢ni nivo (racunar, operatorske stanice...);
¢ Nivo polja (kontrolni, nadzorni i zastitni uredaji)
i
e Procesni nivo (merna i rasklopna oprema) [3].

Standard IEC 61850 definiSe komunikaciju koriste¢i OSI
model. OSI model je internacionalni standardizovani
model koji opisuje interakciju uredaja, programa, softvera
i protokola tokom komunikacije. Takode, daje spisak



funkcija, servisa i protokola koji funkcioni$u na svakom
nivou. Za razliku od nekih prethodnih komunikacionih
standarda ¢ija se semantika procesnih podataka temelji na
signalima (engl. Signal-oriented), IEC 61850 uvodi
nacelo opisivanja energetskih uredaja na principu
objektno orijentisanog modelovanja [4].
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Slika 3. Arhitektura IEC 61850 protokola na nivou
transformatorske stanice

Tri najistaknutija protokola su:
e Client/Server (MMS);
e GOOSEi
e Sampled Values.

Princip klijent-server omogucéava razmenu informacija
koje nisu vremenski kriticne izmedu klijenta i servera.
Primenjuje se u aplikacijama za automatizaciju
postrojenja kao Sto su kontrola i nadzor opreme u
transformatorskoj stanici, sinhronizacija vremena, prenos
komandi i dobijanje izvestaja iz sistema [5]. Klijent —
server komunikacija je vertikalna komunikacija a primer
je protokol proizvodackih specifikacionih poruka (engl.
Manufacturing Message Specification - MMS).

Za prenos informacija koje su vremenski kriti¢ne koristi
se izdava¢ — pretplatnik princip. Prenos informacija je u
okviru milisekundi. Dve metode koje se koriste kod prin-
cipa izdava¢ — pretplatnik su opsti objektno orijentisani
dogadaji trafostanice (engl. Generic Object Oriented
Substation Event - GOOSE) i prenos uzorkovanih vred-
nosti (engl. Sampled Values - SV).

5. GOOSE KOMUNIKACIJA NA PRIMERU TRI
RELEJA

PCM600 (engl. Protection and Control IED Manager)
softver predstavlja okruzenje za podeSavanje i ispitivanje
releja proizvidaéa ABB. On je uskladen sa IEC61850
protokolom i pojednostavljuje inZenjering releja i
omogucéava razmenu informacija sa drugim uredajima
koji su takode usklaceni sa IEC 61850 protokolom.

Osnovha uloga GOOSE komunikacje jeste prenos
informacija izmedu releja na nivou jedne stanice. Za
potrebe ovog rada koriste se 3 releja proizvodaca ABB.
Koristi se jedan RED615 i dva REF615 releja.

RED®615 je mikroprocesorski relej namenjen prvenstveno
za poduznu diferencijalnu zastitu nadzemnih vodova i
kablovskih izvoda.

REF615 je mikroprocesorski relej za za$titu nadzemnih
vodova i kablovskih izvoda. Kao zastitna funkcija koristi
se zaStita od otkaza prekidaca (CCBRBREF).

Nakon pojave struje kvara u polju u kojem se nalazi
prekida¢ CBI1, relej RED615 Salje komandu za otvaranje
prekidaca CB1. Nakon izdavanja komande za otvaranje
prekidaca, kontakti prekidaca su ostali zatvoreni. Zatim,
potrebno je da relej ponovo posalje komandu za otvaranje
prekidaca (Re-Trip) i ukoliko prekidac i dalje bude zatvo-
ren potrebno je preko GOOSE komunikacije proslediti
informaciju releju REF615_1 o otkazu prekidaca CBLI.
Zatim, relej REF615 1, koji Stiti sabirnice, treba, takode
preko GOOSE komunikacije, da prosledi informaciju
svim relejima koji se nalaze na sabirnici da izdaju
komandu za otvaranje prekidaca da bi se izolovao
prekida¢ CB1 koji je u kvaru.
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Slika 4. Pozicije prekidaca i releja u mrezi

Za potrebe prakticnog rada koriStene su prekostrujna
zaStita (PHHPTOC) i =zastita od otkaza prekidaca
(CCBRBRF). Nakon zavr$enog podeSenja zastita
potrebno je podesiti parametre GOOSE komunikacije u
sva tri releja.

5.1. Ispitivanje GOOSE komunikacije

Sva tri releja su povezana na wupravljivi svi¢
RuggedSwitch RS900. On je zatim povezan na drugi
manji neupravljivi svi¢ D-Link DES-1005D. Na njega su
takode povezani racunar i test set CMC 356, proizvodaca
OMICRON, koji je koris¢en za injektovanje struja i
simulaciju kvara. Za potrebe ispitivanja GOOSE
komunikacije u sva tri releja injektovane su struje samo u
prvoj fazi. To je dovoljan uslov za proradu zastite.

Slika 5. Izgled testnog okruzenja za ispitivanje GOOSE
komunikacije



Za prvi test, zastita od otkaza prekidaca podeSena je tako
da prati samo poziciju prekidaca. To znaci da ¢e izlazi iz
bloka zastite za Re-Trip i BackUp-Trip ostati aktivni sve
dok je prekida¢ zatvoren, bez obzira na vrednost struje.
Vreme Re-Trip signala podeSenoje na 20ms, a vreme
BackUp-Trip signala na 150ms. Na slici 6. prikazani su
odzivi vremenskih signala.
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Slika 6. Prikaz vremenskih signala

Za drugi test, zastita od otkaza prekidaca podesena je tako
da prati samo vrednost struje. To znaéi da ¢e izlazi iz
bloka zastite za Re-Trip i BackUp-Trip ostati aktivni sve
dok je vrednost struje veca od podeSene vrednosti u
koloni Current Value, bez obzira na poziciju prekidaca.
Vreme Re-Trip signala podeseno je na 20ms, a vreme
BackUp-Trip signala na 150ms.

Za treci test, zastita od otkaza prekidaca podesena je tako
da prati vrednost struje i poziciju prekidaca. To znaci da
¢e izlazi iz bloka zastite za Re-Trip i BackUp-Trip ostati
aktivni sve dok vrednost struje ne padne ispod podesene
vrednosti u koloni Current Value ili dok prekida¢ ne
otvori svoje kontakte. \Vreme Re-Trip signala podeseno je
na 20ms, a vreme BackUp-Trip signala na 150ms.

Snimanje i pracenje paketa podataka koji se Salju kroz
mrezu odradeno je Wireshark softverom. Wireshark je
najrasprostranjeniji softver za analizu mreznih protokola.
Omogucava pracéenje deSavanja u mrezi sa veoma
velikom precizno$¢u. Wireshark softver ima S$irok set
funkcija, neke od najbitnijih su: snimanje paketa na mrezi,
filtriranje paketa, vizuelizacija podataka.

6. ZAKLJUCAK

U ovom radu opisana je komunikacija izmedu uredaja na
nivou transformatorske stanice i komunikacija prema
SCADA sistemu. Opisana su tri osnovna principa komu-
nikacije IEC61850 protokola. To su MMS komunikacija,
GOOSE komunikacije i Sampled Values komunikacija.
Paznja je posvefena modelovanju podataka u okvicu
IEC61850 protokola.

Prakti¢an deo rada obuhvatio je detaljan opis softvera za
podesavanja ABB releja — PCM600, opis i podesavanje
zastite od otkaza prekidaca i podeSavanje GOOSE komu-
nikacije. Dobijeni rezultati testiranjem GOOSE komuni-
kacije pokazuju da nakon otkaza prekidaca, relej salje Re-
Trip komandu za ponovno otvaranje prekidaca.

Nakon novog neuspe$nog poku$aja otvaranja prekidaca,
relej preko GOOSE komunikacije $alje releju hijerarhiski
iznad sebe informaciju o otkazu prekidaca. Taj relej
nakon prijema informacije, preko GOOSE poruke $alje
komadu svim ostalim relejima, na dovodnim i odvodnim
poljima, da izdaju komandu za otvaranje prekidaca i na taj
naéin izoluju kvar.
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