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Oblast: INDUSTRIJSKI MENADZMENT

Kratak sadrzaj: Ovaj rad u sebi objedinjuje nekoliko
krucijalnih aspekata racunarskih mreZa, pocevsi od
organizacije i administracije virtuelne privatne mreze, do
zastite sistema i bezbednosti podataka. Organizacija
mreze se bavi hardverskim i softverskim rjesenjima koja
su potrebna da bi se mreza realizovala po zahtijevima
korisnika. Administraciju mreze cine njeno odrzavanje,
nadgledanje i unapredivanje kako bi ona bila dugotrajna
i efikasna, te na taj nacin zadovoljavala najvise IT
standarde. Zastitu sistema i bezbednost podataka cine sva
hardverska i softverska rjesenja neophodna da sprijece i
otklone potencijalne prijetnje po sigurnost i bezbjednost
sistema.

Kljuéne rijeci: Racunarska mreza, IT standard,
bezbjednost podataka, sigurnost informacionih sistema

Abstract: This paperwork incorporate several crucial
aspects of networks, starting at organization and
administration of virtual private network, all the way to
IT security and data safety. Network organization engage
in hardware and software solutions that are needed to
accomplish network by customer demands. Network's
administration includes maintenance, surveillance and
advancement so that network would be longlasting and
well-used, and in that way to satisfy all the highest IT
standards. System protection and data security inculdes
all hardware and software solutions which are needed to
prevent and banish potencial data's security and safety
threats.

Key words: IT network, IT standard, data safety, IT
Security

1. uvoD

Izuzetno rapidan i brz razvoj informacionih tehnologija
doveo je do globalizacije svjetskog trzista, velike
konkurencije, brzog protoka informacija i podataka,
stvaranja novih i boljih mreznih sistema ali isto tako 1i
novih i boljih vrsta napada i na privatne informacije ili
tajne podatke.

IT predstavlja nezaobilazan faktor modernog menadz-
menta, i njihova primjena u poslovanju organizacija i
kompanija doprinosi brzem nalaZenju i rjeSavanju prob-
lema, te omogucava kvalitetnu i ekonomic¢nu podrsku
poslovanju.

NAPOMENA
Ovaj rad proistekao je iz master rada Ciji mentor je
bio dr Slobodan Moraca, van. prof.

Racunarske mreze se uglavnom baziraju na Internet
tehnologijama i protokolima koji su podlozni moguéim
napadima koji naruSavaju bezbjednost podataka i
identiteta subjekata.

Kljuéni problem lezi u C¢injenici da podaci kruze i
egzistiraju u elektronskom obliku koji nije neposredno
vidljiv i zbog toga postaju izlozeni novim vrstama
napada, a osnovni razlozi za to leZze u samim osnovnim
karakteristikama arhitekture raunarskih mreza Internet/
Intranet tipa.

2. BEZBJEDNOST INFORMACIONIH SISTEMA

Bezbjednost je oblik administracije mreze, nadlezan da
osigura da podatke, vodove i opremu na mrezi koriste
samo ovlasteni korisnici na ovlastene nacine. Konkretnije,
obezbjedenje treba da osigura dostupnost, povjerljivost i
integritet [1].

Ve¢ 70ih godina pokrenut je istrazivacki projekat koji se
smatra zaGetnikom cybersecurity-a. Bob Thomas je
stvorio racCunarski program koji je mogao da pomjeri
ARPANET - The Advanced Research Projects Agency
Network (mreza naprednih istrazivackih projekata),
ostavljajuéi trag gdje god da se nadje, te je Thomas taj
program nazvao ,,CREEPER®, zbog ispisane poruke koju
je ostavljao prilikom prolaska kroz mrezu ,,CREEPER
SAM: UHVATITE ME AKO MOZETE*. Rai Tomlinson
— Covjek koji je izmislio e-postu je kasnije dizajnirao
program koji je Creeper podigao na visi nivo, ¢ineéi ga
prvim racunarskim crvom. On je tada napisao drugi
program nazvan Reaper koji je hvatao Creeper i brisao ga,
te je na taj nain pruzio prvi primjer za antivirusni softver.
U to vrijeme je ovaj eksperiment otkrio mnoge nedostatke
u mreznoj sigurnosti. Odredene grupe ljudi su to
prepoznale i poceli su da traze nacine da se uvuku u
njihove redove i ukradu vaZne podatke — to su bili prvi
hakeri na svijetu. Prekretnicu informacione bezbjednosti
obiljezio je Morrisov crv 1988.godine. Dizajniran je tako
da se Siri mreZzama i ugraduje se u terminale koristeci
poznatu gresku koju na kraju sam kopira. Cilj Morris crva
bio je da prepozna podrucja koja nedostaju u mreznom
sistemu, a Stite od hakerskih upada. Medutim crv je bio
preagresivan i samim tim uni$tavao raunare u koje se
ubacivao §to je dovelo do neispravnosti i ogromne Stete.
Sve ovo rezultiralo je formiranjem CERT-a (Computer
Emergency Response Team) koji je trebao da sprijeci
ponavljanje ovakvih sajber napada.

Sprovodenje bezbjednosnih mjera je trajan proces — neko
je rekao da je jedini potpuno bezbjedan racunar onaj koji
ne sadrzi podatke, nije ukljuen u mrezu, nije prikljucen
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na elektricno napajanje, nema priklju¢enu tastaturu i
zakljucan je u podrumu [2].

3. TRENDOVI U SISTEMIMA ZASTITE
SAVREMENIH RACUNARSKIH MREZA

Racunarske mreze, s jedne strane omogucavaju povecanje
efikasnosti rada, ali s druge strane predstavljaju kriticnu
tacku bezbjednosti date organizacije, gledaju¢i sa
stanovista bezbjednosti informacija.

U svetu postoji veliki broj razli¢itih pregleda i analiza
opasnosti kori$¢enja racunarskih mreza na bazi Internet
tehnologija izradenih od strane relevantnih institucija.
Jedna takva analiza ukazuje na tipove napada, u
procentima prijavljenih napada, Slika 1.
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Slika 1. Vrste napada na racunarske mreze

Prema jednom slicnom pregledu americkog instituta za
zaStitu raunara (Computer Security Institute (CSI)’s
2000 Computer Crime and Security Survey) Kkoji je
obuhvatao velike korporacije, 70% razmatranih subjekata
je prijavilo detektovane neautorizovane pristupe u svojim
mrezama u prethodnoj godini [3].
Takode, prema istoj analizi, u prethodnih 5 godina, 66
razmatranih subjekata je prijavilo ukupan gubitak
proizveden kradom osetljivih korporacijskih informacija u
iznosu od $66 708 000, a 54 razmatrana subjekta su
prijavila ukupan gubitak proizveden finansijskom
proneverom u iznosu od $53 996 000.
Ova analiza je takode potvrdila slede¢e trendove u
kori$éenju racunarskih mreza Internet tipa u poslednje
vrijeme:

e Razvoj sve Sireg spektra mogucih napada,

e Napadi na korporacijske raCunarske mrezZe
Internet tipa mogu biti eksterni i interni.

e U poslednje vreme su zabeleZeni veoma veliki
finansijski gubici prouzrokovani napadima na
racunarske mreze Internet tipa,

e UoCeno je da primjena samo komercijalnih
tehnologija zastite informacija ne moze uvek
predstavljati pouzdano reSenje odbrane od
potencijalnih napada ve¢ da se ponekad mora
koncipirati i primjeniti slojevita i sveobuhvatna
politika zaStite koja ¢e pored komercijalnih
tehnologija zastite obavezno ukljuciti i primjenu
kvalitetnijih, sopstveno realizovanih
mehanizama zastite, kao i mehanizama kontrole
pristupa i organizacionih elemenata zastite date
racunarske mreze.

Sa druge strane, SANS Institut je obavio istrazivanja koja
su rezultovala u definisanju tri liste osnovnih gresaka koje

omogucavaju razli¢ite vrste napada na mreze Internet tipa
i pojedinacne radne stanice u mrezi.
Prva lista se odnosi na krajnje korisnike i definise
slede¢ih pet najvecih bezbjednosnih gresaka:
e Otvaranje  nezahtjevanog e-mail  priloga
(attachment) dobijenog od nepoverljivog izvora,
e Propust da se instaliraju bezbednosni patch-evi
standardnih Internet programskih paketa, kao i novih
definicija (upgrade) antivirusnih programa,
e Instaliranje i download-ovanje screen saver-a i
igara od nepoverljivih izvora,
e Nekreiranje i netestiranje back-up operacija,
o Koris¢enje modema dok ste vezani u lokalnoj
racunarskoj mrezi (LAN).

Druga lista se odnosi na korporacijske uprave
definiSe slede¢ih sedam najvecih
bezbednosnih gresaka koje uticu na slabosti korporacijske
racunarske mreze:

-Neobezbedenje odgovarajuceg broja sluzbenika koji
treba da uspostave i odrZavaju sistem zaStite u okviru
korporacije,

-Primjena samo organizacionih vidova zaStite bez
primene (i bez prihvatanja neophodnosti primene)
mehanizama zastite informacija,

-RjeSavanje samo pojedinacnih bezbednosnih problema
bez primene mera i stvaranja uslova za Kkreiranje
kompletnog sistema zaStite koji bi osigurao reSenje
najsireg spektra bezbjednosnih problema,
-Kori§¢enje samo mreznih barijera
korporacijskoj raéunarskoj mrezi,
-Neshvatanje koliko vrijede intelektualno vlasniStvo i
poslovna reputacija firme,

-Primjena kratkotrajnih reSenja pojedinacnih situacija $to
dovodi do brzog umnozavanja bezbjednosnih problema,
-Pretvaranje da ¢e se bezbjednosni problemi rijesiti sami
od sebe ako se ignorisu.

(firewall) wu

Treca lista se odnosi na informaticke profesionalce i
definise sledecih deset najveéih bezbjednosnih gresaka:
-Prikljucivanje racunarskog sistema na internet bez
prethodne primene svih neophodnih bezbednosnih mera
da se to ucini,

-Prikljucivanje test i razvojnih sistema na internet sa
default lozinkama,

-Propust da se sistem azurira sa reSenjima nekih
bezbednosnih problema,

-Koris¢enje nekriptovanih protokola za upravljanje
sistemima, ruterima i firewall-ovima,

-Davanje korisnicima lozinki preko telefona i njihovo
menjanje bez prethodne autentikacije osobe koja zahteva
izmenu,

-Propust pri odrzavanju i testiranju procedure back-up-a
sistema,

-Koris¢enje nepotrebnih internet servisa,

-Primjena mreznih barijera sa pravilima koja ne
osiguravaju bezbjedno osetljivi dolaze¢i i1 odlazeéi
saobracaj,

-Propust u implementaciji i azuriranju softverskog paketa
za detekciju virusa,
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-Propust u edukaciji korisnika u odnosu na to §ta je
potrebno uciniti kada se uoc¢i potencijalni bezbednosni
problem.

4. BEZBJEDNOSNI ZAHTIJEVI | PRINCIPI

Najbitniji i najvazniji principi bezbjednosti, odnosno
bezbjednosni zahtijevi su:

-Tajnost  (privacy, confidentality) —  predstavlja,
najprostije receno obezbjedivanje sigurnog
komunikacionog kanala izmedu ucesnika u elektronskoj
transakciji.

-Integritet (data integrity) — verifikacija da nije doslo do
narusavanja integriteta podataka za vrijeme njihovog
prenosa.

-Autentikacija (authentication) — obezbjedivanje da su
ucesnici u transakciji oni za koje se predstavljaju,
odnosno sprecavanje laznog predstavljanja ucesnika u
komunikaciji.

-Neporecivost (non-repudiation) — obezbjedivanje da

ucesnici u transakciji ne mogu poreci svoje ucesce.

-Dostupnost  (availability) — podrazumijeva da su
infromacije/servisi dostupni kada je to potrebno, tj. kada
to zahtjeva autorizovani korisnik.

-Kontrola pristupa (access
neautorizovan pristup resursima.

control) — sprijecava

-Pouzdanost (realiability) — otpornost na otkaze.

-Audit — audit informacije moraju biti saéuvane kako bi
akcije koje su ugrozile sigurnost naknadno mogle biti
istrazene [4].

5. PRIJETNJE ZA BEZBJEDNOSNI SISTEM |
RI1ZICI OD NAPADA

Rizik se uglavnom smanjuje na jedan od cetiri moguca

nacina:

1. Smanjivanje provodenjem sigurnosnih kontrola —
ovim se naCinom primjenjuju sigurnosne kontrole
koje smanjuju vjerovatnost ostvarivanja prijetnje ili
smanjuju njezin utjecaj

2. lzbjegavanje rizika - bilo koja akcija kod koje se
mijenjaju poslovne aktivnosti ili nacin vodenja
poslovanja kako bi se sprijecila pojava rizika

3. PrenoSenje rizika — ovim se naCinom uglavnom
pokrivaju rizici kod kojih bi primjena sigurnosnih
kontrola bila neeckonomi¢na, pa se pribjegava
prenosenju rizika na drugu organizaciju

4. Prihvatanje rizika - odabirom ove opcije organizacija
svjesno prihvata vrijednovani rizik i ne namjerava
nista dodatno preduzimati kako bi ga smanjila

Sigurnosne kontrole je najbolje izabrati kroz zakone,
standarde, smjernice i okvire koji se danas koriste u
podrucju informacione bezbjednosti.

U svjetskim okvirima je to ISO/IEC 27001:2005.

6. 1SO 27000-IMPLEMENTACIJA SISTEMA
UPRAVLJANJA INFORMATICKOM
BEZBJEDNOSCU U ORGANIZACILJI PO
STANDARDU ISO/IEC 27001:2005

Medunarodni standard ISO/IEC 27001 je pripremljen da
obezbjedi jedan model za uspostavu, implementaciju,
operativni rad, nadzor, pregled, odrzavanje i poboljsa-
vanje Sistema za upravljanje informatickom bezbednoscéu
(ISMS — Information Security Management System).
Usvajanje ISMS sistema treba da bude strateska odluka za
jednu organizaciju. Dizajn i implementacija ISMS sistema
u organizaciji je pod uticajem njenih potreba i ciljeva,
bezbjednosnih zahtjeva, procesa koji se izvrsavaju, kao i
uslovljen veli¢inom i strukturom organizacije.

Procesni prilaz upravljanju informaticke bezbednosti koji
je predstavljen u 1ISO 27001 standardu naglaSava vaznost:

-Razumijevanja zahtijeva za informatickom bezbednoscu
u organizaciji, kao i potrebe da se uspostavi politika i
ciljevi informaticke bezbednosti;

-Implementacije i primjene kontrola za upravljanje
rizicima informati¢ke bezbjednosti u organizaciji u
kontekstu sveukupnih poslovnih rizika organizacije;
-Nadzora i pregleda performansi i efektivnosti ISMS
sistema;

-Kontinualnog poboljSanja na bazi objektivnog mjerenja.

ISO/IEC 27001 standard usvaja ‘“Plan-Do-Check-Act”
(PDCA) model, slika 6.1, koji se primenjuje da struktuira
sve ISMS procese. Naime, ISMS sistem uzima kao ulaz
zahtijeve za informatiCkom bezbjednos¢éu, kao i
ocekivanja zainteresovanih strana, i kroz neophodne
akcije 1 procese proizvodi izlaze informaticke
bezbjednosti koji zadovoljavaju pomenute zahtijeve i
ocekivanja.

Dakle, danas aktuelni standardi u domenu informaticke
bezbjednosti su:

e ISO/IEC 27002: 2005 - Information
Technology — Security Techniques — Code of
practice for information security management
(nekada 17799 standard),

o Obezbeduje smernice najboljeprakse za ISMS sistem

o Definise skup ciljeva kontrola, kontrola, kao i
smernica za implementaciju.

o Ne moze se koristiti za ocenjivanje i sertifikaciju.

e ISO/IEC 27001:2005 — Information Technology —

Security  Techniques — Information  Security
Management Systems — Requirements

o Definise  specificne  zahteve za  uspostavu,
implementaciju, operativni rad, nadzor, pregled,

odrzavanje 1 poboljSanje dokumentovanog ISMS
sistema.

o Izraden da osigura adekvatne bezbednosne kontrole
da zastiti informaciona dobra i dokumentuje ISMS
sistem.
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o Moze se koristiti za ocenjivanje i sertifikaciju.

6.1. Uspostava i upravljanje ISMS sistemom
Uspostava ISMS (Plan)

U cilju uspostave ISMS sistema organizacija treba da
izvrsi sledeée aktivnosti:

a) DefiniSe okvir i granice ISMS i to u skladu sa
karakteristikama svog poslovanja, organizacije,
lokacijom, imovinom i tehnologijama, ukljucujuci i
relevantne detalje;

b) Definise ISMS politiku u skladu sa karakteristikama
svog poslovanja, organizacije, lokacijom, imovinom i
tehnologijama;

c) DefiniSe pristup ocjenjivanju rizika u organizaciji

d) Identifikuje rizike

e) Analiziraievaluira rizike

f) Identifikuje i evaluira opcije tretmana rizika

g) Selektuje ciljeve kontrola, kao i same kontrole, za
tretman rizika

h) Dobije odobrenje od menadZmenta za predloZene
preostale (rezidualne) rizike

i) Dobije autorizaciju od strane menadZemnta da
implementira i pusti u operativni rad ISMS sistem

j) Pripremi lzjavu o primjenljivosti (Statement of
Applicatbility)

Da bi se ISMS sistem uveo u fazu operativhog rada
potrebno je izvrsiti sljedece korake:

a) Formulisati plan tretiranja rizika, gdje se utvrduju
podudarne upravne akcije, resursi, odgovornosti i
prioriteti  za  upravljanje  rizicima  informaticke
bezbjednosti.

b) Plan tretiranja rizika treba da se sprovede u djelo radi
postizanja utvrdenih ciljeva kontrola. Oni obuhvataju i
razmatranje budzeta, ali i1 dodjeljivanje zadataka i
odgovornosti.

c) Takode, da bi se zadovoljili postavljeni ciljevi kontrola
potrebno je i odabrane kontrole sprovesti u djelo.

d) Potrebno je odrediti na¢in na koji se mjeri u¢inkovitost
izabranih kontrola, ili njihovih grupa, te utvrditi kako
treba da se Kkoriste ove mjere da bi se ocjenila
ucinkovitost kontrola, i da bi se dobili komparativni
rezultati.

€) Zaposleni treba da produ kroz odredene programe i
obuke, da bi se podigla njihova svijest o informatic¢koj
sigurnosti.

f) Organizacija rukovodi
sistema

g) Rukovodi i resursima koji su potrebni za ISMS sistem
h) U djelo se sprovode sve one kontrole koje omogu-
¢avaju brzu identifikaciju sigurnosnih dogadaja,

operativnim radom ISMS

7. ZAKLJUCAK

Kako postoji ve¢ odredeni broj standarda u podrucju zas-
tite informacionih resursa, potrebno je sistemski pristupiti
procesu njihove evaluacije i sertifikacije. U skladu sa tim,
kao zakljuak se nameée da je proces sertifikacije
potrebno zapoceti usvajanjem standarda ISO/IEC 27001
kao osnovnog standarda za implementaciju, kontrolu,
unapredenje i sertifikaciju sistema informacione sigur-
nosti (ISMS - Information Security Management System),
iz kojeg treba da uslijedi sertifikacija specifi¢nih poducja
informacionih resursa na visem nivou.

Standardom ISO/IEC 27001 se, u cilju uspostavljanja
sveobuhvatnog sistema zaStite informacionih resursa, de-
terminiSe sistem za zastitu informacija, odgovornost ruko-
vodecih ljudi, determiniSu procedure unutrasnje provjere
sistema za zastitu informacija, zatmi procedure provjere
valjanosti sistema za zaStitu informacija, te procedure
vezane za poboljSanja na sistemu za zastitu informacija.
Kada je u pitanju usvajanje navedenog standarda u Bosni
i Hercegovini, moZe se zakljuditi je to trenutno stanje
dosta nepovoljno u odnosu na zemlje razvijenih regija u
svijetu obzirom da samo dvije organizacije imaju usvojen
standard ISO/IEC 27001.
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