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RECOGNITION OF PERSONAL DATA IN TEXTUAL DOCUMENTS
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu prikazana je aplikacija
za automatsko prepoznavanje podataka o licnosti u
tekstualnim dokumentima — specificirani su zahtevi i
dizajn aplikacije, opisani su bitni elementi njene
implementacije i demonstrirano je koris¢enje aplikacije.
Aplikacija  je  implementirana  koriste¢i  tehnike
prepoznavanja imenovanih entiteta.

Kljuéne refi: imenovani entiteti; podaci o licnosti; NER;
SpaCy; Classla.

Abstract — This paper presents an application for
automatic recognition of personal data in textual
documents. The requirements and design of specified
application are specified, the essential elements of its
implementation are described and usage of the
application is demonstrated. The application is
implemented using named entity recognition techniques.

Keywords: named entities; personal data; NER; SpaCy;
Classla.

1. UvOD

Prema Zakonu o zastiti podataka o li¢nosti i Opstoj uredbi
o zaStiti podataka (eng. General Data Protection
Regulation, skr. GDPR), "podatak o li¢nosti" je svaki
podatak koji se odnosi na fizicko lice ¢iji je identitet
odreden ili odrediv, neposredno ili posredno, na osnovu
oznake identiteta ili jednog, odnosno viSe obelezja
njegovog identiteta. Neki od li¢nih podataka koji se
najceSc¢e pominju i koriste su ime i prezime, adresa,
jedinstveni mati¢ni broj gradanina, broj telefona, ali u
podatke o licnosti spadaju i fotografija, otisak prsta,
podaci o zdravstvenom i imovinskom stanju, verskim i
politi¢kim opredeljenjima i drugi [1, 2].

Pojava ovih podataka sve je ceS¢a u elektronskim
dokumentima koji se cuvaju na raCunaru, a korisnici
racunara Cesto nisu ni svesni da veliki broj dokumenata
sadrzi podatke o li¢nosti.

Iz tog razloga, potrebno je resiti problem prepoznavanja
podataka o li¢nosti u dokumentima, odnosno omoguciti
analizu elektronskih dokumenata koji su safuvani u
memoriji racunara i prepoznavanje podataka u li¢nosti u
tim dokumentima. Ovaj rad bavi se reSavanjem
navedenog problema.
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Navedeni problem najlakse je reSiti metodom koja se
naziva prepoznavanje imenovanih entiteta (eng Named
Entity Recognition, skr. NER). Ova metoda predstavlja
jednu od tehnika obrade prirodnih jezika i spada u oblast
vestacke inteligencije, a njen cilj je da u nestruktuiranom
tekstu prepozna imenovane entitete i izvrSi njihovu
klasifikaciju, odnosno definiSe kojoj kategoriji pripadaju.
Termin ,,imenovani entitet odnosi se na sve §to se moze
jednoznacno identifikovati, odnosno na sve $to se moze
razlikovati od svih ostalih entiteta sa slicnim atributima.

Ostatak rada organizovan je na slede¢i nacin: u drugom
poglavlju analizirani su radovi koji su reSavali sli¢ne
probleme. U tre¢em poglavlju specificirana je aplikacija
koja je implementirana u okviru ovog rada. Cetvrto
poglavlje opisuje modele koji su iskoris¢eni u
implementaciji aplikacije. U poglavlju 5 prikazano je
kako se opisano re$enje moZe iskoristiti za prepoznavanje
imenovanih entiteta. U Sestom poglavlju dat je zakljucak
o radu i navedene su njegove prednosti i mane, pri cemu
je dat predlog kako se navedene mane mogu ispraviti.

2. STANJE U OBLASTI

Resavanjem problema prepoznavanja imenovanih entiteta
i podataka o li¢nosti u tekstualnim dokumentima bavi se
veliki broj postoje¢ih radova. U radu [3], autori su
prikazali kako se postoje¢i, javno dostupni modeli za
prepoznavanje imenovanih entiteta mogu iskoristiti u
analizi biografija. Skup podataka sastojao se od 249 ru¢no
anotiranih biografija, preuzetih sa internet enciklopedije
,»Vikipedija“. Za prepoznavanje imenovanih entiteta
iskoriS$¢ena su 4 postojeca, javno dostupna modela.
Evaluacija kori§¢enih modela izvrSena je prikazom
preciznosti (eng. precision) i opoziva (eng. recall), ali su
autori definisali i novi nacin evaluacije uspesnosti, kako
bi se uzele u obzir i situacije kada je imenovani entitet
fraza koja se sastoji iz viSe rec€i, a model uspesno
prepozna samo jedan deo te fraze. Rezultati su pokazali
da je preciznost prepoznavanja imenovanih entiteta
varirala izmedu 73% i 96%, a opoziv je varirao izmedu
64% 1 97%, u zavisnosti od kori§¢enog modela, a svi
modeli su imali problem u prepoznavanju imenovanih
entiteta koji se sastoje iz viSe reci.

Rad [4] bavi se poredenjem uspesSnosti postojecih modela
u prepoznavanju imenovanih entiteta u novinskim ¢lan-
cima napisanim na engleskom i ruskom jeziku. Koris¢eno
je ukupno 7 NER modela, a za njihovo testiranje iskoris-
¢ena su Cetiri javno dostupna skupa anotiranih novinskih
¢lanaka. Evaluacija koris¢enih modela izvrSena je prika-
zom F1 vrednosti (eng. F1-score), koja predstavlja har-
monicku srednju vrednost preciznosti i opoziva. Rezultati
su pokazali da su modeli mnogo preciznije prepoznavali
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imenovane entitete u ¢lancima napisanim na engleskom
jeziku, a razlog za to lezi u nacinu obucavanja koris¢enih
modela.

Nekoliko radova bavilo se i problemom izdvajanja infor-
macija iz dokumenata. lzdvajanje informacija pod-
razumeva da se mogu ru¢no definisati tipovi entiteta koje
je potrebno prepoznati u dokumentima. U radu [5]
prikazano je kako se moze vrsiti izdvajanje entiteta iz
uputstava za upotrebu. Kori$éeni skup podataka dobijen je
ruénim anotiranjem 453 stranice razliCitih uputstava za
upotrebu, napisanih na engleskom jeziku. Rezultati su
pokazali da je preciznost prepoznavanja ru¢no definisanih
kategorija entiteta varirala izmedu 85% i 98%, $to dovodi
do zakljucka da se NER modeli mogu koristiti i za
izdvajanje informacija iz teksta.

3. SPECIFIKACIJA

Zadatak ovog rada je napraviti aplikaciju sa grafickim
korisnickim interfejsom, koja ¢e korisnicima omoguciti
da izvrSe prepoznavanje imenovanih entiteta u tekstua-
Inim dokumentima sacuvanim u memoriji racunara. Pose-
ban fokus potrebno je staviti na prepoznavanje podataka o
licnosti (pre svega, imena i prezimena osoba), kako bi
korisnici imali uvid u to u kojim se dokumentima i u kom
kontekstu pojavljuju ti podaci. Tipovi dokumenata koje je
potrebno podrzati su:

- PDF

o txt

« doc(x)
Samim tim, potrebno je korisnicima dati mogucnost da
odaberu formate (jedan ili vise) koje zele da ukljuce u
pretragu. Takode, osim mogucnosti odabira formata,
korisnici bi trebalo da imaju i moguénost da odaberu
pojedinacni fajl ili folder u okviru kog ¢e se vrsiti analiza
dokumenata. Prilikom odabira pojedinacnog fajla,
korisnika treba ograni¢iti da moze da bira samo
dokumente odgovarajueg formata. Ukoliko korisnik
odabere folder u okviru kog ¢e se vrsiti analiza, izvrSice
se rekurzivan pristup svim fajlovima i podfolderima
unutar izabranog foldera.

Ukoliko korisnik pokusa da zapocne analizu dokumenata,
a da prethodno nije odabrao format dokumenata koje zeli
da analizira ili pojedinac¢ni dokument ili folder, korisniku
je potrebno prikazati odgovaraju¢u poruku i vratiti ga na
pocetak, kako bi mogao da pokusa ponovo. Ukoliko je
korisnik odabrao pojedinacni fajl ili folder, potrebno mu
je ponuditi moguénost da ponisti svoj odabir, ukoliko je
pogresio, te ga vratiti na pocetni ekran i omogucéiti mu
ponovno biranje ukoliko tu moguénost iskoristi.

Prikazivanje prepoznatih imenovanih entiteta trebalo bi
izvr§iti tako §to ¢e se na glavnom prozoru aplikacije
prikazati lokacija i kompletan sadrzaj dokumenta koji se
analizira u tom trenutku, pri éemu ¢e imenovani entiteti
biti prikazani drugacijom bojom u odnosu na ostatak
teksta, a korisniku treba prikazati legendu, kako bi znao
koji tipovi entiteta su obojeni i kojom bojom. Potrebno je
obezbediti podrsku za rad aplikacije sa dokumentima koji
su napisani na srpskom ili engleskom jeziku, pri ¢emu je
potrebno prilikom ucitavanja dokumenta prepoznati na
kom jeziku je dokument napisan, te u zavisnosti od toga
iskoristiti odgovaraju¢éi NER model, takav da za
prepoznati jezik daje najbolje moguée rezultate.

Dijagram aktivnosti specificirane aplikacije prikazan je na
slici 1.

®
Slika 1. Dijagram aktivnosti specificirane aplikacije

4. IMPLEMENTACIJA

U implementaciji aplikacije za prepoznavanje imenovanih
entiteta u tekstualnim dokumentima kori$éeni su sledeci
programski jezici, okruZenja i biblioteke:
* Python — programski jezik visokog nivoa, opste
namene
» PyCharm — integrisano razvojno okruzenje za
programiranje u Python-u
* Tkinter — alat za kreiranje aplikacija sa grafickim
interfejsom u Python-u

Za prepoznavanje imenovanih entiteta u dokumentima
iskori$éena su dva besplatna, javno dostupna modela:

» SpaCy - biblioteka otvorenog koda koja se Koristi za
naprednu obradu prirodnih jezika. Razvijena je od strane
nemacke softverske kompanije ,,Explosion” i napisana je
u programskom jeziku Python. Moguce je vrSiti alpha
tokenizaciju, part-of-speech tagovanje, kategorizaciju
teksta, lematizaciju, segmentaciju recenica, dodatno
obucavanje modela i mnoge druge funkcije. U osnovi
rada biblioteke nalaze se konvolutivne neuronske mreze i
Thinc  biblioteka za maSinsko uéenje [6]. U
implementiranoj aplikaciji, ovaj model iskoris¢en je za
prepoznavanje imenovanih entiteta u dokumentima
napisanim na engleskom jeziku.

» Classla (CLARIN Knowledge Centre for South Slavic
languages) — javno dostupni model za obradu i analizu
tekstova napisanin na slovenskim jezicima (srpski,
hrvatski, slovenacki, makedonski, bugarski). Razvijen je
od strane slovenackog nacionalnog instituta CLARIN, a
kao baza za kreiranje ovog modela iskori$¢en je postojeci
Stanford NER model, te se prepoznavanje imenovanih
entiteta vr§i kombinacijom HMM (eng. Hidden Markov
Model) i MEMM (eng. Maximum Entropy Markov
Model) algoritama. Kori$¢enjem ovog modela moguce je
vr§iti  tokenizaciju teksta, part-of-speech tagovanje,
lematizaciju, segmentaciju reéenica, parsiranje zavisnosti
i prepoznavanje imenovanih entiteta [7]. U implemen-
tiranoj aplikaciji, ovaj model iskoris¢en je za
prepoznavanje imenovanih entiteta u dokumentima
napisanim na engleskom jeziku.
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5. DEMONSTRACIJA

Pocetni prozor implementirane aplikacije sastoji se iz 3
glavne celine. Prvu celinu predstavlja veliko polje
(textBox) u okviru kog ¢e se ispisivati rezultati operacija,

kao i prepoznati entiteti. Ispod tog polja nalaze se 3
checkButton polja, pomocu kojih korisnik moze odabrati
koje tipove dokumenata zeli da analizira (PDF, txt ili
doc(x) dokumenti). Na dnu prozora nalaze se 3 dugmeta:
“browse folder”, koje nudi moguénost odabira
diska/foldera koji ¢e se pretraziti, “browse file“, koje nudi
moguénost odabira fajla koji ¢e biti analiziran i “analyze”,
koje omogucava pokretanje procesa prepoznavanja

entiteta. Pocetni prozor implementirane aplikacije
prikazan je na slici 2.
¢ - o X
Choose file type
I™ Pof files Dovda;::::;mcm
™ Tutfiles
I~ Word files
Browse folder| Browse file ANALYZE |

Slika 2. Pocetni prozor implementirane aplikacije

Ukoliko je korisnik uspe$no odabrao dokument ili folder
koji Zeli da analizira, klikom na dugme “analyze* vrsi se
ucitavanje sadrzaja i prepoznavanje imenovanih entiteta.
Na pocetku analize za svaki fajl ¢e biti prikazana njegova
lokacija, a taj tekst obojen je ljubi¢astom bojom.

Tekst analiziranog fajla bi¢e prikazan u textBox-u u
gornjoj polovini prozora, pri ¢emu ¢e sve reci koje ne
predstavljaju imenovane entitete biti obojene crnom
bojom, a imenovani entiteti bi¢e obojeni crvenom ili
zelenom bojom, u zavisnosti od klase u koju su smesteni.
Entiteti Koji predstavljaju imena i prezimena osoba, $to su
podaci o licnosti koji se mnajceS¢e pojavljuju u
dokumentima, bi¢e obojeni crvenom bojom, dok ¢e svi
ostali imenovani entiteti  (lokacije, organizacije,
vremenske odrednice i drugi) biti obojeni zelenom bojom,
a u donjem levom delu prozora pojavljuje se ,,oblaci¢™
koji predstavlja legendu i korisniku pojasnjava nacin na
koji su obojeni entiteti. lzgled prozora nakon
prepoznavanja imenovanih entiteta u odabranom fajlu
prikazan je na slici 3.

6. ZAKLJUCAK

U prethodnim poglavljima opisana je aplikacija koja
korisnicima omogucava da izvrSe prepoznavanje podataka
o licnosti u tekstualnim dokumentima sacuvanim u
memoriji racunara, napisanim na srpskom ili engleskom
jeziku. Za implementaciju aplikacije iskori§¢ena je metoda
koja se naziva prepoznavanje imenovanih entiteta (skr.
NER).

Choose file type

LEGEND: r Author:

C:/Users/djole/Desktop/Pravna_proj/federer.txt

cel choice ANALYZE

Slika 3. Prepoznavanje imenovanih entiteta u odabranom
fajlu

Aplikacija je kreirana koriS¢enjem programskog jezika
Python, razvojnog okruzenja PyCharm 1 biblioteke Tkinter.

Za prepoznavanje i klasifikaciju imenovanih entiteta
iskori§¢ena su dva gotova modela: SpaCy i Classla.
Najvece prednosti specificiranog i implementiranog resenja
jesu postojanje grafickog interfejsa i moguénost lakog
odabira lokacije koju Zzelimo da pretrazujemo. Takode,
prednost implementiranog reSenja je i to $to se korisnicima
nudi moguénost da odaberu tipove dokumenata koje Zele
da analiziraju.

Osim toga, dobra strana reSenja jeste nacin prikaza prepoz-
natih podataka o li¢nosti u dokumentu. Umesto da bude
naznacena samo pozicija podatka o li¢nosti unutar teksta,
prikazuje se kompletan tekst dokumenta, pri ¢emu su
podaci o li¢nosti posebno obojeni.

Najveéa mana specificiranog i implementiranog resenja
jeste za nijansu slabija preciznost prepoznavanja
imenovanih entiteta (izraZena preko precision vrednosti) u
odnosu na sli¢na reSenja, analizirana u poglavlju 2. Jo$
jedna mana implementiranog reSenja jeste nedostatak
moguénosti da se korisniku, ukoliko je odabrao folder ili
disk u okviru kog ¢e se vr$iti analiza dokumenata, prikaze
koliko se ukupno dokumenata (koje je moguce analizirati)
nalazi u tom folderu/disku.

Ipak, navedene mane mogu se ispraviti kako bi aplikacija
bila jo§ wucinkovitija, a modeli jo§ precizniji u
prepoznavanju imenovanih entiteta. Problem slabijih
rezultata prepoznavanja entiteta moze se resiti tako Sto ée
se rucno izvrsiti anotiranje velikog broja tekstova,
dokumenata i novinskih ¢lanaka (posebno onih napisanih
na srpskom jeziku), Sto ce biti iskoriS¢eno za dodatno
obucavanje modela.

Treba uzeti u obzir da bi trebalo anotirati tekstove iz $to
viSe razli¢itih domena 1 oblasti, kako bi model ,,naucio*
§to viSe razli¢itih reci, Sto bi omogucilo da ta znanja
primeni za prepoznavanje entiteta u dokumentima koje
korisnik odabere.

Mana koja se odnosi na prikaz broja dokumenata koji se
nalaze u odabranom folderu mogla bi se resiti tako $to bi
se, nakon odabira foldera, a pre pokretanja analize,
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prebrojali svi dokumenti koji su sa¢uvani u odabranom
folderu.

Taj broj bio bi prikazan korisniku, koji bi u tom sluc¢aju
mogao da proceni priblizno vreme izvrSavanja analize i
prepoznavanja imenovanih entiteta u dokumentima iz
odabranog foldera.
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