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3AMEHE 3A TCP IPOTOKO.I
ALTERNATIVES FOR TCP PROTOCOL

Anekcannap bekep, @axyrimem mexnuuxkux nayxa, Hosu Cao

Ooaact - IPUMEIBLEHE PAYYHAPCKE HAYKE U
NHO®OPMATHUKA

Kparak caap:kaj — O6paoa ocoouna TCP npomokona,
Kpamaxk ocepm Ha aimepHamuge Ucmoe u HauyuHe Ha Koju
onu npeeasunaze Heoocmamke TCP-a. Axyenam je
cmaewen na QUIC npomokon, ede cy onucane ocobune
NpomoKond, 00K je HayuH @YHKYUOHUCAIbA NPUKA3AH
Kkpo3 oubnuomexy LSQUIC u kaujenmcky anauxayujy
Koja je pazgujene 3a nompebde 3a0amia.

Kmbyune peun: TCP, UDP, QUIC, protokol, DCCP,
SCTP, MPTCP, Isquic

Abstract — Process the features of the TCP protocol, look
at alternatives to it and the ways in which they overcome
the disadvantages of TCP. Emphasis will be placed on the
QUIC protocol, where the properties of the protocol will
be described, and the way it works will be shown through
the LSQUIC library and the client application which is
developed for the needs of the task.

Keywords: TCP, UDP, QUIC, protocol, DCCP, SCTP,
MPTCP, Isquic

1. YBOJ

3agarak OBOr paja jecTe Ja ce o0paaud MHpPOTOKOJ
yerspror uHuBoa OSI (Open Systems Interconnection)
Mozmena u TO KoHKperHo TCP mportokom, o6pane
HelocTalny M pa3MoTpe apyra moryha pemema. Passujen
1974. ronune, a paHac JAOMUHAHTaH TPaHCIOPTHU
MIPOTOKOJI, CBAaKako Ja WMa CBOjUX JOOPHX CTpaHa, aju
ACTO Tako WMa W MaHa Koje he Ourm moOpojaHe H
aHanu3upaHe. BpeMeHOM Cy HACTAJIM U APYTU NPOTOKOIN
koju  mpeBazunaze  oapehene  Hemocratke  TCP
(Transmission  Control  Protocol) mporokona, a
CHKAICYJIUPajy HCTC WIH CIHYHE (YHKIIMOHATHOCTH.
Hexun on tux mpotokoina Ouhe HaBenenu u oOpahenu y
OBOM pajy.

VY npBOM MOTrNaBiby Jat je KpaTtak yBoA y pai. Y Ipyrom
NOTJIaBJby j€ JeTajbHUje ONMCAaH HAYMH Ha KOjU pajau
TCP, meroBe mo0Ope cTpaHe, Ka0 U MaHE OBOT IPOTOKOJIA.
Tpehe nornaspe 0HOCH ce HA ONKC POTOKOJIA YETBPTOT
HuBoa OS| Monena, koju cy oadpaHu Kao MOJA00HEe 3aMe-
He, TAe cy Takohe onucaHe 100pe CTpaHe THX MPOTOKOJIA
u xoje mane TCP mporokoia HagoMmemnhyjy. Y d4eTBpTOM
mornariby, omucal je QUIC mpoToko, koju je mpousBox
kommnanuje Google u koju je 3BaHHYHO OJOOpeH Maja
Tekyhe ronune.

HAIIOMEHA:
Osgaj pax npoucTekao je U3 MacTep paja 4Mju MEHTOP
je ouo nouenr ap Kebko Bykosuh.

Haxon Tora, y meToM NOTJIaBJby JaT je 3aKJby4aK, KOjIM
CMO CYyMHpAJIU IIPETXOJHO Ypal)eHO M MPEeATIOKIIN ajbe
KOpake pa3Boja paja.

2. TCP MPOTOKOJI

TCP mpoTokoi je TPaHCHOPTHH MPOTOKOJ KOjH OMOTY-
haBa xomyHmKanujy m3mel)y ABa ymajbeHa mporieca, Koja
cy uneHtu(uKoBaHa mopToBuMa. IIpenycioB 3a TpaHc-
MOpPT TMOJaTaka je OTBapame KOHekuuje u3Mmely maBe
KOMYHHKAI[IOHE CTPaHe.

TCP mpotokon rpymumre onpeleHe 0ajToBe mojaraka y
CerMEHT, a 3aTHM CEerMEHT KOPHCTH Kao OCHOBHA
jenwHUIly TpeHoca moxataka. CerMeHTH ce eHKarcy-
mupajy y IP maker, a 3aTHM ce TPaHCIIOPTYjy KPO3 MPEXYy.

CBaxy CErMEHT CaJIpyKM JIEO ca ToJaniMa 1 00aBe3aH eo
KOjI/I C€ Ha3uBa 3arjlaBJb€ CErMcEHTa. I[eH.IaBa CE U na
CETMEHTH HE CalpiKE IOAATKE, YKOJMKO CE€ KOPHCTE 3a
MOoTBphMBame TpHjeMa APYTHX CerMeHaTa. 3arjaBibe
CETMEHTa CaApiKu obaBe3Ha H OIIOMOHA ITI0Jba, TAKO Ja
cama ayxuHa Huje ¢uxcHa. Ha cmuum 1 mpukasan je
¢dopmar 3arnasiba TCP cermenTa
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Cnuxka 1. @opmam 3aznaewa TCP ceemenma [1]

IIpe cnama mojaraka HEONMXOTHO je Nla CE YCHOCTaBU
KOMYHHKAI[HOHA Be3a, MPOIECOM KOjU C€ Ha3HMBa three-
way handshaking. OGe ctpane, mpujemMHa W mpejajHa,
MOpajy Y4ecTBOBaTH y OBOM IIpolecy, ¢ 003MpoM Ha
MOryhHOCT oO/BHjalba KOMYHHKaIje y 00a cmepa,
HCTOBPEMEHO. 3a YCIIOCTaBJbalhe KOHEKIHje Omio je
HEOMXOHO ycariaiaBame 00e ctpane. Melytum, kaza je
ped o 3aTBapamy HCTE JOBOJBHO je CaMO HHHULMpPAHmE
HEeKor of ydecHuKa. [lomy3aTBapame je mpolec Koju je
omoryhaBa ma jemHa cTpaHa 3aTBOPH KOHEKIH]jY, IOK
ZIPYTH CMEp OCTaje OTBOPEH.
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2.1. Ilpexnoctu TCP nmportokoJa

Hws paga je na naeHTH(UKYjeMO NPETHOCTH M MaHe
TCP mporokoia, OZHOCHO CHTyandje y KOjUMa je OBaj
NPOTOKOJ ~ TPHKIAZHO  peliembe  3a  mpobiieme
TPAHCIIOPTHOT HUBOA.

Jemna op Haj3HayajHHjuX ocobmHa jecte ga TCP
MPOTOKOJI HMMa MEXaHWU3ME 3a TapaHlijy HUCIOpYKe
nmojaraka, Kao M JETeKIHje M KOpEKIMje Tperiaka
MPUIMKOM TpeHoca. JeqaH OJf HAuYMHA je MOAp)KaH Ha
HHBOY caMor cermenTa, kopuimhemem TCP checksum
1oJba y OKBHUPY 3arjiaBiba. JIpyru Ha4WH ce OAHOCH Ha
nocraBbatbe ACK flag-a y 3armaBiby cermeHTta u ciiame
TAKBOI' CErMEHTa, OJHOCHO mopyke motepae. Osxe
3alpaBO KOPHCTHMO MeXaHH3aM MOTBphuBama mnpujema
rmojaraka M TO j€ jOIl jeJaH Off HauyMHa KOHTPOJIe
rpemiaka.

HapaBHo, HepeTKo ce JelaBajy i CUTyaIluje Ia ce OBaKBa
MopyKa MOTBpJE, CHKancyaupaHa y |IP maker, 3aryou y
Mpexku. Kako Ou ce M30erio MOTeHINjaTHO HEOTPEOHO
KalIbEmhe U YeKarhe TOTBP/IE, IOCTaB/ba CE BpeMe y KOM
Ce OYeKyje MPHUCTU3amke CerMeHTa ca mocraBibeHIM ACK
flag-om. 3a oBy cBpxy ce kopuctu RTO (Retransmission
Time-Out) Tajmep.

JemaBajy ce W cHuTyandje Aa WU3TyOJbCHH MMAKET HITaK
CTUTHE Ha TPHjeMHY CTpaHy, a jJa je y MehyBpemeHo
Mmaker OmeT mociar. Taja Ha OJPEAUIITY HUMaMO
OyIUIMKaTe, alll ce oJ0allyje OHaj KOjU je HaKHAIHO
MIPUCTUTA0.

Jomr jemHa om OMTHHX OCOOMHA MPOTOKOJA jeCTe 1a ce
rapaHTyje HCIOpYKa MMaKeTa y peaocieny Koju Ae(uHHIIe
nommsbanan. 1CP mpoTokonm je opujeHTHCaH Ha TOK
MojaTaka W BOIYM padyyHa O PEKOHCTPYKIMjU pemociena
cerMeHara Ha IPHjeMHO] cTpaHu. Tako HaM, Kao IITO CMO
NPETXOMHO HaBelM, oMoryhaBa 1a Ha OAPEIHIITY
NPUXBAaTaMO CEIMEHTE Y PeA0Ciely Y KOM Cy U IMOCIaTH.

TokoM KOMyHHKalyje, HEPETKO IONa3UMO Y CHUTYalHjy
Ja CTpaHa Koja IIajbe W MpHjeMHa CTpaHa He MOTy Ja
ycarnace Op3uHYy Cliama, OJHOCHO MpUMama mnakera. Y
Wby CIpeuYaBama TaKBOT 3aryiiema wmpexke, 1CP
MPOTOKOJI HYJIM MEXaHH3aM KOHTPOJIE MPOTOKa KOjU ce
HasuBa sliding window. Hneja oBor MexaHu3Ma jecTe ja
Cce KOMYHHKAIIMOHE CTpaHe JOrOBOPE O BEIHYHHH
CErMEHTa, OJIHOCHO KOJIMYMHH IMoaTaka Kojy he y jemHoj
uTepauuju  pasMewmuBaTH.  To  je  omoryheHo
MOCTaBJbAEM 110Jba, Y OKBUPY CETMEHTA, KOjU CC Ha3MBa
Window Size.

2.2. Mane TCP npoToxoJia

CBpxa 0BOI OTIOIJIABJbA j& J1a HaBEAEMO CBE OCOOMHE
koje cy mane TCP mporokoma, kako OHUCMO KacHHje
MOIJIM  aHAJIM3MpaTH Te MaHe U pelema Koja
HUMIUIEMEHTHUPA]y JPYTH MIPOTOKOJIH.

Cam mnodverak KOMYHHKAalLlUje je MPUMETHO CIIOPHjU Y
nopehewy ca Op3MHOM Jajbe KOMYHHMKalHje, yclen
HEONXOJHOT YCIOCTaBJbatha KOHEKIHMje KOje MPEeTXOAn
IpeHocy mnojaraka. lIporec ycrocraBibamba KOHEKIH]jE
ycIiopaBa camy Mpexy.

KoHTHHYyalHO cliame MmoJaraka U BUXOBO MPEY3UMAambe Y
penocieny y KOM Cy W IocCiaTe, MpeAcTaBiba MPEIHOCT,
aim 1 Many TCP npotokona. ¥V oapehenum cutyannjama,
ry0Jbeme jeHor nakera Helie OMTH youeHO Ha IPHjEeMHO]
CTpaHH, TauHHUje Hehe yTUIaTH Ha KEeJbEHU Pe3yTar.

Vkomuko ce kopuctu y okBupy LAN (Local Area
Network) mpexe Moke ce OeCHTH Ja HE HCKOPHCTHMO
MOTOJHOCTH  TMPOTOKOJA jep je  [Ou3ajHUpaH W
ontumu3osan npe ceera 33 WAN (Wide Area Networks)
Mmpexy. Takohe Tpeba nanomenyrn na TCP kopuctu
HTTP/2.

3. APYI'Y IPOTOKOJIX YETBPTOI' HUBOA

Kako cMo0 y mpeTxomHOM MOriaBiby moOpojaii OCHOBHE
ocobune, mpenaoctu U MaHe TCP mpotokoia, caga hemo
BUIIE HaXKE MOCBETHTH MPOTOKOIMMA YETBPTOI HHBOA
KOjH ce MOT'y cMaTpartu 3ameHama 3a TCP.

3.1. UDP npotoxoxa

User Datagram Protocol (UDP) je nactao 1980. ronuse,
a ¢opmanHo neduHECcaH U 00jaBibeH y JoKkymeHTy RFC
768 [2]. TCP u UDP cy mpoTokojiH KOju Ce Haia3e Ha
TparcroptHoM HEHBOY OS| momema. Ilporokomn HHCY
IUjaMeTpaTHO Pa3JIndHTH, aliil oJpeleHe ocoOuHe Ccy of
KpYLHjaIHOT 3Ha4aja 3a jeJaH, OJHOCHO IPYTU MPOTOKOI
quMe Ae(HHHITY HETOBY CBPXY.

[Maketn xoju ce pazmeryjy UDP mpoTtokonom HazuBaMo
UDP datagram. Ha cmumm 2 MOXEMO TMOTJIEAAaTH
CTPYKTYpPY JEOHOT TakBOr Tmakera. [locmarpajyhm y
omHocy Ha TCP segment, MoxxeMO NpPUMETHTH Ja je
CTPYKTYpa jeJHOCTaBHHja.

0 7 8 15 16 23 24 31
- —_— ¥ W — N —— R +
] Source | Destination |
| Port | Port |
Fmmmm———— e e ——— e +
| | |
| Length | Checksum |
Fo-mm---- t-mmmmm - S t--mmm - +

| data octets ...

Cnuka 2. @opmam 3aznaswa UDP datagram-a [2]

3.1.1. Paznuxe T7CP u UDP nportokonaa

TCP je connection-oriented mportokoin, koju omoryhasa
KOMYHHMKaI1jy u3mely MOIInibaolia U NpUMaona TeK 1o
ycrnocraeu Bese. Jok je UDP connectionless mporokon,
mto OM 3HAYMIIO Jla Ce HE 3aXTeBa yCIOCTaBa Be3e IMpe
HEro [ITO KOMYHHKAIIHja MOYHE.

butna ocobuHa kojy Tpeba Harmacutu jecte ma UDP
MPOTOKOJI HE 3axTeBa YCIIOCTaBy Be3€ M HE rapaHryje
UCIIOPYKY CBUX mHakera koju cy nocnaru. llto ce TCP-a
THYE, OH T'apaHTyje UCIIOPYKY CBUX IaKeTa, alld 3aXTeBa U
yCIIOCTaBy Be3e Ipe IMoyeTka ciama noxaraka. UDP ne
rapaHTyje HCIOpPYyKy y Ta4Ho ozapeheHoM penocneny,
HUTH omoryhaBa TIpEBEHIMjY OJf 3arylielkha ToKa
monataka, mro TCP omoryhaga.

Ito ce mpumene mporokona tuae, UDP kopuctumo y
cUTyalijaMa IoMyT KIIMjeHT-cepBep KoHUrypauuje, rie
KIUjeHT IIaJbe YIMUT U OYEKyje Op3 M KpaTak OATrOBOP.
IMopen Tora, oBaj MPOTOKOJ MHTEH3UBHO CE€ KOPUCTH Y
real-time mynTuMenujanHuM amukanujama. Hacympot
tome, TCP mporokonm je cBojy NpUMEHY Hamao Yy
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cHTyalfjaMa y KOjUMa HaMm j€ HEeONXOJHa I0y3[aHa
KOMYHHKaIHja, 6e3 ryOuTKa rmojaraka.

3.2. Ipyre 3amene 3a TCP npoToko.a

Ocum HaOpojaHa IBa HajpacIpoCTpameHHja MPOTOKOJA
TpancnoptHor HmBoa — TCP m UDP, Bpemenom cy
HaCTaJld NPOTOKOJIM KOjH MOKYIIaBajy na peiie oapehene
mpobnemMe cnenuduvHe 3a oApeheHa MoJba MPUMEHE H
HaYMHE MPeHoca, 3a Koje HU jelaH o oBa IBa mocrojeha
IPOTOKOJIA HE MPEJICTaB/ba aeKBaTHO pelleHe.

Datagram Congestion Control Protocol (DCCP) je mpoto-
Ko TpaHcmoptHor HuBoa OSI Mozema oOjaBmeH 2006.
roquae [3]. VIMIUIEMEHTHpaHO je TOy3[aHO YCIIOCTaB-
Jbambe, IPEKUJL BE3€, EKCIUTMIUTHO 00aBEIITEHE O 3arylie-
wYy (ECN), KOHTpOIa 3arymemwa u feature nagotiation.

Iopen DCCP-a, nojasuu cy ce u Stream Control Trans-
mission Protocol (SCTP) 2007. romune [4], MultiPath
TCP (MPTCP) koju ce niojasno y Janyapy 2013. rox [5].

QUIC mpoTtokon je KOMyHHKAI[IOHH MPOTOKOJ pa3BHjeH
on kommanuje Google, koju HacToju na mpeBaszule mMaHe
JaHANIBUX KOMYHUKAHOHUX IIPOTOKOJIA U YCTAIH CE Kao
JOMHMHAHTaH KOMYHHUKaIMOHM mpoTokoin.  Iloderak
pasBoja 6o je 2012. roguHe, 10K je hopMaTHO 00jaBIbEH
Tek Maja 2021. rogune [6].

4. QUIC ITIPOTOKO.T

[ocmarpano u3 yrna 3amene 3a TCP mpoTtokoi, MoxeMo
koHcratoBatd aa QUIC mocra obehasa. YV mpuior Tome
TOBOPHY M YHMIGCHUIIA Ja HM3a OBOT MPOTOKOJA CTOjU jeaH
rurant Kao mto je Google. Ha cepBepckoj crpanu QUIC
je WMIUIEMEHTHpaH Yy CBETCKMM THIaHTHMa [OMyT
Google, Facebook, Microsoft, Apple, uta. Tekyhe rogune
BoJehM eBpONCKM HWHTEpHET NpOBajAepH 00jaBWIN Cy
nHpopmanmje na 20% MHUXOBHX IakeTa HAE IIPEKO
QUIC-a.

CrtpykTypa oBOT IpOTOKOJa HaM oMoryhaBa Jja 3aMEeHHUMO
Behuny tpanummonamsor HTTP creka, roe ce mox THM
noapasymea HTTP/2, TLS u TCP npukazan ca nese
cTpane Ha ciuik 3. CaoOpahaj je eHKpUNTOBaH, MOAALN
cy mmdpoBaHn U o0aBJbEHA je MPEBEHIMja OJ] U3MEHE
ncrux. KomyHukanuja mozapasymeBa EHKPUNTOBaHU
handshake mTo he wnam omoryhinTu na cMamUMO
Kalmemhe KopucTehu yHampen mno3HaTe KpeleHIujaie
cepBepa MNpU TOHOBHOj KOMYyHHKaUMju. TuMe CcMoO
MPAKTUYHO YKJIOHMIN HEMOTPEOHO ,,lPEACTaBbamke’ MpU
CBaKO0] HAPEIHOj KOMYHUKAILIU]H Ca HCTHM CEPBEPOM.

Application L HTTP/2 [/m
Security TLS ] Quic

Transport TCP ‘ E\T/
Network ( P )

Cnuka 3. Cmpyxmypa QUIC npomoxona [7]

Kako je QUIC mpotokon passujen ckopo 40 romauHa
Hakon TCP mpoTokoiia, Tako je y MoryhHOCTH 1a aHaju-

30M NPETXOAHHX IIPOTOKONA U YHOTPeOOM CaBpeMeHHje
TEXHOJIOTHje Pa3BHje HANPEIHUjU B KOMYHHKAIH]e.

['1aBHe KapaKTepHCTHKE MPOTOKOJIA CY:
* CMameHe Kalllbeha,
* peanm3anyja KOMyHHKAIHje Kpo3 TOKOBE I0/1aTaKa,
* peakxiiyja Ha ry0uTaK rnojaraka (makera) u
* KOHTpOJIA 3arylema,
* 0e30emHOCT U
» MoryhHOCT op>karsa cecuje U mopes IpoMeHe
VHHILUjaJIHE aJipece

Three-way handshake noctao je omrepehaBajyhm daxrop
KOjHU YMHOTOME yTW4e Ha Op3WHY YCHOCTaBJbamha KOHEK-
IMje, a TIOTOM MOXKE U J1a TIPOy3pPOKyje Kallmbeme. Tako je
QUIC Hnammao perewe na ce handshake He 0baBba y Tpu
erarne kKao panuje, Beh y JBa Kopaka, JOK YKOJIHKO je Beh
MPETXOMHO YCIIOCTaB/beHa KOHEKIHja M3Mel)y KHMjeHTa |
cepaepa, Ja To Oyzie caMo jelaH Kopax.

Iopen Tora, QUIC 06e36eljyje KoMyHUKaIHjy KpO3 BUIIE
TOKOBA ITOfIaTaKa, YuMe ce moBehaBa KOHIENTyalHa He3a-
BUCHOCT. TuMe je 00e30eljeHo Ja CeMaHTHYKH Pa3InuuTH
MOAIM MyTYjy Kpo3 UCTy KoHekiHjy. 3ampaso, QUIC he
KpeupaTd HEKOIMKO TOKOBa Iojaraka npeko ucre UDP
KoHekuuje. 3a paznmuky ox TCP-a, KOju CEKBEHLHjalHO
JIOCTaBJba TIAKETe U HeMa MOryhHoCT na uzberne head-of-
line blocking', QUIC ocurypasa na mry6isern UDP naker
MOJKE jeIMHO YTHIIATH Ha TOK IOJaTaka KOju MPEHOCH Taj
MaKeT, YMMe He MOXe Johm 1o 3aryiiema. Beoma BaxHa
0coOWHa TOKOBA je J1a ce OHU WACHTH(DUKY]Y ITyTeM Stream
ID. Ono o omoryhaBa Kpenparme BUIIIE TOKOBA j& TO IITO
Cy TIofaly EHKAICYJMPaH! y jelaH IiIN Buie (pejMoBa,
npu yeMmy jemad QUIC makeT MoXe J1a CaapKH HEKOJHKO
(pejMoBa KOju Cy Be3aHHU 3a TOKOBE MOIaTaKa.

Kako je peaknuja Ha ryoutak nonaraka kox TCP-a nocra
noy3ziana, anu crnopa, tako QUIC omoryhaBa ynampe-
hemwe u oBor cermenTa. 3a pasnuky ox TCP-a, QUIC he
3aIl0YeTH ONOpaBaK O]l IyOWTKa IaKeTa, OJMaxX HAKOH
IITO Ce MCTH W3TYOHW, TAE Ce ermoxa OMopaBKa 3aBpiiaBa
OHJIa KaJa ce OWJIO KOjU MakeT, KOjU je TOciaT HaKOH
TOra, MPUXBATH Ha Jpyroj crpanu [8]. OnopaBak ce Moxe
peanu3oBatu:

* TIOHOBHHM IIOKYIIajeM MPEHOIIeHha CTUX 110/1aTaKa,

* crnameM u3MemeHor frame-a wiu

* onbanmBameM frame-a

Kaxko je QUIC 6a3upan Ha UDP-y koju HEMa UMILJICMCHTH-
paHy KOHTPOIy 3aryllieha, CTora OH TO Pajid Ha arjivKa-
TUBHOM HUBOY. Huje Be3aH HU 3a jeJjaH KOHKpETaH aJropH-
TaM KOHTpOJIC 3aryiicwa, Beh uma uatpedejc koju je plug-
abwiiaH e TPUTOM J03BOJbABA PA3NIUUUTE WMILIEMEH-
tanyje. [lonpasymeBanu koHTpoiep 3arymema je Cubic.
Kao mro cMO y mpeTxomHOM MOTHOIABIbY Je(hUHHCAIH,
QUIC je y cramy Ha JAETeKTyje T'yOWTaKk IlakeTra, a Ty
nHpOpMANKjy MOXE Ja WCKOPHCTH Jda TPHUIarogu
KOHTpoJep 3arymema. CBakd KOHTpOJiep 3aayKeH je 3a
jemHy myTamy, IJie MPUTOM HeMa uHTepdepeHnuje mmely
KOHTpOJIEpa Ha PA3IMIUTUM ITyTamkaMma.

QUIC npumemyje eKpHIILFjy Ha TpaHCIIOPTHU HUBO. Lleo
UDP canpxaj KOju ce TPEHOCH je ayTeHTU(HUKOBAH U

! head-of-line blocking - peromen je koju orpannuasa
nepdopMaHce U jaBjba ce Kaja Cy JiBa He3aBUCHA 3aXTeBa
HEnoTpeOHO GIOKKMpaHa 300T OrpaHUYEHba MPOTOKOIIA
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obaBJbeHA je TPEeBEHIMja OJ IOTCHIMjalIHE W3MEHE W
NPaKTHYHO CBYM HOJAIM KOjH C€ MPEHOCE Cy EHKPHUIITO-
BaHM. [lenoBU makeTa KOjU HHUCY €HKPHUIITOBAHH, OUTHU
Cy HaM 3a pyTHpame WM JCKpPUINTOBame makera. Ty
cnanajy Flags, Connection ID, Version Number, Diversi-
fication Nonce u Packet Number.

QUIC nporokoii, ka0 IITO je MPETXOTHO MOMEHYTO, 3a
CBaKy KOHEKIMjy 4dyBa mocebHy BpemHocT — Connection
ID. OBaj maeHTH(DUKATOp jEeIUHCTBEHO HICHTH( UKY]je
CBaKy KOHEKI[H]y KOja je OCTBapeHa OBHM IIPOTOKOJIOM.
Yume nMamMo MOTYRHOCT Jla HACTaBUMO OTBOPEHY CECH]jy
ca jeHe ajpece, Ha JPYToj aapecH.

4.1. lemoHCcTpanuja HCTPaKMBaHa

3a memonctpammjy pana QUIC nporokona nckopumhena
je oubmmoreka LSQUIC [9], xako Omcmo Ha jeaHo-
CTaBHHUjeM NpUMepy MOKa3ajiH Ha KOjH Ha4WH ce IOoJalu
pa3Memyjy IpUMEHOM MOMEHYTOr MmpoTokona. OBa Oub-
JMHOTeKa IPeACTaBba OPEN-SOUrce HMMIUIEMEHTAIH)y
QUIC-a.

buito je HeomxomHO Setup-oBatH okpyxeme. [logurHyra
je BUpTyeJHa MalliHa ca Linux omepaTHBHUM CHCTEMOM.
HakoH mocraBibama BUPTYEIHE MAIIMHE, MOTPEOHO je
OO0 KpeupaTH MOTOAHO OKPYXKEHE 3a KOMIIAjIHpame U
CTapTOBame OMOIHOTEKE.

Hakon craproBama OuOMMOTEKE, NpEUUIM CMO Ha
MpaKTHYHH Jeo. [logurHyTa je jeJHOCTaBHA aIuTHKaIja
3a motpebe 3amarka. Amnukanuja je deploy-oBana u
takohe mokpenyra. Cnemehm 3amarak je ©Owo nma
pasMemyjeMo noaatke ca aruukanujom kopuctehun QUIC
MIPOTOKOIL.

OrpanuuaBajyha OKOIHOCT IpH U3pajau 3afaTka OUio je
TO IITO j€ MPOTOKOJ BeoMa MJIaJl M CTOra HeMa J0BOJEHO
rojaraka u uHpopManuja Koje 61 Ouie ox KOpUCTH NpH
MpaKTHYHOM Jeny. Tako cMo ce NpH MMIUIeMEHTalUju
Mopanu ocionutd Ha RFC pokyment [6] u JOKymeH-
tauujy 3a LSQUIC 6ubnuorexy [9].

5.3AKJbYYAK

Husb pama 6wo je ma ce ocBpHeMo Ha TCP mpoTOKoi, 1a
carieiaMO HeroBe KapaKTepUCTHKE M Jia HCTPAKUMO
QJITCPHATHBE 33 MCTH. AKIIEHAT paja cTaBibeH je Ha QUIC
MIPOTOKOJI, CTOra je CBpXa 3ajarka yNo3HaBambe W JEMOH-
crparuja paga ca uctuM. [edunnimja m obpana HaumHa
(yHKIMOHMCAaa TOT MPOTOKOJA Jajy HaM peJieBaHTHE
YHICHUIIE KOje Ta NCTHYY Y ofHocy Ha TCP IpOTOKOII.

IMpukazana Oubnuorexka LSQUIC omoryhaBa jemno-
CTaBHY HMMIUIEMEHTALM]Y KIHMJEHTCKEe cTpaHe codTBep-
CKUX pellemha 32 Koje je MOTPeOHO MOIpPKATH KOMYHH-
kaiujy QUIC nporokosiom.

VY nameM TOKY WCTpaKMBamba HEOIXOAHO j€ HACHTH-
¢uKoBaTH M aHaIM3UpaTH OHOIMOTEKe Koje omoryhaBajy
HMILIEMEHTAM]y U cepBepcke crpane. On 3Hayaja MOxe
OuTH M aHANM3a U Topeheme Apyrux y paxy modOpojaHux
TPaHCIIOPTHUX TPOTOKOJAa BUEHUX Kao ajTepHaTHBa 3a
TCP u UDP.
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