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KPUIITOT'PA®UJA U YCJIIYI'E O/l HIOBEPEIHA Y HIOUITHU
CRYPTOGRAPHY AND TRUSTED SERVICES IN THE POST OFFICE

Pyxwuna [lerpoBuh, @akyrmem mexnuukux nayka, Hosu Cao

Oo0aact — CAOBPARAJ

Kparak caap:kaj — Enexmponcko nocnoearse 3axmesa
CURYPHOCI ) KOMYHUKAyuju usmelly KOpucHuka. Y oeom
paoy npeszeHmogaHa je Kpunmozpaghuja, be3beonocm Ha
Mpedxicu cepmuuKayuona mena, enekKmponcKu cepmugu-
Kamu u 6pEMEHCKU JHCU2.

Kbyune peun: kpunmoepaguja, 6e36eonocm Ha mpedicu,
eNIeKMPOHCKU CePMUPDUKATU, BDEMEHCKU JHCUS

Abstract -  E-business  requires  security in
communication between users. This paper presents
cryptography, online security certification bodies,

electronic certificates and timestamp.

Keywords: cryptography, network security, electrpnic
certiificates, time stamp

1. YBOJ

Bpeme caBpemMeHe €KOHOMHjE M MOAEPHOT APYIITBA
Hemoryhe je 3amucianTu 0e3 kopuinhema HHPOPMAITHOHO-
KOMYHHUKAIIUOHUX TeXHOHOFHja.

Jlanainime APYIITBO CBE BHIIE 3aBUCH 0] HH(OPMAIIHOHO-
KOMYHHMKaI[IOHMX TexHojoruja. Bennka konmuumHa
JUYHHUX T0JaTaka IPEHOCH C€ IyTeM pa3IuuUTHX
KOMYHHKaIlMOHUX ypelhaja minm ce camo 4yyBa Ha HUMA.
W3 rtor pasmora, eNeKTPOHCKE KOMYHHKAaIHje W
MHPOPMAIMOHO-KOMYHUKAIINOHE TEXHOJIOTHjE TII0CTajy
jemHa OX HajpalbWBUjUX TadyaKa 3allITHTE MPUBATHOCTH
I10jeTMHAIIA.

Ja O6u ucryHWIM CBOjy yJOTY, HHGOPMAMOHA W KOMY-
HHUKAI[MOHK CHCTEMH Tpeba yBeK Ja Oyay Moy3IaHu W Ha
pacroJiararby KOPUCHUIIMMA, TOBEPJLUBOCT HH(POPMAaIIHja
KOje ce IpeHOCe M 4YyBajy He cMe OWTH YrpoXkeHa, a
KOPUCHHUIM MOpPajy OMTH CUTYPHU M y WUJIECHTUTET ITOIIH-
Jhaolla M y TO Ja je MpUMJbeHa MH(pOpMAIMja UICHTHYHA
OCIIaToj.

Lws oBor paja jecte Ja yKake Ha HAYMHE 3aIITUTa
TIPUBATHOCTH KOPUCHHUKA 1 0€30€IHOCT HAa MPEXKH.

Hakon yBoma, y /JApyroM IIOrJIaBjby OIIMCaHa je
6e3benrocT Ha Mpexu. [ledurucan je musb 6e30egHOCTH
Ha MpEXH, HaBelleHe Cy OCOOMHE CUTypHEe KOMYHHUKAIIH]e,
3aTHM Cy IPEICTaBJbEHE BPCTE Halaga Ha MPEXH, Kako
ux pas3IMKoBaTu u JaTe cy BUXO0BE OCHOBHC
KapaKTepHCTHKE.

Tpehe mnornmaBme OTHOCH CE€ Ha KCTOPHJCKH Pa3BoOj
kpunrorpaduje, yBox y Kpuntorpadujy, NpHHIHIIE
kpunrorpaduje, HaunHy mUQpoBama U aJropuTMHMa 3a
mmppoBame Takohe W AUCTpHOYIMjU KJbydeBa Yy

HAIIOMEHA:
OBaj pax NpoucTeKao je U3 MacTep pajaa Yuju MEHTOP
je ouaa np Aparana llapan, pen. npod.

ACHMETPUYHA W CHMETPHYHHUM KPHITOrPapCKUM CHC-
TeMUMa.

VY OKBHpY UYETBPTOT IOTNIaBJba obOpaleHe cy yciyre ox
HOBEepema y MOIITH U CePTH(HHUKALIIOHO TEJO.

Ilero nmornaBibe OJHOCHU Ce Ha eIeKTPOHCKe cepTudukare
y OKBHPY KOra Cy OIHCaHH OIEpPaTHBHH 3aXTEBH Y
Npolecy H3JaBama cepTuduKara, KOHTpoJie (PUIUYKOT
NIPUCTYTIa, Tpolenypa, oBilamheHnX JHna ¥ TEXHUYKE
3aIlITUTE, Kao U IpaBa u 00aBe3e U31aBaola U KOpUCHUKA
ceprudukara.

Y mecroM mornaBby O0jallme  je  €IEKTPOHCKH
BPEMEHCKH JKHT, TIOCTYNaK FHEerOBOT H3JaBarba, KUBOTHU
nuKIyc kipydeBa TSA cepBepa, pmsmuko obezbeheme,
KOHTPOJIA IIPUCTYIA, Ka0 U 0CTaJIe IPOLEaype.

VY ceaMOM IIOINIaBJby IpHKa3aHa je [eTaJbHa aHaIHu3a
aHKeTe Koja je CIpoBeleHa 3a moTpebe oBor pama. Tema
aHkere je Onna EjekTpoHcku cepTugukarty.

OcMoO mornaBjb€ OJHOCH C€ Ha 3aKkJby4yHa pa3MaTpama
aHaNu3e aHKeTe.

[Mocnenme mToOTNaBEE Cce€ ONHOCH HAa  3aKJby4Ha
pa3MaTpama Koja Cy JOHETa Ha OCHOBY IIpOyYeHe
MaTepuje.

2. BEBBEJJTHOCT HA MPEKU

Kao Haj3acTymspeHHjH MeAujyM 3a MpEeHOC MoJaTaka
KOpHCTEe ce padyyHapcke Mpeke. Kao TakBe JOrMYHO
NPENCTaBibajy YCKO TpJio [0 IHTalky CUTYPHOCTH
nHdopMalrja Koje ce THM MyTeM MpeHoce, jep MOoxXe
mohu mo: kpalje mogaraka, uuTamba Tyhux TOpyKa,
Memama TyhUX TOpyka, MPHUCTYN HEI03BOJHCHHUM
CUCTEMHMa, HETHPame ayTOPCTBA, JIAKHO MPECTaBIbAIbE.
be3beqna komyHukamuja he OWTH mpencTaBbeHA Ha
cnenchem npumepy.

Ocoba A masse mopyky ocodom b, mpum tome ocoba A
JKenn Jia camo ocoba b pasyme Hammcany mopyky, 4ak u
ako ce KOMyHHKalWja BpIIM Tpeko HebGe3dexHor
MeAujyMa TIie MOCTOju MOTYRHOCT Aa yJbe3 TpecpeTHe
mopyky. Ocoba b Ttakohe >xemn OuTm curypHa na je
mopyKa Koja je mpHMJbEHa 3a;lcTa ImociiaTa o ocobe A.
Ocobe Koje KOMYHHUIIMpajy jKeje OWUTH yBepeHEe naa ce
caapkaj mopyKe HUje MPOMEHHO y TpaHsuty [1].

Mepe 3a 3alITUTY MoJaTakKa yorliTe, ce 3aCHUBajy Ha TpU
TPUHIATIA:

e [IpeBeHuMja - OJHOCH CE€ Ha Mpeay3HMare MPEeBEH-
TUBHUX aKTUBHOCTH 32 3aLITUTY MOAATaKa U padyHap-
CKHX cHCTeMa 0 Moryhux Hamazaa

e Jlerexnuja - OTKpUBamkE Kako je HapylleHa 3allTuTa,
KaJa je HapyIlIeHa U KO je HapyIIno

e Peakmmja - mpeay3uMame aKTHBHOCTH KOj€ TOBOAE IO
pecraypamyje TofaTaka WM IO pecTayparmje
pPavdyHAPCKOT CHCTEMA.
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CBu Hamaau Ha TOAATKE KOjH CE TPEHOCE MPEXKOM ce
MOT'y HOAGIUTH Y IBE TPyIIe:

o [lacuBHu Hamaanu - OAHOCE Ha CBa MPUCITYHIKMBakha U
Haxariaenama uWHQoOpMandja TOKOM IpeHoca, 0e3
HKAaKBUX H3MEHA

e AKTHBHH HamajJy - CBU HamaJu KOjH BpLIEC MPOMEHY
caJipKaja WM TOKa HH(pOpMaIuja.

3. KPUIITOI'PA®UIA

Kpunrorpaduja je BemTmHa W Hayka Ja ce oapeheHa
nHpopManHja — MOpyKa MPOCIeNN Ha TajHH HAuYWH.
OwmoryhaBa na ce moBepspuBe HH(POPMAITHje yCKIAINIITE
WIN TIPEHECYy MPEKO Mpexe Koja je Hebe30emHa, Tako Oa
MOTy OUTH caMO IpPOYMTaHe OJf CTPaHe OHOI KOMe je
HaMEHeHa MOpyKa.

[Moctynmak  momohy  kora ce  HM3BODHH  TEKCT
TpaHcopmumie y mHMQpoBaH TEKCT ce Has3MBa
KkpunroBame. KpunrtoBame omoryhaBa pna HuUjegaH

KOPUCHHUK, OCUM KOPHUCHHKa KOME je TOpyKa HaMemeHa,
HE MOXKe J]a Ca3Ha caJpiKaj MopykKe.

Axo HeoBnamheHW KOPHCHHIHM IOy y MOcen KPHITO-
BaHOT TEKCTA M BHJIC HECTOB CAApXkKaj HE MOTY Ta MpOTy-
MaYHTH.

[octymak koju omoryhaBa fja ce 0 KpUIITOBaHOT TEKCTa
JIo0Mje OpUTrHHAHE U3BOPHU TEKCT Ha3MBa Ce AEKPHUIITO-
Bame.

JlekpunrToBame OIHOCHO JelmH(ppoBame IPEACTaBIba
WHBEP3HH MOCTYIAK O] KPUITOBama [2].

3.1. KpaTak ucropujcku mperJies

Kpunrorpaduja kao cpeactso 3a 3amTuTy HHGOpMAaImja
JaTupa joml OJ IojaBe MNPBUX INHcaMa, Kajaa je Omio
HEONXOJHO NPEHETH MOPYKY Ha JajbHHY U TO CadyBaHy
O]l TYhHUX HEKEJbeHHUX Iorie/a.

VY 5. Beky m.H.e. CriapTaHiiy ¢y KOPUCTHIN HAamlpaBy 3a
mmdpoBame Koja ce Ha3uBaja CKuTall. To je 6uo OpBeHU
HITaN OKO KOjer ce HaMOTaBao JIKCT Manupyca Ha KOjH ce
JIy>K LITala nucaja rnopyka.

HaxoHn ymucuBama mopyke, mandp ce 0JMOTaBao, a Ha
0] OM ocTany U3MeNIaH! 3HAKOBH KOj€ jé MOrao npoym-
TaTH CaMo OHaj KO je MMao IITaIl jeJHaKe Ae0JbuHe.

VY 6. Bexy m.H.e. y neny bubmuje, Kmwure o Jepemuju,
kopumhieHa je jenHocTaBHa mudpa koja ussphe adernemy
Haomnako. [lIngpa je moznarta moj mmMeHoM ATOar.

I'puxu mmcan [lommbuje y 2.Beka m.H.e. o0jacHHO je
3aMeHy ciioBa OpojeBuMa ymorpebom Tadene. [lanac je
Taj CHCTEM IO3HAT IOJ HAa3WUBOM IIaxoBcka ruiona. OHa
ce cacTtojaia oXl 5 pemoBa M 5 KOJIOHA, OOHOCHO Of 25
I0Jba y KOja Cy YHOIIICHA CIIOBA.

[IpBe meronme kpunroBama je kopuctuo Jymmje Llezap
KaJa je Cjla0 MOpyKe CBOjUM BojckoBohama. OH je Te
nopyke mugppoBao Tako LITO je CIOBa Y TEKCTY IOMepao
3a Tpu Mecta y aidabery. TakBy mopyKy Moriau cy jaa
nemudpyjy caMo OHH KOjU Cy TIO3HABaIHM IPABHIIO
roMepaba.

lomuue 1518. Joxanec Tpuremujyc je Hammcao IpBY
LITaMITaHy KUY O KpUITOrpadHjH.

Oxo 1790. Tomac Iledepcon je y3 momoh maremaruyapa
Hp. Pobepra INatepcona mzymeo mmpapHUK C TOYKOM,
1861. y marertHOoM 3aBoxy y CAJl mpujaBieeH je TpBH
M3yM Be3aH 3a kpunrorpadujy a 1923. Apryp Llepouyc
MPOM3BOAM CBOj HAjCIABHHMjU TIPOU3BOJ - ULIMPOKO
no3uary Exurmy [3].

3.2. Metone mudppoBama
CyncrutyuuoHo mmdpoBame je mudpoBarma Ko Kora ce
CBaKO CIJIOBO WJIM TpyIia CJIOBA 3aMemYje NPYTHM CJIOBOM
WIA TPYNOM CJIOBa 3a MpHKpHBame. CyNCTUTYILHOHO
mmgpoBame oOyxBara cienehe Bpere 3ameHa:

e Momnoandabercka 3aMmeHa

o Jlommandabercka 3amMeHa

e [lomurpamcka 3aMeHa
TpaHCIO3MIIMOHO  NIM(pOBaEme HE CKpUBAa  CIIOBa
OTBOPEHOT THIIA aJld UM Mema pacropen. OBaksa mudpa
Kao KJbyd UMa ped win (pa3y y K0joj ce He TOHaBaJba HA
JEIHO CIIOBO.

3.3.CumeTpuyHa kpunrorpaduja

CumerpuyHa kpunrorpaduja je Hajcrapuju o0nnKa
Kpunrorpaduje.

OCHOBHA KapaKTepHCTHKA CHMETPUYHHX ajrouTama je
Kopuiheme UCTOT (JeAMHCTBEHOT) KJbyda 3a mudpoBame
n pemmdpoBame. To 3HauW, Aa W MOWMWbANAL W
NpUMayiall IOpyKe TOCeAyjy HWASHTHYaH KJbYyd KOjU
MeljycoOHO pasMemyjy moceOHO O0e30eIHNM KaHAJIOM.
CUrypHOCT CHCTeMa 3aBHCH O]l KBAJIMTETa alropHTMa 3a
TparchopMmaImjy, Ay>)KHHE ¥ HaYMHA TeHEepHcama Kibyda
U O] TajHOCTH KJbyda. 300T TOra ce OBH KpHUITOTpadcKu
CHUCTEMHU 30BY U CUCTEMHU Ca TajHI/IM KJby4Y€BUMaA.

Ocoba A uma 3a uusb cname nopyke M ocobu B mpeko
He3amTHheHOr KOMYyHHKanupoHor kaHaia. Ocoba A
Hajrpe TeHepuile NOpyKy M (M3BOpHHM TEKCT) Koja ce
ynyhyje y Omox 3a mmudpoBame E. Y oBom Omnoky ce
Bpum mm¢poBame nopyke M y3 xopumheme kbyda K
nmobujeHor y3 momoh rereparopa kibyda. Ha Taj HaumH ce
kpeupa mudposana mopyka C. [lorom ce Tako moOujeHa
NOpyKa KOMYHHKAIlMOHHMM KaHAJIOM Iiajbe 10 ocobe B.
[Moctymak  nmemmgpoBamba ce o0aBjba HHBEP3HHM
MIOCTYTIKOM O] MHU(pOBama y OIOKy 3a IemuppoBambe.
Hemmdppoame nopyke C ce Bpmm nmoMmohy ucTor kjpyda
K xoju je wopumhen npwiukoMm mudpoBama. Hakon
nemmuppoBama ce 10o0Hja n3BopHaA mopyka M. YKoIuko
Ha KaHajuy 3a mpeHoc mocroju ocoba N (Hamamau) Koja
MOXe Jia IpecpeTHe Mu(ppoBaHy MOPYKY U YKOJIUKO nohe
y Tocel KJjby4a MOXKE NMPOYUTATH WIN 3JI0yHOTpeOUTH
n3BOpHY nopyky. (Ciuxa 1).

M
Ocoda J >
A

Cnuxa 1. Bnokoecku npuxas cumempuyroz
Kpunmocucmema
3.4. AcumeTpuuHn KpUnTOorpagcku aaropuTMu
I'maBam mpobnem kpumrorpaduje omyBek je Owmo
IUCTpUOYIHMja KJbYYeBa, YKOIHMKO HETpHjaTelb OTKpHje
KJbY4 M HajOOJbU aNrOpUTMHU OMIIH cy OECKOpUCHH, 300T
TOTa HAYYHHUIM Pa3BUIIM HOBY H/ICjy KOja Ce 3aCHHUBaja Ha
JIBa KJby4a, TAjHOM ¥ jJaBHOM KJbY4y.
OCHOBHA pa3ivKa y OJHOCY Ha CUMETPUYHE ITOpUTME
KOjU KOpHCTE WCTH KJbyd 3a IuppoBame U
nemmppoBame jecTe Ja €€ KON ACHMETPUYHHX
anropuTaMa KOpUCTe pa3InYnuTH KJbYy4YeBH 3a mudpoBame
n nemndposame. [lndposame ce BpUIM jaBHUM KIbydeM
KOjU je NOCTyNaH CBHMA, JOK C€ ICIIH(PpPOBAEmHE BPIIH
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TajHUM KJbY4eM KOjH Moceyje camo ojroBapajyha ocoba.
JaBHM W TajHM KJBYY Cy [IOBE3aHH jEJHOCMEPHOM
¢yHKIMjOM KOja oMoryhaBa &1a mocpencTBOM MPHUBATHOT
KJbyua J00Hje jaBHM KJbyd, JOK OOpHyTa Be3a HHje
Mmoryha.

3.5. XuOpuaHu KpUNToCHCTEMH

[puanun pama xubpupHux Kpuntocucrema: [IpBo ce
BpUIX INH(POBaKE W3BOPHOI TEKCTAa YHNOTPEOOM KJbyda
(moHekax Ha3BaH W session KJbYY), a 3aTHUM C€ Taj KJbYY
3ajeHo ca MH(pPBAHOM HOPYKOM IaKyje M MOHOBO BPIIX
mdpoBame ca jaBHUM KJbydeM ocobe K0joj ce Imajhe
nopyka. Iloctymak nemmdpoBama Iene IOpyke ce
ocTBapyje 0OpHYTHUM peaocienoM omepanuja: Ocobda koja
je mpuMuIa MOpyKy HpBO Aemmndpyje HCTY ca CBOJHUM
TajHAM KJbYIIEM, [TPOHAJTA3M 3aIIaKOBAHHU SESSion KJbyd U
KOPHUCTH Tra ja O IpovnTaia U3BOPHY MOPYKY.

3.6. /IMruTajHu MOTIHC

JMruTanH TOTIHCH ce KOpHCTEe 3a HACHTHU(UKaAnuUjy
n3BOpa WHPOpPMANHje KOjU MOXE OWTH HeKa oco0a,
OpraHu3anyja WM padyHap. Maeja mUruramHor mormuca
jé CIM4YHa KJIACHYHOM IIOTIMCHBAambY JOKyMEHara.
VYKOJIUKO c€ HEKH NOKYMEHT JKEJIH IIOCIaTH EJIEKTPOH-
CKUM IIyTeM, TaKohe ce Mopa IOTIHCATH. 3a Pa3IUKy O
KJIaCHYHOI' IIOTIIMCA, JOUIMTAJIHU IIOTIIMC je T'OTOBO
Hemoryhe ¢ancuduroBaTh.

[ornucuBameM JokyMmeHara ocoba Koja WX IIajbe
rapaHTyje ayTeHTHYHOCT, WHTETpuUTeT W HemoryhHoct
MopHLakha 0CO0M KOja MX IpHUMa.

AYTEHTHYHOCT MHOTHX 3aKOHCKHX, (UHAHCHjCKHX U
JIpyTHX JOKyMeHaTa ozpelyje ce mpucycTBOM wWimn
oJCycCTBOM  oOBjamheHOr  IHUCaHOr  MOTHHMca. 3a
KOMIIjYTEpU30BaHE CHCTEME MOPYKe KOje MOTY 3aMEHUTH
(GM3MYKK TpaHCHOPT IOKyMeHaTa NHCaHUX Ha MaIupy,
Mopa ce Hahm Mmeroma koja omoryhaBa emeKTPOHCKHM
JOKYMCHTHUMA Jia CC€ IMOTHNUINY Ha aJCKBaTaH HA4YUH.
Jururamau noTnuc je Kpunrtorpadcka TexHHKa 3a
MOCTH3aM¢ OBUX [HJbEBA Y JUTUTAITHOM CBETY [4].
O6nacti y KOjuMa C¢ JWTHTAIHH TOTIHCH HajBUIIC
KOpPHUCTE Cy EJISKTPOHCKa TProBUHA, EJIEKTPOHCKA IOIITa
U pa3He (PMHAHCHjCKEe TpaHCaKIje, MaJia Ce OBA TEXHHKa
Moxe Hahu W y ApyruM oOnacTuMa y LHJbY pellaBamba
MHOTHX mpoOiieMa Koju ce OmHoce Ha 0e30emHocT
nHpOopManyja.

4. CEPTU®OUKAILIMOHA TEJIA

PernctpoBana ceprudukanmoHa Tenma, A0 JaHAIIBET

JlaHa, 32 U3[aBambe KBATM(PUKOBAHUX EIEKTPOHCKUX

ceprudukara y Penyonuiu Cpouju cy:

e Jasuo mpexysehe IITT caobOpahaja ,,Cpbuja” PJ 3a
CJIGKTPOHCKO MocioBame - CEPP

o [IpuBpenna komopa Cpbuje - PKS CA

e MVII PC - Ceprudukannono teno MUP RS

e [Ipuspenno npymrBo Halcom a.n. bBeorpam —
HALCOM BG CA

e _E- Smart Systems* d.o.o

Ceprudukammono teno Ilomre JaBHo mpemysehe IITT

caoOpahaja ,,Cpbuja” m3rpammno je PKI cuctem mon

nmeHoM Ceprudukanuono teno Ilomre, nmpema peniemy

kommanuje Entrust. Ceprudukarmono Teno Ilomre ko-

pHUCTH Yy CBOjOj MH(PACTPYKTYPH 3a U3AaBabe KBaIn(pu-

KOBaHUX EJIEKTPOHCKUX cepTU(HKaTa XUjepapxujy BUILE

CA cepsepa. Undpactpykrypy CeprudukannoHor tena
IMomrre yrHe nBa ceprrduKkamona tena [5]:
e Posta CA Root” cepsep, kao Root ceprudukaimono
TEJo
e Posta CA 1” ceprep, kao noapeheHo ceprudukarmo-
HO TeJIO.
Kopucaunm Ceprudukammonor tena Ilomre Mmory na
Oymy:
o (pusnuKa NUIA — UHIUBHUYATHH KOPHCHHUIIH,
e TIpaBHA JIUIA / IP>KaBHU OpraHu / OpraHU3aImje.

5. EJEKTPOHCKHN CEPTU®UKATHU

Enextponcku ceptudukaru omoryhaBajy = HOTBpIY
UJICHTUTETA YYECHUKA Yy ENEKTPOHCKO] KOMYHHKAIIH]H.
OHM mOBe3yjy MoJaTke O WJICHTUTETY Y4YECHHKA Y
KOMYHHKAI[MjH ca TApOM aCHMETPUYHHUX KJby4eBa KOjU ce
KopucTe 3a MmHU(pOBame M MOTIHHCUBAKE JUTUTAIHE
nHpopMmanyje uYMMe TOTBphyje Heduje TpaBo Ha
Kopuinheme mapa Kpunrorpadckux kKibydeBa. Jlakie,
motBphyje ce nma ompehleHH jaBHH KJBYY IIpHIIAAa
onpeh)eHOM KpajibeM eHTHTETY (KpajilbeM KOPUCHUKY, alH
U KOPHCHHYKOM cepBepy). Ha Taj HaumH ce cmpedaBa
3moynotpeba KJjpydeBa M Ja C€ HEKO HeoBJIamnheHo
IpesCcTaBiba TYhUM HICHTHTETOM.

EnexTpoHCKH capTH(HKAT CaapXKu MOAATKE O BIACHUKY,
jaBHM KJbYyY BIIACHHKA, IEPUOJ| BaKewa cepTHdHKaTa,
nMe u3gaBada (CepTH(UKAIMOHO TEJIO KOje je H3alio
ceprudukar), cepujcku Opoj ceprudukara, AUTUTAIHA
MOTHHC U3/1aBayva.

5.1.0nepaTuBHM 3aXTeBH y NpPoIleCy U3IaBamba
ceprudukara

3axTeB 3a M3naBame cepTHduKaTa MOXE ga TojaHece
(¢U3MUKO WM TPaBHO JIHIE KOje HCIymaBa oxapehene
ycCIIoBe.

3a wm3maBame ceprudukata MOTpeOHO je 00aBUTH
uaeHtuuUKanuje ©  NOTBphUBama  ayTEHTUYHOCTH.
Ceprudukaiyono TEJ0 [Tomrre uaeHTUUKyje
KOpUCHHKA Ha OCHOBY JOKYMEHaTa 3a WASHTU(HKALU]Y
KOje KOPHCHHK MOAHOCH (Bakeha nMYHA KapTa, Macoll).
KopucHuk Mopa JnM4HO Ja TOJHECE MENOKYITHY
JIOKYMEHTALH]Y.

Cepruduxarmono Temno Iomre xopucHuka obaBemTaBa o
n3JaBamy cepTU(HKaTa KOpUIIhemeM KOHTAKT MoaTaka
KOje je OH HaBeO MPHIINKOM PETUCTpaIHje.

Kopucauk kBanudukoBanu cepTudukar nmpey3uma JINIHO
Ha wu3abpaHO] JOKanWju Ha TepuTopuju PermyOnmke
Cpobuje. IIpBoM ymoTpeOoM KBaTU(PHUKOBAHOT CepTHGH-
Kata O]l CTpaHe KOpPHCHHKA, cepTH(HUKAT ce cmarpa
npuxBaheHNM.

OOHoBa kBamMdUKOBaHOT cepTH(dUKaTa, 3aMeHa jaBHOT
KJby4a y KBaJM(UKOBaHOM cepTU(HKATY W IPOMEHA I10-
JlaTaka y KBaJM(UKOBAaHOM cepTU(HKATy ce He BpIIE.
Ileo mpomec ce m3BpIIaBa W3AaBal-EM HOBOT KBaIU(H-
KOBaHOT cepTHdukara [6].

6. EJEKTPOHCKHU BPEMEHCKHU XUTI'

Ceprudukannono temno Iomre je M3rpagmio cucreM 3a
N371aBak€ BPEMEHCKUX JKHTOBA U IOCTAJO j€ M3]aBajiall
BpemeHckux xwurosa (Time-Stamping Authority - TSA) y
PenyOmuuu CpOuju, y ckiagy ca 3aKOHOM O €JIeKTPOH-
CKOM JIOKyMEHTY U [IpaBHIHUKOM O U3#aBamby BpEMEH-
ckor skura. Bpemencku xurosu llomre HamemeHU Cy
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CBMM YYECHHUIMMA €JIEKTPOHCKOT TociIoBama y Pemyomm-
uy CpOuju, 1 GU3NYKUM M MPABHUM JIMIUMA (JpiKaBHA
yIpaBa, JOKaJlHa caMOyIpaBa, jaBHe ciayx0e, mpeayseha,
Oanke, ocurypasajyha ApyiuTBa, opraHu3anuje, HHCTHTY-
uuje,...) [7].

TSA Teno Ilomre ocurypaBa na BpeMEHCKH XHI' Oyne
M3JIaT Ha CUTypaH HauMH U J1a Cajp Xy TadyHo Bpeme. TSA
teno [omTe U3maje caMmo jeHy BPCTY BPEMEHCKOT KHTa,
y ckmany ca Ilomntukom. CBakm JKHT CaApKH HICHTH-
¢uxanmonu 6poj ITonnTHKe M3MaBamka BPEMEHCKOT JKUTa
(OID) u jenuHCTBEHH cepHjcku Opoj m3aaror xxura [8].
BpemeHckH XAT je eNeKTPOHCKH MOTIHCAaH TajHUM (Ipu-
BatHUM) KibydeM TSA cepsepa. TSA Temo Ilomre 3a
(dbopMupame ENeKTPOHCKOT IIOTIIMCA BPEMEHCKOI JKUra
kopuct RSA anropuram npumenom crarnapaa PKCS#1,
y3 nyxkuny RSA xibyda ox 2048 Guta. XKur cagpxku TSA
€JIEKTPOHCKH CEepTU(HKAT KOJUM CE IpoBepaBa ejeK-
TPOHCKH TTOTITHC BPEMEHCKOT JKHTa.

Bpemencku xur caapxu UTC Bpeme ynopeauso ca UTC
Ta4HUM BPEMEHOM, Y3 MaKCHMAJIHO JIO3BOJHEHO OZCTYIIa-
wme y ogHocy Ha UTC TaunHo Bpeme ox +1 cexyHnm.
OuekuBaHO BpeMe Bakema BPEMEHCKOT JKHra onpeheHo
je pokoMm Baxema TSA elneKTpoHCKOT cepTH]HKara, Ko-
JUM ce IIpoBepaBa EIEKTPOHCKH IIOTIHC BPEMEHCKOT
KHTA.

7. NIOBEPEIHE Y EJIEKTPOHCKE
CEPTUD®UKATE

3a u3paay MacTep paja CIpPOBEICHA je aHKETa O MoBepe-
Yy rpalhaHa y enexkTpoHcke ceprudukare. Pesynararu no-
OUjeHr aHKETHPAameM AaHOHMMHHUX HCIUTAHUKA Je(QuHH-
oy moctojehie cTame O KOPHUCHHIMMA EJICKTPOHCKHX
cepruduKaTa ¥ MOTY Ja CKpeHy Maxmy Ha ojapelhene
npobieMe npu Kopuihemy.

Behuna yvecHMka y aHKETH HE KOPHCTH €JIEKTPOHCKE
ceprudukare, a Kao TJaBHU pa3lor TOME HaBOJE
HEIOBOJbHY €IyKOBAaHOCT, 3aTHUM 3JI0yMOTPeOy mojaaTraka
JIOK je MambH Je0 UCITUTAHNKA HABEO CTPax OJ IpeBape.
AKo ce morjema caM Wb IOCTOjarba CICKTPOHCKOT
MOTITHCA, a TO j€ OJIAKIIAHO MOTIMHACUBAKE TOKYMEHATa Ha
JaJbMHY y3 Tap KIWKa HA padyyHapy WIH MaMETHOM
TenehoHy, OHAAa CBakKako TNpoIeaypa NpHOaBibamba
EJIEKTPOHCKOT TIOTMHCA Tpel JPXKABHHUM OpraHuma y
CpOuju je ycTaHOBIJbEHA CYIIPOTHO TOM IIFJBY jep 3aXTeBa
MIPECYCTBO ITOJHOCHOIIA 3aXTEBA.

Behnna wucnuranmka HHje wWMana mpobiiemMa  TIpH
kopumhemy €JICKTPOHCKHUX CepTH(UKATa, TOK OHH KOjU
Cy HWMaid, HaBeJIH Cy Ja Cy TO Mamd TEXHUYKU
npobjaeMu Koje YCIeBajy nga pelie MoMohy YIyTCTBa,
peHHCTANAIMjOM WM 1HOoMONy TeXHHYKe moOMohH
u3JaBaya CIEKTpOHCKOr ceprudukara. Heku HaBome ma
CBAKOI Mecella uMajy mpoodJieM ca e-YIpaBoM Kao u Ja
Taj MPoOJIeM CaMOCTAIHO PeliaBajy.

Kao npeytor 3a yHanpelhemwe yciyre u3aBama U KOPHIII-
hema eJIeKTPOHCKOT cepTU(HKATA KOPUCHHUIM cepTudu-
Kara KOjU CYy YYEeCTBOBAJIM Y AHKETH TPEIOKHUIU CY Ja
Ce yBeIe CICKTPOHCKH CepTU(HUKAT y MTO BUIle chepa u
Jla To He OyJe oNmmuoHo, Beh J1a ce 3aMcTa KOPUCTH KaKo
O0u cMamWIM Kopuiiheme mamupHe GopMe, caMUM THM
apXMBUPAhE UCTE W3 EKOJIOIIKUX pa3iiora, Aa Oyay IITO
JEOHOCTaBHMjU M OpKH M Ja CE€ paad Ha eAyKalhju
CTaHOBHUIITBA Ka0 MOTCHIHMjaIHUM KOPUCHHIIUMA €JIeK-
TPOHCKOT cepTuduKara.

8. 3BAK/bYYAK

EnexTpoHckoM pasmeHoMm wuHpOpMalMja MOjaBHiIa ce
norpeda 3a 3alTUTOM MOBEPJEUBHX I0JIATaKa O PAa3HUX
kpaha u 3;moynorpeba, IITO je YCIOBWIJIO I0jaBy HOBOT
mpaBiia y ooacti 6€30€IHOCTH Mo1aTaKa.
Kpunrorpaduja je BeomMa quHaAMHYHA HayKa KOjy OMJIH-
Kyje ycka mnose3aHocT usMmel)y teopuje m mpaxce. [Ipen-
CTaBJba BEOMa IIMPOKY 00JIACT W y Mpakcu ce Oazupa Ha
yIoTpeOu KPUNTOCUCTEMA KOjH CE CaCTOje O]l alrOpUTamMa
3a KPUITOBAabE, JSAHOT WM BHIIE KJbyYeBa, CHCTEMa 3a
yIpaBJbakbe KIby4eBUMa, IOJATaKa Y BUIY CTaHIApIHOT
1 KPUITOBAHOT TEKCTAa. 3a peann3anijy KpunTorpadckux
anropuTaMa KOjH Cy JaHac y yIoTpeOu, KOPUCTe Ce CIIo-
JKEHU MaTeMaTHYKU U3pa3u Kao U 3Habha U3 eJICKTPOHHKE
U MIPOrpaMupama.

Cpaka 030MJbHH]ja aIIMKAIUjy UMa IMIUIEMEHTHPAaH HEKH
CUTYPHOCHHU ITOPHUTaM, IOo4YeB 0J1 OaHKapCKHUX aIuThKa-
IIMja, HHTEPHET TPTrOBHHE, Ia CBE 10 ONEPAaTHBHUX CHUC-
Tema.

Lluse oBOr paja je Oa yKake Ha HYKHOCT 3allTHUTE
MOJaTaka, YIO3HABAKEM M NPUMEHOM CIICKTPOHCKUX
cepTuHKaTa W  CJICKTPOHCKOT BpPEMEHCKOI  JKHra.
[omymapu3anyja eIeKTPOHCKOT MOCIOBamba j€ CIOXKEH
IpoIec Koju 3axTeBa Ipe CBera emykanujy rpahaHa ca
[IIJBEM JIa C€ IPHBYKY HOBU KOPHCHHIIH.

EnexTpoHCKO MOCIIOBamke ce CTAHO Pa3BHja, YHIOpPEao ca
BHUM Pa3BUjajy ce U MeTojie 3a IpeBapy u Kpaly monaraka
mTo 3axTeBa yHampehewme 3almTHTe TOAaTaka WU
UJICHTUTETA KOPUCHUKA TUTUTATHE KOMYHHKALIH]e.

3a KBaJIUTETHY M CUTYPHY MpPEXy HOTpeOHO IOCEeNOBaTH
nHpopMaTHuKy HMHQPATPYKTYpy BHCOKOT KBAJIUTETA,
3HaWka CTPYUYmaka U3 Pa3IMYATHX O00JIACTH W BPIIUTH
KOHCTaHTHA yJarama ¥ yHarpenpehema cucrema. [lomra
j€ jemHO Ol perucTpOBaHHMX CEePTU(UKOBAHUX Tella KOje
CBE TO TOCeIyje U Y KOje KOPUCHHIIN M3y TIOBEPEIHE.
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