gﬁ#ﬁ Zbornik radova Fakulteta tehniékih nauka, Novi Sad

UDK: 004.4:621.395
DOI: https://doi.org/10.24867/01BE38Godgic

DDOS NAPAD NA SCADA PODSISTEM SMART GRID-A
DDOS ATTACK ON SCADA SMART GRID SUBSYSTEM
Damjan Gogi¢, Fakultet rehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu su analizirane posledice
DDoS napada na SCADA podsistem Smart Grid-a. Za
potrebe testiranja razvijena je DERMS (Distributed
Energi Resource Management System) aplikacija za
upravljanje distribuiranim izvorima elektricne energije. U
okviru aplikacije su razvijene tri razlicite arhitekture
SCADA podsistema nad kojima su izvrSavani DDoS
napadi. Pomocu DDoS simulatora izvrsava se napad na
SCADA podsistem. Tokom napada su merene
performanse sistema u zavisnosti od broja napadaca i
razlicitih arhitektura SCADA podsistema.

Kljuéne redi: Distributed Denial of Service, Supervisory
Control and Data Acquisition, Smart Grid

Abstract — This paper analyzes the consequences of
DDosS attacks against SCADA subsystems in Smart Grids.
For the needs of testing, a small DERMS (Distributed
Energi Resource Management System) application for
managing distributed power sources has been developed.
Within the application, three different SCADA subsystem
architectures were developed over which DDoS attacks
were performed. The SCADA subsystem was attacked by
a DDosS simulator. During the attack, system performance
was measured for various numbers of attackers and
different SCADA architectures.

Keywords: Distributed Denial of Service, Supervisory
Control and Data Acquisition, Smart Grid

1. UvOD

Inteligentna, pametna ili mreza buducnosti (engl. Smart
Grid), predstavlja unapredenu verziju tradicionalnih
elektroenergetskih sistema dvadesetog veka. Kori$¢enje
novih informacionih tehnologija, omogucilo je razvoj
tradicionalnih  elektroenergetskih  sistema u cilju
efikasnije, pouzdanije i brze isporuke elektri¢ne energije.
Zavisnost CoveCanstva od elektrine energije je u
konstantnom porastu i iz tih razloga elektroenergetski
sistemi moraju da se razvijaju velikom brzinom.

Jedan od nadolaze¢ih izazova sa kojima mora da se suoci
Smart Grid jeste mogucnost sajber napada prouzrokovani

povecanjem povrSine napada usled upotrebe modernih
komunikacionih i informacionih tehnologija.
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Motivi sajber napada na pametnu mreZu mogu Dbiti
ekonomski, dokazivanje, nezadovoljstvo zaposlenih,
industrijska Spijunaza, terorizam itd.

Zanemarivanje informacione bezbednosti u kriticnim
infrastrukturama (u koje spada i pametna mreza), moze da
omoguc¢i napadacu da se lako infiltrira u sistem, dobije
pristup softveru, koji upravlja mreZom, i na taj nacin
destabilizuje sistem i nanese ozbiljne financijske gubitke
preduzecu ali i potrosa¢ima. Pored financijskih gubitaka,
napada¢ moze da wugrozi 1 privatnost potrosaca,
prikupljanjem i zloupotrebom njihovih podataka.

2. TEORIJSKE OSNOVE

2.1. Distributed Network Protocol (DNP3)

U svetu racunarskih mreza, protokoli definiSu pravila na
osnovu kojih uredaji komuniciraju jedni sa drugima.
DNP3 predstavlja skup komunikacionih protokola koji se
koriste za komunikaciju izmedu dve tacke u sistemima za
automatizaciju industrijskih postrojenja [4]. Protokol je
razvijen od strane Westronic kompanije (danas u
vlasnistvu GE Harris kompanije) tokom 1990ih.
Arhitektura DNP3 protokola obuhvata &etiri sloja. To su
fizi¢ki, DataLink, transportni i aplikacioni sloj.

Fizi¢ki sloj je odgovoran za razmenu poruka preko
fizickih medijuma kao §to su radio, satelit, bakar, itd [4].
Pored toga, odnosi se i na stanje medija (slobodno ili
zauzeto), kao i na sinhronizaciju izmedu strana koje
razmenjuju poruke.

DataLink sloj [4] je =zaduzen za obezbedivanje
dvosmerne komunikacije izmedu aplikacija i uredaja u
polju.

Transportni sloj je zaduzen da rastavi poruku sa
aplikativnog sloja u jedinice podataka veli¢ine Datalink
frame-a, kako bi bili podesniji za transport.

Aplikacioni sloj specificira DNP3 poruke zahteva i
odgovora, defini$e uloge master i outstation uredaja [4].

2.2. Bezbednost

Ukoliko se posmatra bezbednost informacionih sistema tri
osnovne komponente zastite su poverljivost, integritet i
raspolozivost. Izraz koji se najces¢e upotrebljava za ove
tri komponente je CIA triada (C — confidentality, | —
integrity i A — aviability).

Poverljivost [5] je komponenta koja obezbeduje da
informacija nije otkrivena neautorizovanim licima,
entitetima ili procesima.
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Integritet (celovitost, neokrnjenost) [5] znac¢i odrZavanje
i osiguravanje tacnosti i celovitosti informacije tokom
celog Zivotnog ciklusa.

Raspolozivost (dostupnost) [5] se mozZe definisati kao
moguénost da se do informacije ili resursa dode na
pouzdan nacin u vremenski prihvatljivom intervalu.

2.4.1. DoS/DDoS

DoS (engl. Denial of Service) predstavlja napad koji
narusava komponentu raspolozivosti. On se izvodi tako
$to se ciljanom sistemu Salje velika koli¢ina neZeljenih
poruka, koju on mora da obradi. Na taj nacin se iscrpljuju
resursi sistema i on postaje nedostupan za sve korisnike
njegovih usluga.

Ukoliko se sa jednog raCunara napada odredeni sistem,
servis ili proces radi se o jednostavnom DoS napadu,
medutim, ako se napad izvodi sa viSe prostorno udaljenih
racunara tada se taj napad naziva distribuiran DoS (engl.
Distributed Denial of Service) i Cesto se zapisuje kao
DDosS.

Prilikom primene DoS napada koristi se samo jedna IP
adresa, dok se za DDoS napad Kkoristi veliki broj
zarazenih racunara. Vlasnici racunara sa kojih se izvodi
DDoS napad cesto nisu svesni postojanja zlonamernog
koda na njihovim ra¢unarima, koji se nazivaju bot-ovima
a mreza takvih racunara se naziva botnet. Zlonameran kod
se §iri putem internete Cesto preko trojanaca, crva,
phishing email-a, itd. Takav kod ne nanosi §tetu racunaru
domacinu, njegov zadatak je da ostane neprimetan i da
sluzi za potrebe DDoS napada. Mrezom zaraZenih
raCunara upravlja napadal preko upravljackog servera
(engl. Command & Control — C&C server).

3. ARHITEKTURA SISTEMA

Razvijena aplikacija predstavlja Distributed Energy
Resource Management System (DERMS) softversku
platformu za nadgledanje, menadZment i regulaciju
distribuiranih izvora energije. Pored toga, moguca je
agregacija DER-ova po razli¢itim kriterijumima (lokacija,
tehnologija). Omoguceno je nadgledanje stanja rada svake
grupe, kao i prognoza rada za svaku grupe Upravljanje
radom svake grupe omoguceno je zadavanjem globalnog
setpoint-a koji se automatski, optimalno rasporeduje na
pojedinaéne elemente grupe. Na slici 1 prikazana je
arhitektura sistema.
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Slika 1. Arhitektura DERMS sistema

Calculation Engine (CE) — Prikuplja analogna merenja
preko SCADA  komponente, generiSe nadzorno
upravljacke komande na zahtev korisnika sistema.

Network Model Service (NMS) - Osnovna namena NMS
komponente je da ostalim komponentama u sistemu
obezbedi pristup mreznom modelu EES kroz
odgovarajuce interfejse.

Remote Terminal Unit (RTU) - RTU se koristi za
prikupljanje izmerenih analognih i digitalnih podataka sa
uredaja u polju, i kao komandno komunikacioni kontroler
za uredaje u polju.

Supervisory Control And Data Acquisition (SCADA)
komponente obavlja funkcije nadzora i upravljanja
fizickom procesima realnom vremenu.

Time Series Database (TSDB) - TSDB predstavlja
komponentu koji radi prikupljanje merenja oCitanih sa
SCADA servisa i njihovo skladiStenje, pored toga radi
agregaciju podataka na satnom, dnevnom, meseénom i
godisnjem nivou.

User Interface (Ul) - Nadgledanje, menadzment i
regulacija distribuiranih izvora elektriCne energije
omogucéena je preko Ul komponente.

Weather Forecast Service (WFS) — Namena WFS
komponente je da ostalim komponentama omoguci
pristup vremenskoj prognozi. Pored trenutne vremenske
prognoze servis obezbeduje i predvidanje za sedam dana
unapred sa rezolucijom od jednog sata.

4. REALIZACIJA NAPADA

Puna integracija elektroenergetskih sistema sa naprednim
informacionim i komunikacionim tehnologijama, otvorila
je mogucénost sajber (engl. cyber) napada. Od moguc¢ih
vektora napada ovde ¢e se prikazati napad iz procesnog
postrojenja.

4.1. Arhitektura napadnute komponente (SCADA)

4.1.1. SCADA komponenta bez redova

U SCADA komponenti bez redova ¢ekanja, podaci iz svih
RTU-ova se momentalno obraduju u okviru programske
niti dodeljene tom RTU-u. Svaka nit je zaduzen za
prihvatanje  poruka, obrada, proveru alarma i
obavestavanje svih zainteresovanih strana o pristiglim
promenama.

4.1.2. SCADA komponenta sa jednim redom

Implementacija SCADA komponente sa jednim redom
zahteva da se za svaki RTU veze jedan programska nit
koji prihvata podatke. Nakon $to prihvati podatke, smesta
ih u zajedni¢ki red ¢ekanja i daje signal programskoj niti
koji je zaduzen za procesiranje podataka.

4.1.3. SCADA komponenta sa viSe redova

Karakteristi¢no, za ovaj na¢in implementacije, je da se za
svaki RTU vezuje dva programske niti i jedan red
¢ekanja. Jedna programska nit je zaduzen prikupljanje
podataka i njihovo smestanje u red. Druga nit povladi i
obraduje podatke. Unapredenje se ogleda u tome §to su
podaci od svakog RTU-a obraduju nezavisno jedan od
drugog ali se ne moze uticati na redosled izvr$avanja.



4.2. Implementacija DDoS simulatora

Implementacija DDoS simulatora se oslanja na klasi¢nu
centralizovanu Kklijent-server arhitekturu botnet mreze,
gde se svaki bot, prilikom svoje aktivacije, javlja C&C
serveru (Slika 2).
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Slika 2. Klasicna klijent-server botnet arhitektura

Komunikacije izmedu njih je ostvarena putem WCF
(engl. Windows Communication Foundation) duplex
kanala. Svaki bot zna na kojoj se adresi nalazi C&C i
prilikom svog startovanja uspostavlja WCF komunikaciju
sa njim. Nakon uspostavljene komunikacije, C&C zna za
tog bot-a i preuzima kontrolu nad njim tako §to mu moze
komandovati da zapo¢ne napad ili da ga zaustavi ukoliko
je napad u toku. Prilikom komandovanja, bot dobija
instrukciju kojom brzinom i na koliko adresa ¢e da Salje
podatke. U trenutku kada RTU izgubi konekciju sa
SCADA komponentom, bot se aktivira i postavi na
njegovo mesto ponasajuci se kao regularni RTU. Poruke
koje on S$alje su u ispravnom DNP3 formatu, tako da
SCADA ni u kom slu¢aju ne moze da zna da li
komunicira sa regularnim RTU-om ili malicioznim
aplikacijom.

4.3. Scenariji i rezultati DDoS napada

U cilju da se simulira rad Smart Grid sistem, korisc¢ena je
Microsoft Azure Cloud Computing Platform-a. Na taj
nacin dobijena je prostorna distribuiranost i nezavisnost
resursa procesnog postrojenja i sistema koji njime
upravlja. U okviru svakog scenarija, procesno postrojenje
je simulirano sa 10 RTU-ova. Svaki RTU se izvrSavao na
zasebnoj virtualnoj masini.

4.3.1. Scenario 1 — Uobi¢ajen rad Smart Grid aplikacije

U okviru prvog scenarija se simulira uobic¢ajen rad Smart
Grid aplikacije gde SCADA komunicira se procesnim
postrojenjem u kojem se ne nalazi ni jedan RTU zarazen
zlonamernim kodom.

4.3.1.1. Rezultati testiranja

Rezultati testiranja izvrSeni za sve tri arhitekture SCADA
komponente, su identi¢ni. Zauzeée RAM memorije se je
bilo stati¢no, bez tendencije rasta, oko 42% od ukupne
memorije racunara na kom se sistem izvr$avao. Procesor
je prosecno, tokom svih pet ¢asova rada, bio na 78% sa
manjim varijacijama. Performanse sistema se mogu videti
u tabeli 1.

Tabela 1. Performanse uobicajenog rada sistema

SCADA Zauzeée Zauzeée RAM Vreme

arhitektura procesora [%] memorije [%] ispada
sistema

SCADA bez 78% 42%

redova

SCADA sa 78% 42%

jednim redom

SCADA sa vise 78% 42%

redova

4.3.2. Scenario 2 — Jedan RTU zaraZen zlonamernim
kodom

U okviru drugog scenarija se prikazuju se posledice po
Smart Grid ukoliko se jedan RTU zarazi zlonamernim
kodom.

4.3.2.1. Rezultati testiranja

Performanse rada sistema tokom napada prikazane su u
tabeli 2. SCADA komponenta bez redova ¢ekanja se
najlosije pokazala tokom ovog testa. Jedino je u tom
slu¢aju doslo do ispada sistema, gde je prva komponenta
koja je otkazala bila CalculationEngine, nakon toga,
otkazala je i SCADA.

Oko dva sata je bilo potrebno da se destabilizuje sistem.
Medutim, na osnovu logova se moglo primetiti da, i pre
nego $to je otkazala, SCADA nije obradivala sve pristigle
podatke vec je dolazilo do gubitka informacija.

Analizom logova, kreiranih tokom testiranja SCADA
komponente sa jednim redom &ekanja, moze se primetiti
da je ve¢ posle 10 minuta, red, u koji se smestaju pristigli
podaci, sadrzao 1000 poruka koje su Cekale na obradu.
Taj broj se do kraja testa neprestano povecavao.
Opterecenje procesora bilo oko 78%, dok se zauzece
RAM memorije blago povecavalo, §to bi na duze staze
dovelo do potrosnje resursa.

Implementacija SCADA komponente sa vise redova
pokazala je neznatno bolje rezultate u odnosu na
prethodne dve arhitekture. Nakon 10 minuta rada sistema,
redovi, koji prihvataju podatke sa RTU-ova sadrzali su
izmedu 10 i 50 neobradenih poruka.

Programske niti koje su zaduZzene za obradu podataka nisu
uspevale da obrade pristigle podatke tako da se kaSnjenje,
na obradu, povecavalo.

Tabela 2. Performanse sistema tokom napada

SCADA Zauzece Zauzeée RAM Vreme

arhitektura procesora [%] memorije [%] ispada
sistema

SCADA bez 85% 39% 1h 56 min

redova

SCADA sa 78% 42%

jednim redom

SCADA sa vise 70% 40%

redova

4.3.3. Scenario 3 -

zlonamernim kodom
Treci scenarijo prikazuje ponasanje SCADA komponente
u slucéaju kada je polovina RTU-ova, koji su pod njenim
nadzorom, zarazena zlonamernim kodom.

Polovina RTU-ova zaraZena




4.3.3.1. Rezultati testiranja

Ponasanje Smart Grid sistema, kada se u okviru njega
izvrSava SCADA bez redova, je identicno kao u
prethodnom testu. Zauzece procesora je iznosilo 88% dok
se potro$nja memorije nije menjala. Nakon 1 sata i 50
minuta sistem je prestao sa radom.

Kada se posmatra arhitektura sistema sa jednim redom,
broj zaostalih poruka, posle 10 minuta, iznosio je 5259.
Posle pet sati testiranja, taj broj se povec¢ao na 145118.
Razlika u odnosu na prethodni slucaj je i ta §to je nakon 2
sata doslo do prestanka rada CalculationEngina,
medutim, on nije prouzrokovao otkaz ¢itavog sistema.

Tokom napada na SCADA komponentu sa vi§e redova
procesor je bio opterecen 98%. Zauze¢e memorije se, do
kraja testa, povecéalo za 14%. Kao i u prethodnom slucaju,
CalculationEngine je prestao sa radom nakon 2 sata od
pocetka napada, posle toga je ru¢no podignut i sistem je
nastavio sa radom.

Rezultati testiranja prikazani su u okviru tabele 3.
Tabela 3. Performanse sistema tokom napada

SCADA Zauzece Zauzete RAM Vreme
arhitektura procesora [%] memorije [%] ispada
sistema
SCADA bez 88% 39% 1h 50 min
redova
SCADA sa 78% 0d 42% do 2h
jednim redom 50% (jedna
komponenta)
SCADA sa vise 98% 0Od 40% do 2h
redova 54% (jedna
komponenta)

4.3.4. Scenario 4 — Nema regularnih RTU-ova

U okviru ovog scenarija nema ni jednog regularnog RTU-
a, ve¢ su svi zarazeni zlonamernim kodom.

4.3.4.1. Rezultati testiranja

Rezultati SCADA komponente bez redova se nisu
drastri¢éno menjali u odnosu na prethodne testove. Vreme
kada je ceo sistem prestao sa radom je bilo oko 1 sat i 35
minuta. Zauzeée procesora u pocetku je iznosilo 92%.

Kada je u pitanju SCADA komponenta sa jednim redom
procesor je prosecno bio optere¢en 95%. Do kraja testa,
potroseno je dodatnih 38% RAM memorije. Nakon 4 sata
i 16 minuta, aplikacija je prestala sa radom.

U slucaju SCADA komponente sa vise redova, prosecno,
1500 poruka je bilo u svakom redu nakon 10 minuta rada.
Da kraja, svaki red imao 36000 neobradenih poruka.
Procesor je konstantno radio sa 100% svojih moguc¢nosti
dok je potrosSnja RAM memorije bila u konstantnom
porastu od 22%. Nakon 4h 20 minuta doslo je do ispada
Citavog sistema.

Rezultati testiranja prikazani su u okviru tabele 4.
Tabela 4. Performanse sistema tokom napada

SCADA Zauzecée Zauzeée RAM Vreme ispada
arhitektura procesora [%] memorije [%] sistema
SCADA bez 98% 40% 1h 35min
redova

SCADA sa 95% 0Od 39% do 4h 16 min
jednim redom T7%

SCADA sa vise 100% 0Od 40% do 4h 10 min
redova 62%

3. ZAKLJUCAK

Elektroenergetski sistemi su tokom svog razvoja presli
put od tradicionalnih do naprednih (Smart Grid) sistema.
Jedan od osnovnih problema sa kojima se suocava
pametna mreza jeste informaciona  bezbednost.
Kompleksnost sistema i integracija sa internetom,
dvosmerna komunikacija sa velikim brojem distriburianih
uredaja za prikupljanje podataka, povecali su ranjivost
samog sistema.

Iz rezultata dobijeni tokom testiranja moze se izvesti
zakljucak: bez obzira na arhitekturu SCADA
komponente, dovoljan je samo jedan napadnut RTU u
procesnom postrojenju kao izvor (D)DoS napada, da bi
sistem postao nedostupan uz uslov da ne postoje
implementirani bezbednosni mehanizmi na SCADA
komponenti.

Testiranje sprovedeno u ovom radu predstavlja dobru
osnovu za unapredenje bezbednosti Smart Grid sistema,
kao i za razumevanje DDoS napada iz procesnog
postrojenja preko DNP3 protokola.
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