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POVEZANOST SISTEMA ZA UPRAVLJANJE U INDUSTRIJSKIM OKRUZENJIMA
CONNECTION OF CONTROL SYSTEMS IN INDUSTRIAL ENVIRONMENTS
Stefan Stojaci¢, Fakultet tehnickih nauka, Novi Sad

Oblast - MEHATRONIKA

Kratak sadrzaj — U okviru ovog rada razmatra se uticaj
povezanosti sistema za upravljanje (SCADA, PLC i DCS)
na celokupne performanse upravljanog sistema. Data su
osnove karakteristite SCADA, PLC i DCS i njihov
medusobni uticaj na upravljanje.

Kljuéne re¢i: SCADA, PLC, DCS,
komunikacione mreze

industrijske

Abstract — In this paper are considered the influence of
connection of control systems (SCADA, PLC and DCS) on
overall performance of the controlled system. Also, basic
characteristics and interconnections of SCADA, PLC and
DCS are described.
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1. UVOD

U jednom industrijskom okruZenju cesto se susre¢u
razli¢iti sistemi za upravljanje. Ovi sistemi se razliku na
viSe naCina, na primer na osnovu broja digitalnih i
analognih ulaza, ili na primer da li im je osnovna funkcija
nadzor nad radom posmatranog uredaja (sistema), ili na
primer, prema arhitekturi na osnovu koje se povezuju
pojedine procesorske jedince, ili na osnovu nekog drugog
kriterijuma podele. Jedna od klju¢nih osobina savremenih
sistema za upravljanje je moguénost povezivanja sa
drugim sistemima upravljanja ili sa ostalim elementima u
industrijskom okruzenju koja imaju moguénost razmene
podataka. Ovo osobina je eclementarni uslov koji se
zahteva od upravljackih sistema koji treba da budu
prisutni u industrijskim okruzenjima koja se realizuju u
skladu sa principima koncepta Industrija 4.0 [1].

U okviru ovog rada razmatrani su slede¢i upravljacki
sistemi: Sistemi za nadzor i upravljanje (engleski termin:
Supervisory control and data acquisition —SCADA),
programabilni  logicki kontroleri (engleski termin:
Programmable logic controller — PLC) 1 distribuirani
sistemi upravljanja (engleski termin: Distribute control
system - DCS).

Podrucja primene SCADA, PLC i DCS su veoma S§iroka i
mogu se pronaci razliitim industrijskim okruzenjima/
sistemima kao §to su: elektroprivreda, procesna industrija
(prerada nafte, hemijska industrija, proizvodnja papira,
...),  vodosnabdevanju, farmaceutskoj industriji,
prehrambenoj industriji, automobilskoj industriji, ...
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U poglavljima koji slede bi¢e detaljno opisane najvaznije
osobine SCADA, PLC i DCS sistema upravljanja, kao i
nacini na koji se mogu povezati ovi sistemi, imajuéi u
vidu postavljene zahteve upravljanja.

2.SISTEMI ZA NADZOR I UPRAVLJANJE -
SCADA SISTEMI

Sistemi za nadzor i upravljanje (SCADA sistemi), odnos-
no Sistemi za nadzor, upravljanje i prikupljanje podataka,
su jedan od upravljackih sistema koji se susreu u
industrijskim okruzenjima. Prvi SCADA sistemi su
nastali pedesetih godina XX veka za potrebe upravljanja
elektroenergetskim sistemom u Sjedinjenim americkim
drzavama (SAD), i dugi niz godina se ovaj termin
isklju¢ivo vezivao iskljucivo za elektroenergetske siste-
me. Sve vecom primenom PLC u raznim industrijskim
primenama, ucilo se da koncept SCADA sistema ne mora
da se primenjuje isklju¢ivo za nadzor i upravljanje
geografski distribuiranih  objekata upravljanja [2].
Savremeni SCADA sistemi moraju biti povezani sa
razli¢itim racunarskim arhitekturama, imaju¢i u vidu
trendove koji se preplicu u industrijskim i ne
industrijskim okruzenjima [3], [4].

U tekstu koji sledi bi¢e opisane osnovne karaktersistike
SCADA sistema. Tekst je preuzet iz skripte autora Ostoji¢
i Stankovski [5].

SCADA sistemi se koriste za razlicite industrijske
procese, kao $to su na primer, proizvodnja: celika,
prehrambenih proizvoda, automobila, vode i sl., u
elektranama (konvencionalnim i nuklearnim) i elektro
distribuciji, hemijskoj industriji. Pored toga koriste se i u
nekim eksperimentalnim postrojenjima, kao S§to su
laboratorijska istrazivanja, u centrima za testiranje i
procenu. Tipi¢ne primene SCADA sistema se odnose na:

*  Neprekidno praéenje i upravljanje procesima

*  Nadzor i upravljanje u dispeéerskim centrima

* Nadzor rada u razvodnim postrojenjima

* Nadzor 1 upravljanje kretanjem fluida u

cevovodima
* Nadzor i upravljanje serijskom proizvodnjom
* Automatizacija u stambenim okruzenjima i
bezbednosni sistemi

*  Upravljanje transportom

* Grejanje, ventilacija i sistemi klimatizacije

» Statisticko pracenje procesa

*  Telekomunikacije

*  Nadzor i upravljanje radom masina

*  Pojedina¢na proizvodnja.
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Veli¢ina SCADA sistema moze biti opsega od nekoliko
desetina, do nekoliko hiljada ulazno/izlaznih signala. S
obzirom na svoj brzi razvoj, SCADA sistemi koji se
danas pojavljuju na trziS§tu imaju i po nekoliko stotina
hiljada ulazno/izlaznih signala.

Jedna od varijanti SCADA sistema su i HMI (Human-
Machine Interface) sistemi, koji predstavljaju spregu
izmedu operatera i masine. SCADA i HMI sistemi su po
mnogim svojim funkcionalnostima veoma sli¢ne. Ipak
postoji mnoge razlike, a mozda najvaznija da je vecina
HMI pravljena da se povezuje samo na upravljacku
opremu jednog proizvodaca i nalazi se neposredno uz
masinu nad kojom se vrSi nadzor i upravljanje, dok su
SCADA sistemi pravljeni sa namerom da se povezuju na
opremu svih proizvodaca i tipi¢no nisu postavljeni blizu
opreme nad kojom se vr$i nadzor i upravljanje.

SCADA i HMI sistemi se mogu pojavljivati istovremeno
na jednom sistemu upravljanja. Kao $to je napomenuto,
HMI sistemi su pre svega namenjeni operaterima koji
neposredno nadgledaju i upravljaju radom masine, dok
SCADA sistemi nadgledaju rad celokupnog sistema.
Moze se re¢i da HMI u pogledu podataka koje prikupljaju
predstavljaju podskup SCADA. Razvojem pametnih
telefona, raCunarstva na oblaku i raCunarstva na ivici, sada
se bez ikakvih problema deo podataka moze prikazivati i
na telefonu, kao $to je prikazano na slici 1.

Slika 1. Prikaz podataka sa SCADA & HMI sistema na
pametnim telefonima [6]

Ovaj trend da se deo podataka sa SCADA i HMI sistema
prikazuje na pametnim telefonima ¢e se sigurno nastaviti i
u buduénosti. Bezbednosni apsekti oko zastite podataka u
ovom slucaju dobijaju na vaznosti, i sigurno je da ¢e se
zaStiti podataka morati posveti dodatna paznja.

3. PROGRAMABILNI LOGICKI KONTROLERI -
PLC

Programabilni logicki kontroleri (PLC) su industrijski
racunari ¢iji su hardver 1 softver posebno prilagodeni radu
u industrijskim uslovima, a koji se mogu lako
programirati i ugradivati u postojece industrijske sisteme.

PLC sistem se sastoji od slede¢ih elemenata: (slika 2):

* Ulaznih uredaja, kao Sto su prekidaci, tasteri,
senzori itd.

* Ulaznih modula, koji su deo PLC. Preko ovih
modula se primaju signali sa ulaznih uredaja.

*  Procesorskog modula na PLC, a sastoji se od
centralne procesorske jedinice i memorije. U
okviru ovog modula smeStaju se i program i

podaci i omogucuje se upravljanje radom celog
sistema upravljanja.

* Izlaznih modula, koji je takode deo PLC. Preko
ovih modula se zadaju signali za aktiviranje
pojedinim izlaznim uredajima.

* lIzlaznih uredaja, kao Sto su releji, svetiljke,
starteri motora, ventili itd.

*  Modula za izvod napajanja

» Uredaja za programiranje PLC (najcesce je to u
pitanju racunar sa odgovaraju¢im softverskim
paketom)

Slika 2. Komponente PLC sistema [7]

PLC je u sustini mikroprocesorski uredaj koji koristi
programabilnu memoriju za paméenje naredbi kojima se
zahteva izvodenje specifi¢nih funkcija, kao §to su logicke
funkcije, prebrojavanje, merenje vremena, izracunavanje,
sve u cilju upravljanja razli¢itim tipovima masina i
procesa preko digitalnih i analognih ulazno-izlaznih
modula.

Postoji veliki broj razli¢itih tipova PLC koji se razlikuju
po veliCini, izgledu i mo¢i obrade, pocev od malih
jedinica sa malim i ograni¢enim brojem ulaza i izlaza, do
velikih, modularnih jedinica koje se mogu konfigurisati za
rad sa viSe stotina ili ¢ak hiljada ulaza/izlaza.

4. DISTRIBUIRANI UPRAVLJACKI SISTEMI -
DCS

Distribuirani upravljacki sistemi - DCS je kombinacija
hardverske i1 softverske infrastrukture koja osigurava
automatizaciju slozenih 1 distribuiranih industrijskih
procesa [8, 9]. DCS se odnosi na sisteme upravljanja kao
§to je proizvodni sistem, procesni sistem ili bilo koju
drugu vrstu dinamic¢kog sistema, u kome elementi
upravljanja nisu smesteni na jednoj (centralnoj) lokaciji,
ve¢ se distribuiraju u celom posmatranom sistemu
upravljanja. DCS je vrlo Sirok pojam koji se koristi u
raznim industrijama, za nadzor i upravljanje distribuirane
opreme. Polozaj DCS u hijerarhiji upravljanja u jednom
posmatranom sistemu upravljanja je prikazan na slici 3.

Slika 3 ujedno i predstavlja brzinu odziva (po apscisi) koji
se zahteva od razli¢itth nivoa upravljanja. Na
hijerarhijskom nivou od PLC se zahteva najbrzi odziv
sistema. Na najvisem hijerarhijskom nivou se nalazi ERP
(Enterprise Resource Planning). Aplikacije na ovom
nivou sluze za upravljanje narudzbinama, finansijama i
logistikom.  Aplikacijama na MES (Manufacturing
Execution System) nivou se upravlja proizvodnjom,
analizom protoka materijala, odrzavanjem i protokom
dokumentacije. SCADA 1 DCS predstavljaju most
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izmedu tehnoloskih procesa i aplikacija na MES i ERP
nivou. Tipi¢na arhitektura jednog DCS koji se odnosi na
industrijske (proizvodne) sisteme gde su elementi za
nadzor i upravljanje distribuirane kroz citav sistem je
prikazana slici 4.

Slika 3. Hijerarhije nivo upravljanja proizvodnim
sistemima

Slika 4. Tipic¢na arhitektura DCS

(https://instrumentationtools.com/control-system-architecture/)

Tipicna arhitektura DCS koja je prikazana na slici 4,
pokazuje koliko se ona razlikuje od tradicionalne
arhitekture upravljanja koja je zasnovana na jednom
centralizovanom upravljackom uredaju. Postoje razliciti
prilazi u realizaciji DCS. U tabeli 1 je prikazano
poredenje osnovnih karakteristika tradicionalnih DCS i
modernih DCS [10].

Tradicionalni DCS Moderni DCS

Centralizovani nadzor nad
sistemom/ tehnoloskim procesom

Nadzor i fragmentirano upravljanje
sistemom/tehnologkim procesom

Ne skalabilni sistemi Skalabilni i modularni sistemi

Uglavnom  zatvorene  mreZe  sa

jedinstvinim protoklima

Laka integracija razli¢itih DCS i
SCADA sistema

Okrivanje i otklannjanje greSaka zahteva
znatno vreme

Laka dijanogstija i odrzavanje

Namensko osoblje Vrlo malo ili nimalo nameskog
osoblja, zbog mogucénosti

daljinskog upravljanja

Nizak nivo sajber sigurnosti Visok nivo sajber sigurnosti

OgraniCeni resursi u smislu broja i | Laka tehnicka podrska,
pokrivenost podrugja za tehnicke | ukljucujuéi daljinske intervencije
podrsku

OgraniCena integracija sa modernim
ICT platforma i uredajima

Veb pretrazivaci, SMS, daljinski
pristup, virtuelizacija i
racunarstvo u oblaku

Tabela 1. Poredenje osnovnih karakteristika tradicionalnih
DCS i modernih DCS [10]

U DCS hijerarhija upravljackih sistema se fizicki
ostvaruje vezom u okviru nekih komunikacionih mreza, a
ova mreza i softverska platforma za DCS, omogucéava
korisnicima da DCS dozivljavaju kao jedinstven i
koherentan sistem.

5. POVEZANOST SCADA, PLC i DCS

Industrijske komunikacione mreze (engleski termin:
fieldbus) su namenjene za povezivanje svih uredaja koji
se nalaze u industrijskom okruzenju. Prenos podataka u
okviru industrijske komunikacione mreze mozZe se
odvijati izmedu racunara i uredaja, kao S§to su: PLC,
senzori, aktuatori, itd. Takode, moguca je komunikacija
izmedu samih uredaja, bez prisustva racunara [11].

U tekstu koji sledi bi¢e predstavljena dva znacajna
industrijska protokola Modbus i CAN. Ova dva protokola
se koriste kako za komunikaciju izmedu PLC-a i
racunara, PLC i drugih uredaja, ra¢unara i drugih uredaja,
tako i za medusobnu komunikaciju izmedu uredaja koji
nisu racunari ili PLC. Svojim karakteristikama su
dovoljno reprezentativni da mogu da se prepoznaju i u
drugim protokolima koji se koriste u industrijskim i ne
industrijskim okruzenjima.

Modbus je serijski komunikacioni protokol nastao od
strane kompanije Modicon 1979. godine, namenjen za
programabilne  logicke  kontrolere. = Zbog  svoje
jednostavnosti i pouzdanosti Modbus je danas postao
standardni protokol za komunikaciju i medusobno
povezivanje elektronskih uredaja u industriji. Postoji vise
verzija ovog protokola. Modbus RTU verzija protokola se
najcesce susrece i primenjuje se za serijsku komunikaciju.
Ukoliko PLC poseduje Eternet port, moze se primeniti
Modbus za komunikaciju preko TCP/IP protokola. Ova
verzija Modbus protokola se oznacava kao Modbus over
TCP/IP.

Modbus omoguéava master-slave komunikaciju sa bilo
kojim uredajem koji podrzava Modbus protokol. Svaki
uredaj u mrezi moze da funkcioni$e kao master ili slave
koristeci svoje serijske COM portove.

CANbus (CAN je skraéenica od Controller Area
Network) je serijski komunikacioni protokol, koji je
Siroko zastupljen u industriji, naro€ito u automobilskoj.
Razvio ga je Robert Bosch 1983. godine. Osim za PLC
koristi se u medusobnoj komunikaciji mikrokontrolera i
drugih uredaja [12].

Da bi mogao koristiti CANbus protokol, PLC mora da
poseduje CANbus port. Koriste¢i CANbus protokol moze
se napraviti mreza sa maksimalno 64 kontrolera. Osnovna
karakteristika ovog protokola je da svaki ¢vor u mrezi
moze da Salje i prima poruke, tj. da se ponasa kao master
uredaj. Zbog toga se CANbus naziva multi-master
protokolom. Nije mogucée da istovremeno dva ili vise
uredaja Salju podatke u mrezu.

CANbus protokol se moze primeniti u
slucajevima prenosa podataka:

slede¢im

* povezivanje do 63 PLC-a u mreZi sa raunarom,

* povezivanje do 64 PLC-a u mrezu bez racunara,

* razmena podataka sa drugom vrstom udaljenih
(engl. remote) uredaja,

* nadgledanje PLC-ova sa racunara.

Sematski prikaz povezivanja kontrolera na CANbus
mrezu dat je na slici 5.
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Slika 5. Povezivanje uredaja koris§¢éenjem CAN bus
industrijske komunikacione mreze
(https://www.embien.com/blog/working-automotive-can-protocol/)
CAN bus je protokol, koji se primenjuje od velikih
industrijskih sistema [13], pa sve do uredaja koji mogu da
se koriste i u domacinstvima [14] i ne industrijskom

okruzenju [15].

Sve prisutniji trend u povezivanju sistema za upravljanje
u industrijskim okruzenjima je oslanjanje na relativno
nove racunarske arhitekture, kao $to su racunarstvo na
ivici i raCunarstvo u oblaku [1, 3, 4].

Ove racunarske tehnologije, u sve vecoj meri se u svom
radu oslanjaju na primenu razli¢itih tehnika vestacke
inteligencije, koje omogucéuju donoSenje inteligentnih
odluka, poput onih da ih donosi ¢ovek [16, 17].

Pored toga, razvoj bezi¢nih mreza, omoguéio je i
jednostavnije povezivanje svih entiteta u sistemima za
upravljanje 1 upravljanih sistema. Velika ocekivanja
postoje 1 od uvodenja pete generacije mobilne telefonije,
Sto ¢e jo§ u vecoj meri omoguditi realizaciju koncepta
Industrija 4.0

5. ZAKLJUCAK

Povezanost SCADA, PLC i DCS predstavlja osnovu
uvodenja koncepta Industrija 4.0. Novi nacin povezanosti
sistema za upravljanje omogucuje prikupljanje velikog
skupa podataka, §to primenom vestacke inteligencije,
omogucava kvalitetniju analizu i donoSenje zaklju¢aka do
kojih ranije nije bilo moguée do¢i. Dalji razvoj u okviru
povezivanja sistema upravljanja, prikupljanja i prenosa
podataka, kao i njihovoj obradi, omogu¢uju da se nivo
automatizacije prenese u domen donoSenja inteligentnih
odluka, koje do sada nisu bile moguce.
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