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RAZVOJ APLIKACIJE ZA TESTIRANJE BEZBEDNOSTI WEB APLIKACIJA
DEVELOPMENT OF APPLICATION FOR TESTING WEB APPLICATIONS SECURITY
Ivana Marin, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu predstavljen je razvoj
aplikacije za testiranje bezbednosti web aplikacija u
Python programskom jeziku, kroz prethodno analizirane
koncepte bezbednosti i ranjivosti web aplikacija i
penetracionog testiranja.

Klju¢ne reéi: Bezbednost web aplikacija; Penetraciono
testiranje; Ranjivosti web aplikacija

Abstract — This paper presents the development of
application for testing Web applications security in
Python programming language, through previously
analyzed concepts of web application security and
vulnerabilities and penetration testing.

Keywords Web application security; Penetration testing;
Web application vulnerabilities

1. UvOD

Danas, u 21 veku, milioni ljudi §irom sveta stupaju u
interakciju sa web aplikacijama svakog dana, bilo da su to
drustvene mreze, kupovina, bankarstvo, posta ili potraga
za informacijama.

Kompanije i organizacije kao proizvodaci Zele da svojim
korisnicima omoguce najkvalitetniji softver i odgovornost
koju imaju prema njima, a i prema trzistu je velika. Jedan
od kljucnih faktora jeste bezbednost web aplikacije.
Bezbednost se veé¢ dugi niz godina defini$e kao krucijalan
faktor u izgradnji web aplikacija. Softveri, kao §to su web
aplikacije, svakodnevno su izloZzene hakerskim napadima,
pokuSajima neovlaS¢enog pristupa, kradi osetljivih
informacija...

To su samo neke od kriminalnih aktivnosti koje se nalaze
u okruzenju web aplikacija. Stoga je neophodno
obezbediti najveci nivo zastite i omoguciti da aplikacija
uspesno funkcioniSe, da zastiti sebe i svoje podatke u
svakom trenutku, a narocito ukoliko dode do malicioznih
napada. Danas, vise nego pre, kompanije ulazu u zastitu
svojih aplikacija i korisnika. Jedan od najboljih izbora za
to predstavlja penetraciono testiranje web aplikacija.

2. ISTRAZIVANJE O RANJIVOSTIMA WEB
APLIKACIJA

Sa sigurnosnog aspekta, ranjivost predstavlja manu ili
slabost u dizajnu, implementaciji, operaciji, koja moze
biti iskoriS¢ena za kompromitovanje aplikacije.
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Pretnja predstavlja bilo §ta $to moze naskoditi aplikaciji,
koriste¢i njenu ranjivost. To moze biti maliciozni napadac
koji dolazi u pristup podacima iz baze podataka.

Jedan od najve¢ih problema u bezbednosti predstavlja
reaktivan pristup umesto proaktivnog. Reaktivnost znaci
da se problem ve¢ dogodio i da posledice treba sanirati.
Proaktivnost treba da bude pravi pristup i kao rezultat
toga, bezbednosni problemi bi¢e otkriveni u ranijim
fazama razvoja, a ne kada se desi napad [1]. Stoga je
veoma vazno integrisati bezbednost kroz sve faze razvoja
softvera, od samih definisanja zahteva, preko dizajna,
implementacije, testiranja, pa sve do puStanja u
produkciju i odrzavanja softvera [1]. Medutim, ¢ak i uz
ispracene sigurnosne prakse, velika je verovatnoca da ¢e
ostati sigurnosnih propusta.

Sa povecanjem broja organizacija koje posluju na mrezi,
web aplikacije i web serveri predstavljaju odli¢nu priliku
za napadace. Za interakciju sa web aplikacijom, potreban
je samo pregleda¢. Tokom godina, web aplikacije ¢uvaju
kljucne podatke kao Sto su licni podaci i finansijske
evidencije. Kada se web aplikacija ne testira na ranjivosti
1 napadac¢ dobije pristup podacima korisnika, to moze
ozbiljno uticati na vrednost brenda kompanije, ako
korisnik pokrene postupak protiv. kompanije zbog
nedovoljnog rada na zastiti njegovih podataka. To takode
moze dovesti do gubitka prihoda, jer ¢e se mnogi
korisnici “preseliti” kod konkurenata koji bi obezbedili
bolju sigurnost [2].

Strucnjaci iz OWASP zajednice sastavili su ono $to se
smatra konacnom standardnom listom glavnih ranjivosti
web aplikacija. Neke od najpoznatijin i najéesci
ranjivosti sa ove liste su: SQL Injection, Broken
Authentication, Broken Access Control, Cross-site
Scripting (XSS) [3].

3. ISTRAZIVANJE O PENETRACIONOM
TESTIRANJU WEB APLIKACIJA

Penetraciono testiranje se definiSe kao proaktivni nacin
testiranja web aplikacija simulacijom napada, slicno
stvarnom napadu, postavljajuéi testera u ulogu napadaca
(hakera) [2]. Ovakvo testiranje vezano je ugovorom
izmedu testera i vlasnika aplikacije (klijenta) koja ¢e se
testirati [2].

Penetracioni testovi se pokazuju korisnim u pronalazenju
ranjivosti u organizaciji i proveravanju da li ¢e ih napadac
moci iskoristiti da bi stekao neovla$¢en pristup. Iz

500


https://doi.org/10.24867/12BE31Marin

izvestaja o testiranju mogu se proceniti potencijalni uticaji
na organizaciju i predloziti kontramere za smanjenje
rizika [4].

Pristupi penetracionom testiranju ukljucuju sledece
tipove: crna, bela i siva kutija [5].

Penetracioni test crna kutija ne zahteva prethodne
informacije o ciljnoj mrezi ili aplikaciji i izvodi se kao
stvarni napad hakera [6]. U ovom slu¢aju testeru nisu date
informacije o unutrasnjem radu web aplikacije, niti o
izvornom kodu ili softverskoj arhitekturi [6]. U
penetracionom testu bela kutija, testeru se pruza pun
pristup i informacije o unutra$njoj strukturi Sistema -
izvornom kodu [7]. Izvorni kod aplikacije omogucava da
se izvrSi staticka/dinamicka ,,analiza izvornog koda“.
Penetraciono testiranje siva kutija, nalazi se izmedu
testiranja crne i bele kutije, gde su neke informacije
pruZene, a neke skrivene [8]. Testerima se pruza dovoljno
informacija za pocetak,

Kada je re¢ o kategoriji testiranja, vazno je osvrnuti se i
povuci paralelu na tipove hakera koji postoje: crni, beli i
sivi SeSir.

Haker sa crnim $eSirom svoje znanje Koristi u negativne
svthe. Voden je licnom dobiti, uklju¢ujuéi zaradu
iznudom ili drugim obmanjuju¢im metodama prikupljanja
novca [9][10]. Haker sa belim SeSirom se Cesto naziva
stru¢njakom za bezbednost [10]. Takve hakere zaposljava
organizacija i dozvoljeno im je da napadaju organizaciju
kako bi pronasli ranjivosti koje bi napada¢ mogao
iskoristiti [10]. Haker sa sivim $eSirom predstavlja sredinu
izmedu belog i crnog Sesira [9]. Na primer, haker sivog
SeSira radio bi kao stru¢njak za bezbednost u organizaciji
[9]. Medutim, moze ostaviti ulaz da bi mu kasnije mogao
pristupiti.

Postoji vise metodologija penetracionog testiranja, ali je
princip testiranja u svima veoma sli¢an. U ovom radu
analiziran je pristup sa Cetiri faze:

Prva faza je prikupljanje informacija ili izvidanje i njen
cilj je nauditi $to vise o klijentima [11]. Nakon svih
prikupljenih informacija o meti, sledi faza skeniranja
ranjivosti, koja obuhvata razumevanje kako ¢e ciljna
aplikacija odgovoriti na razne pokusaje upada [10]. Kada
se zavrsi faza skeniranja ranjivosti sledi eksploatacija ili
iskori§¢avanje ranjivosti. Ova faza predstavlja proces
sticanja kontrole nad sistemom [10].

Za fazu eksploatacije veoma je vazno da prethodne faze
budu kompletirane, jer se uspeh ekploatacije zasniva na
prethodno prikupljenim informacijama. Nakon zavrsene
eksploatacije neophodno je napraviti rezime u obliku
izveStaja o izvrSenom penetracionom testiranju [10].

Kad god je to moguce, prilikom pisanja detaljnog
izveStaja o penetracionom testiranju, treba ukljuditi
predloge za reSavanje problema koji su otkriveni.
Pruzanje reSenja za svaki problem koji se otkrije je vitalni
deo svakog detaljnog izvestaja [10].

Uz temeljno analiziran teorijski deo, u nastavku je data
njegova primena, kroz razvoj aplikacije kao alata koji ¢e
testirati bezbednost nekoliko web aplikacija.
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4. RAZVOJ APLIKACIJE ZA TESTIRANJE
BEZBEDNOSTI WEB APLIKACIJA KROZ
PISANJE PENETRACIONIH TESTOVA

Aplikacija za testiranje implementirana je kao skup ru¢no
pisanih skripti u Python programskom jeziku, unutar
Visual Studio Code okruZenja i namenjena je za sledece
vrste napada:

e SQL Injection (na prvom mestu OWASP TOP 10
liste)

e Broken Authentication
OWASP TOP 10 liste)

e Broken Access Control
OWASP TOP 10 liste)

(na drugom mestu

(na petom mestu

Testovi su implementirani uz
BeautifulSoup Python biblioteka.

pomo¢  requests i

Aplikacije koje se testiraju, u okviru pen test kucéne
laboratorije, pokrenute su na lokalu i sa aspekta
bezbednosti predstavljaju aplikacije sa razli¢itim nivoima
zastite, date sa ciljem testiranja bezbednosti i otkrivanja
ranjivosti:

e  OWASP Juice Shop — aplikacija sa predvidenim
ranjivostima 1 izazovima razliCitih tezina,
namenjena vezbanju bezbednosti na web
aplikacijama

e Damn Vulnerable Web App (DVWA) - namerno
ranjiva web aplikacija, sa razli¢itim nivoima
tezine i ciljem da pomogne struénjacima za
bezbednost da testiraju svoje vestine i alate, a
programerima da bolje razumeju proces zastite
web aplikacije. Za potrebe testiranja odabran je
visok nivo zastite.

e Mega Travel Booking — web aplikacija za
rezervaciju smestaja, radena kao studentski
projekat

Pored manuelnih testova analizirani su i automatizovani
testovi, uz pomo¢ poznatih, postojecih alata: SqiMap (za
SQL Injection), Wfuzz (za Broken Authentication) i Burp
Suite Authz (za Broken Access Control)

Kako bi se skupili svi neophodni podaci pre napada,
konfigurise se proxy u pregledacu i u Burp Suite Proxy-ju
se prati filtriran saobracaj izmedu dve strane.

4.1 Test za SQL Injection

SQL Injection se sastoji od ubacivanja malicioznog SQL
upita putem forme u aplikaciji. UspeSan napad rezultuje
pristupom osetljivim podacima unutar baze podataka, kao
i potencijalnom modifikacijom istih.

Ideja za testiranje SQL Injection-a kroz aplikaciju u
Python-u pomenute tri aplikacije je sledeca: Sastaviti listu
najpoznatijih malicioznih upita/fraza i za svaku od njih
testirati jedno ili viSe unosnih polja u aplikaciji, kako bi se
pokazalo da li je aplikacija ranjiva na ovaj napad, i ako
jeste pokusati do¢i do podataka o korisnicima.



4.2 Test za Broken Authentication

Zaobidena autentifikacija predstavlja ranjivost koja omo-
gucava napadacu da prode ili zaobide autentifikacione
kontrole. On ima priliku da kompromituje lozinke, token
sesije i da koristi implementacione mane kako bi preuzeo
identitet korisnika. Do kompromitovanja sistema usled
ove ranjivosti dolazi usled viSe faktora: Korishikovi
kredencijali nisu bezbedno sacuvani ili su lako predvidivi,
sesije se ne invalidiraju nakon odredenog perioda...

Testiranje autentifikacione kontrole kroz test aplikacije
zasniva se na sprovodenju brute-force napada na
predvidene tri aplikacije. Polazna tacka za ovaj tip
automatizovanog napada bi¢e top 10000 najslabijih
lozinki.

4.3 Test za Broken Access Control

Zaobidena kontrola pristupa predstavlja ranjivost koja
omogucava napadacu da pristupa neovlaséenim ili
neautorizovanim funkcijama ili podacima kao S$to su
pristup tudem nalogu, pregled osetljivih podataka, izmena
korisnikovih  podataka, menjanje prava pristupa...
Kontrole pristupa mogu se podeliti u tri Siroke kategorije:
vertikalne, horizontalne i zavisne od konteksta:

e Vertikalne kontrole pristupa omogucéavaju
razli¢itim vrstama korisnika pristup razliitim
delovima funkcionalnosti aplikacije [12]. U
najjednostavnijem slucaju, ovo obi¢no ukljucuje
podelu izmedu obi¢nih korisnika i administratora

e Horizontalne kontrole pristupa omogucavaju
korisnicima pristup odredenom podskupu resursa
iste vrste korisnika [12].

e Kontrole pristupa zavisne od konteksta
osiguravaju da je pristup korisnika ogranicen na
ono §to je dozvoljeno obzirom na trenutno stanje
aplikacije [12].

Prilikom testiranja kontrole pristupa fokus ¢e biti na
eskalaciji horizontalnih privilegija i pristupu tudim
podacima.

5. REZULTATI TESTIRANJA
5.1 SQL Injection

Rezultati sa testiranja SQL Injection-a za polje pretrage
Owasp Juice Shop aplikacije pokazuju da je moguce doci
do podataka o korisnicima uz pomo¢ union naredbe, u
kombinaciji sa podacima koji su dobijeni iz izuzetaka na
backend-u. SglMap alat uz odgovarajuce parametre u
komandnoj liniji dolazi do tabela korisnika, ali bez
moguceg pristupa samim podacima.

Kada je u pitanju DVWA aplikacija, Python skripta,
kreirana uz pomo¢ dva zahteva, s obzirom da se napad
odigrava u dva razli¢ita prozora, rezultuje uspe$nim
napadom i dolaskom do podataka o korisnicima (imena i
prezimena). SglMap alat takode dolazi do podataka o
korisnicima, a u ovom slu¢aju i do tabela cele baze
podataka, kao i korisnikovih lozinki.

Trec¢a aplikacija, Mega Travel Booking, za polje pretrage
smestaja, pokazuje otpornost na maliciozne SQL upite iz
manuelnog testa i za svaki zahtev vrac¢a odgovor 422 —
Unprocessable entity. Takode i za SqlMap alat.

Kako bi se izbegle posledice SQL Injection-a, neophodno
je implementirati adekvatan nivo zaStite uz sledeci
koncept [3]:

e Validacija i sanitizacija ulaznih polja: definisanje
odgovarajuce sintakse za ulazno polje forme i
eskejpovanje  (transformisanje)  specijalnih
karaketera poput ‘ /\” u sigurnu formu.

e KoriS¢enje alata/okruzenja za objektno-relaciono
mapiranje  podataka. Obuhvata  koriS¢enje
parametrizovanih upita, pa pisanje upita za bazu
u kodu nije neophodno.

5.2 Broken Authentication

Kod testiranja autentifikacije za Owasp Juice Shop i
DVWA aplikaciju iskoris¢ena su dobijena korisnicka
imena iz testiranja SQL Injection-a, a za lozinku se koristi
lista top 10000 najslabijih lozinki.

Test za Owasp Juice Shop aplikaciju rezultuje
pronadenom lozinkom za administratorski mejl i
uspe$nim prijavljivanjem na sistem pod identitetom
administratora. Do istih rezultata dolazi i Wfuzz alat.

Testiranje autentifikacije za DVWA aplikaciju nailazi na
malo tezi pristup, obzirom na prisustvo ANTI-CSRF
tokena kod logovanja na sistem. Medutim, test pokazuje
da je uz pomo¢ BeautifulSoup biblioteke moguée zaobiéi
ovaj mehanizam zastite 1 do¢i do pogodene lozinke iz
liste, §to ne vazi i za Wfuzz alat, koji rezultuje neupe$nim
napadom.

Kada je u pitanju Mega Travel Booking aplikacija u
testiranju SQL Injection-a nisu otkriveni podaci koji bi se
mogli iskoristiti za ovaj napad, kao ni oni koji bi ukazali
na email adrese korisnika prilikom prikupljanja
informacija, pa pristup sa ovim testom nije moguc¢, kao ni
sa testom Wfuzz alata.

Kako bi se izbegle evidentne posledice zaobidene
autentifikacije neophodno je implementirati adekvatan
nivo zastite uz sledeci koncept [3]:

e Lozinke ne cCuvati u otvorenom tekstu, veé
koristiti vise mehanizama. Cest oblik: hash
funkcije primenjene na tekst lozinke kome se
dodaje salt (niz random znakova) kako bi otezao
brute-force napad.

e Implementirati provere za slabe lozinke

e Definisati minimalnu i maksimalnu duzinu i
kompleksnost lozinke.

e Ograni¢iti ili odloziti neuspeSne pokusaje
logovanja. Vrsiti logging svih neuspeha i
obavestiti administratore kada su detektovane
sumnjive aktivnosti koje mogu da nagoveste
brute-force napade, a u tom slu¢aju ih stopirati.

5.3 Broken Access Control

Testiranje kontrole pristupa Owasp Juice Shop aplikacije
svodi se na pokusaj pristupa tudoj kupovnoj korpi. Preko
ulogovanog korisnika i menjanjem parametra u URL-u
test pokazuje da se moze pristupiti podacima tude
kupovne korpe. Podaci dobijeni u rezultatima testa
posluzili su za jo§ jedan tip testa — slanje zalbe u ime
drugog korisnika, koji rezultuje ponovno narusenom
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kontrolom pristupa i kreiranjem zalbe pod drugim
identitetom. Alat Burp Suite Authz je takode pokazao
zaobilazenje kontrole pristupa, kreiranjem zalbe u ime
drugog korisnika.

Kada je re¢ DVWA aplikaciji, ona ne nudi moguénost
direktnog napada na kontrolu pristupa u vidu eskalacije
horizontalnih privilegija i stoga testiranje kontrole
pristupa na ovu aplikaciju nije vr§eno.

Za Mega Travel Booking aplikaciju test je vrSen za
kreiranje rezervacije, sa idejom umetanja tudeg tokena
prilikom slanja zahteva. Rezultati su pokazali izuzetak na
backend-u, medutim na osnovu njih ne moze se utvrditi
da li ispitivana ranjivost postoji u aplikaciji. Kada je re¢ o
Burp Suite Authz alatu, test je rezultovao zabranom
pristupa trazenim resursima (403 — Forbidden).

Kako bi se izbegle evidentne posledice zaobidene
kontrole pristupa neophodno je implementirati adekvatan
nivo zastite uz slede¢i koncept [3]:
e (Odbiti pristup za sve §to nije javno dostupno
(npr. neregistrovanim korisnicima).
e  Podesiti da svi korisnici, programi, procesi imaju
minimalno privilegija koliko je neophodno.
e  Primeniti mehanizme kontrole pristupa koji ¢e
spreciti neovla$¢en pristup. Jedan od njih je
RBAC model, ¢esto primenjiv.
e  Vrsiti logging svih neuspesnih kontrola pristupa i
obavestiti administratore kad je to potrebno (npr.
kad se isti neuspesSni zahtevi ponavljaju).

6. ZAKLJUCAK

U ovom radu predstavljen je razvoj aplikacije za testiranje
bezbednosti web aplikacija kroz prethodno analizirane
koncepte bezbednosti web aplikacija i penetracionog
testiranja istih. Testovi kroz koje se razvija aplikacija
pisani su u Python programskom jeziku. Za testiranje su
odabrane jedne od glavnih ranjivosti zastupljene u web
aplikacijama  danas: SQL Injection, Broken
Authentication, Broken Access Control. Testirane su tri
web aplikacije u tri scenarija.

Kada je re¢ o SQL Injection-u, testovi su pokazali
uspe$nu eksploataciju ranjivosti za prvu 1 drugu
aplikaciju, a odabrani SglMap alat kao paralela
manuelnim testovima, to pokazuje za takode iste
aplikacije.

Testovi za autentifikaciju su izvedeni kao brute-force
napadi i rezultuju uspe$nim zaobilazenjem autentifikacije
za prve dve aplikacije, dok Wfuzz alat namenjen brute-
force napadu to ¢&ini samo za prvu. Treéi tip testa
namenjen kontroli pristupa, pokazao je da je samo prva
aplikacija ranjiva za eskalaciju horizontalnih privilegija, i
kroz manuelni i kroz Burp Suite Authz automatizovani
alat.

Ono §to se primecuje skoro u svim uspe$nim napadima
jeste nedostatak evidentiranja dogadaja, koje bi ukoliko je
adekvatno implementirano upozorilo na sumnjive
aktivosti.

Na kraju su izlozene mere zastite za testirane ranjivosti.

Moze se reéi da je za dati scenario i odabrane automa-
tizovane alate, aplikacija u razvoju za testiranje, kao
manuelni alat, pokazala bolju efikasnost pri otkrivanju
ranjivosti. Ovakav nadin testiranja pruza testeru
moguénost da bolje analizira situaciju, razmislja kako i
gde bi haker mogao da izvr$i napad.

Dalje istrazivanje u razvoju aplikacije obuhvata proSirenje
trenutnih  penetracionih  testova, poput eskalacije
vertikalnih privilegija kod zaobidene kontrole pristupa i
Credential stuffing napada kod zaobidene autentifikacije.
Takode, buduéi rad ukljucuje i testiranje drugih ranjivosti
poput Cross-site scripting napada. Preporucuje se i
uvodenje drugih alata, radi poredenja rezultata sa
trenutnim stanjem i dolaska do $to preciznijih zakljucaka.
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