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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu su predstavljene teorijske
osnove Solid radnog okvira. Implmentirana je aplikacija
za cuvanje biljeski kao studija slucaja. U razvoju
aplikacije koristen je React okvir za razvoj korisnickog
interfejsa.

Kljuéne redi: Solid, veb aplikacije, decentralizovani
sistem, pod

Abstract — This paper presents the theoretical founda-
tions of the Solid framework. An application for keeping
notes is implemented as case study. The React framework
was used for user interface development.

Keywords: Solid, web applications, decentralized system,
pod

1. UvOD

Ovaj rad za cilj ima predstavljanje Solid (eng. Social
Linked Data) radnog okvira, odnosno decentralizovanu
platformu za veb aplikacije.

Unutar Solid radnog okvira, korisnikovim podacima se
upravlja nezavisno od aplikacije koja ih kreira i koristi.
Podaci korisnika se ¢uvaju u liénom skladi$tu podataka
dostupnom na vebu (Solid pod). Solid omoguéava
korisnicima da posjeduju vise razlicitih Solid pod-ova
razli¢itih dobavljata pod-ova, dok je istovremeno
omogucéeno lako prebacivanje sa jednog dobavljaca na
drugi. Solid protokoli se zasnivaju na postoje¢im W3C
preporukama za Citanje, pisanje i kontrolu pristupa
sadrzaju na korisnikovom pod-u.

U Solid arhitekturi, aplikacije mogu da pristupaju
podacima, koji se nalaze u vlasnis§tvu korisnika ili
korisnik ima moguénost pristupa podacima bez obzira na
njihovu lokaciju na vebu. Takode, korisnici mogu da
kontroliSu pristup svojim podacima i imaju moguénost
prebacivanja izmedu aplikacija u bilo kom trenutku. Ovo
su neki od najznacajnijih koncepata Solid radnog okvira,
¢iji ¢e detaljniji opis funkcionisanja biti prikazan u
nastavku rada. Na slici 1. je predstavljen uopsten prikaz
funkcionisanja Solid radnog okvira.

Prikazana su dva korisnika Solid aplikacija, Alice i Bob,
koji koriste razli¢ite pod servere lako korisnici koriste
razli¢ite pod servere, oba korisnika mogu koristiti iste
aplikacije za pristup i odrzavanje svojih podataka.
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Slika 1. Uopsten prikaz Solid radnog okvira [1]

2.SOLID

Solid se zasniva na RDF i tehnologiji semantickog veba
pruzajuci nezavisnost podataka i omoguéavajuci jedno-
stavan, ali mo¢an mehanizam upravljanja podacima. U
okviru Solid platforme, svaki korisnik ¢uva svoje podatke
unutar skladiSnog prostora dostupnom na mrezi, koji se
naziva licna mrezna baza podataka (Solid pod). Solid
pod-ovi su servisi za skladistenje podataka dostupni na
vebu, koji mogu biti dostupni na li¢nim serverima samih
korisnika ili na javnim serverima dobavljaca pod-ova, koji
su slicni trenutnim dobavlja¢ima skladiSta podataka
¢uvanim na cloud-u (npr. Dropbox).

Korisnici mogu da imaju vise od jednog pod-a. Korisnik
moze da bira izmedu razli¢itih dobavljaca pod-ova, posto
Solid aplikacije mogu da rade sa bilo kojim pod serverom,
bez obzira na njegovu lokaciju ili usluge dobavljaca.
Razli¢iti dobavlja¢i pod-ova mogu ponuditi razlicite
stepene privatnosti i pouzdanosti (npr. garancije dostup-
nosti i kaSnjenja) ili pravnu zastitu (npr. pravni okvir
specifi¢an za zemlju porijekla pod-a).

Solid aplikacije su implementirane kao klijentske veb ili
mobilne aplikacije, koje ¢itaju i zapisuju podatke direktno
unutar pod-a. Solid omogucava lak razvoj i koriStenje
aplikacija, jer su podaci aplikacija uvijek dostupni na
vebu, u skladu sa mehanizmom za upravljanje kontrolom
pristupa. Aplikacija moze objediniti podatke iz razliitih
izvora na internetu, pristupajuc¢i pod-u korisnika koji je
pokrenuo aplikaciju i pod-vima koji pripadaju drugim
korisnicima. Solid radni okvir omogucava da vise
aplikacija koriste iste podatke na pod-u. Korisnici mogu
birati izmedu razli¢itih aplikacija, koje pruzaju sli¢nu
funkcionalnost. Ukoliko se korisnik prebaci na novu
aplikaciju, ta aplikacija moze pristupiti postojec¢im
podacima korisnika budu¢i da su po dizajnu sistema
aplikacije odvojene od podataka koje koriste.

Na slici br.2 prikazana je arhitektura Solid radnog okvira.
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Slika 2. Arhitektura Solid radnog okvira [2]

U Solid radnom okviru se podacima upravlja po REST
principima, kako je definisano LDP (Linked Data
Platform) preporukama [3]. Nove stavke podataka
kreiraju se u kontejneru (koji bi se mogli nazvati
kolekcijom ili direktorijumom), slanjem podataka na URL
kontejnera sa HTTP POST zahtjevom ili izdavanjem
HTTP PUT zahtjeva unutar njegovog URL prostora.
Pojedinacne stavke podataka se azuriraju pomo¢u HTTP
PUT i HTTP PATCH zahtjeva, dok se podaci uklanjaju sa
korisnikovog pod-a slanjem HTTP DELETE zahtjeva. Uz
pomo¢ HTTP GET zahtjeva se dobija kolekcija podataka,
koji se nalaze unutar kontejnera korisnikovog pod-a.

Podaci aplikacije se u Solid-u ¢uvaju u dokumentima, koji
su identifikovani od strane jedinstvenog identifikatora
resursa  (URI). Solid razlikuje struktuirane podatke
predstavljene pomocéu okvira za opis resursa (Resource
Description Framework - RDF) i nestruktuirane podatke
bilo koje vrste (npr. video snimci, slike, veb stranice).
Ovo omogucuje struktuiranim podacima da budu parsirani
i serijalizovani u razli¢itim sintaksama poput Turtle,
JSON ili RDFa. RDF slijedi REST principe u kojima
resursi imaju pojedina¢ne URI-je.

Solid aplikacije ne zahtijevaju potvrdu identiteta kao $to
to radi vec¢ina uobicajenih aplikacija, jer korisnik ne treba
da potvrdi identitet kod dobavljaca aplikacije. Umjesto
toga, Solid aplikacije bi mogle da iznude ,,lazne* zahtjeve
za potvrdu identiteta kako bi pribavile WeblID korisnika iz
sertifikata klijenta. Iz tog razloga, autentifikacija se izvodi
samo izmedu klijenta (browser-a) i korisnikovog pod-a,
gdje su podaci smjesteni. Ovakav nacin autentifikacije
uklanja potrebu korisnika da unosi WebID prilikom
procesa prijavljivanja.

Da bi Solid funkcionisao na zaista decentralizovan nacin,
neophodan je identitetski prostor u kojem korisnici mogu
lako da wupravljaju i proSiruju sopstveni identitet i
akreditive. Postojec¢i protokoli identifikacije, kao $to su
Oauth [4] 1 OpenID Connect [5] nude odredeni stepen
decentralizacije, ali se ipak ne uklapaju u strukturu
podataka profila zasnovanih na RDF-u, §to otezava
prosirivanje informacija o profilu dodatnim korisnickim
atributima. Solid koristi WebID pri implementaciji
globalne arhitekture upravljanja identitetom, zasnovanom
na konceptu decentralizovanog dobavljaca identiteta, Sto
u kombinaciji sa WebID-TLS [6] omogucava jednokratnu
prijavu na vebu.

Protokol WebID-TLS je decentralizovani protokol za pot-
vrdu identiteta, koji omogucava sigurnu i efikasnu potvr-
du identiteta na vebu. Protokol omogucava korisnicima da
se autentifikuju na bilo kom sajtu, jednostavnim odabirom
jednog od predlozenih korisnikovih sertifikata. Sertifikate
moze kreirati bilo koja veb stranica za svoje korisnike. Za
razliku od klasi¢ne autentifikacije sertifikata korisnika,

koja se oslanja na Public Key Infrastructure (PKI),
WebID-TLS ne zahtijeva potpisivanje sertifikata od strane
pouzdanog autoriteta za izdavanje sertifikata. Razlog
tome je §to WebID-TLS Koristi korisnikov sertifikat kao
sredstvo za obavljanje autentifikacije javnim klju¢em.

Na slici 3 predstavljena je arhitektura pod-a. U okviru
pod-a je moguce ¢uvati RDF i ne-RDF resurse. Pod
serveri podrzavaju LDP, patch resursa, kontrolu pristupa,
live azuriranje i opciono SPARQL.
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Slika 3. Arhitektura pod-a [2]
3. SPECIFIKACIJA

U ovom odeljku detaljno je opisana specifikacija aplika-
cije za Cuvanje biljeski, koja je u ovom radu koristena kao
studija slucaja. Predstavljeni su funkcionalni zahtjevi koje
je bilo neophodno implementirati.

3.1. Funkcionalni zahtjevi

U ovom odjeljku su opisane funkcionalnosti koje je
neophodno podrzati u razvoju aplikacije. Na slici 4 su
predstavljeni funkcionalni zahtjevi UML dijagramom
slucajeva koristenja.

Slika 4. UML dijagram slucajeva koristenja Notepod
aplikacije

Jedan od osnovnih zahtjeva, koje je neophodno podrzati
jeste prijava na sistem. U okviru ove aplikacije, prijava je
neSto drugadija u odnosu na standardnu prijavu veb
aplikacija. Prijava obuhvata unos WeblD-ija korisnika,
odnosno URL-a na kome se mogu pronaéi informacije o
korisniku i kako bi sama aplikacija znala odakle da ¢ita i
piSe podatke. Neophodno je omoguditi korisniku prikaz
svih biljeznica i njihovih biljeski, dodavanje novih, kao i
editovanje i brisanje postoje¢ih biljeski i biljeznica.
Takode, korisnik ima moguénost da svoju biljeznicu sa
drugim korisnicima, odnosno da omogué¢i drugim
korisnicima pristup njegovom pod-u i moguénost da drugi
korisnici izvrSavaju izmjene nad datoj biljeznici.
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3.2. Model podataka

U okviru aplikacije se razlikuju dva tipa entiteta, jedan je
biljeznica, a drugi je biljeska. Na slici 5 je predstavljen
model podataka.

Note
Notepad

- content: string

- createdAt: DateTime
- creator: string

- notepadUrl: string

- tags: string[]

- fitle: string

- url: string

- coworkers: string[]
tedAt: DateTime
- creator: string 0.1 0.
- title: string
- url: string

Slika 5. Model podataka
4. IMPLEMENTACIJA

U ovom odeljku je prikazan detaljan opis implementacije
Notepod aplikacije, ¢ija je specifikacija prikazana u pret-
hodnom poglavlju. Prilikom implementacije aplikacije za
cuvanje biljeski, nazvane Notepod, koristen je React okvir
za realizaciju korisnickog interfejsa aplikacije.

Pri realizaciji konekcije ka Solid-u, koristena je biblioteka
,solid/react“ iz koje je ukljucena LoginButton klasa koja
definiSe izgled pop-up prozora u kojem je neophodno
unijeti  korisnikov WebID, radi dalje autentifikacije i
prijave na sistem. Nakon unosa WeblD-ija korisnik je u
obavezi da unese kredencijale definisane prikom kreiranja
pod-a, kako bi sistem dozvolio interakciju sa korisniko-
vim pod-om. Nakon unosa korisni¢kog imena i lozinke,
neophodno je izvrsiti autentifikaciju korisnika. Za
autentifikaciju korisnika u ovom projektu je koriS¢ena
,,solid-auth-client ““ biblioteka.

Prilikom realizacije postupka prijave na sistem se moze
uociti koncept decentralizacije Solid radnog okvira. U
toku implementacije Notepod aplikacije, nije bilo potreba
za razvojem sopstvenog mehanizma autentifikacije
korisnika, nego su iskoriStene dostupne Solid biblioteke
za tu svrhu.

Ukoliko korisnik prvi put pokrece aplikaciju, nakon
uspjesne autentifikacije i prijave na sistem, neophodno je
da dozvoli aplikaciji da pristupa njegovom pod-u. Na taj
nacin je obezbjedeno da korisnik ima potpunu kontrolu
nad svojim pod-om, imaju¢i moguénost da definie koje
akcije aplikacija moze izvrSavati nad njegovim pod-om.

U okviru ovog projekta je definisana klasa SolidBackend,
¢ija je osnovna namjena pristup i izvrSavanje svih akcija
nad korisnikovim pod-om. Biblioteka ,, rdflib“ je iskoris-
tena za rad sa podacima ¢uvanim u okviru Solid okvira.
Biblioteka ,, rdflib“ predstavlja opsti skup alata za uprav-
ljanje podacima u RDF formatu.

Omogucava skladistenje podataka, njihovo parsiranje i
serijalizaciju u razlicite formate, ali takode moze da prati i
promjene podataka koje dolaze iz aplikacije ili sa servera.
Postoji nekoliko klasa ,,rdflib“ biblioteke, koje su
koristeni u okviru SolidBackend klase, i njihovo znacenje
je navedeno u nastavku:
+ Store — predstavlja strukturu podataka za ¢uvanje
podataka u obliku grafa i omogucava izvrsavanje upita
nad podacima

* Fetcher — pomoc¢na klasa koji se koristi za
povezivanje na veb, ucitavanje podataka kao i njihovo
cuvanje nazad

» UpdateManager — veoma mo¢na i korisna klasa koja
omogucava slanje malih promjena serveru kako bi se
podaci ispravili dok korisnik mijenja podatke u
realnom vremenu i

* Graph — predstavlja bazu podataka za semanticki veb

Prilikom implementacije  funkcionalnosti  dijeljenja
biljeznica izmedu korisnika neophodno je vr$iti i izmjene
nad .acl fajlovima biljeznica. U svrhu pristupa .acl
fajlovima i njihovom editovanju iskoriStena je biblioteka
,,solid-acl-utils “, to je JavaScript biblioteka za rad sa .acl
fajlovima, koja omogucava dodavanje, mijenjanje i
uklanjanje dozvola za pristup datotekama i pod-ovima
korisnika.

5. DEMONSTRACIJA

U ovom odjeljku je predstavljen rad sa Notepod
aplikacijom, s tim da nije stavljen akcenat na nacinu
implementacije funkcionalnih zahtijeva, nego na prikazu
njihove realizacije, kao i na prikazu promjena nad
korisnikovim pod-om.

Prilikom demonstracije rada aplikacije su koristena dva
Solid  pod naloga, jedan sa  WebID-ijem
https://testic.inrupt.net/, a drugi sa https://ivanam96.
inrupt.net/ WebID-ijem. Unutar oba profila korisnika je
definisana friends kategorija, u ¢ijem sadrzaju se nalazi
WeblID drugog naloga.

Demonstracija rada aplikacije pocinje logovanjem
korisnika WebID-ija https://testic.inrupt.net/. Na slici 6
je prikazan ekran korisnika nakon logovanja.

Slika 6. Prikaz ekrana nakon logovanja

Sve biljeznice 1 biljeske korisnika se cuvaju u
public/solidapp/ folderu, u odvojenim folderima za
biljeznice notepads, a biljeske u folderu notes.

Korisnik u svakom trenutku moze provijeriti i pregledati
podatke sauvane na svom pod-u, logovanjem na svoj
profil unutar pod dobavljaca (u ovom slucaju inrupt.net).
Prosirivanjem notepads i notes foldera su prikazani .ttl
fajlovi sa nasumiéno kreiranim nazivima, koji u sebi
sadrze informacije o svim biljeznicama i biljeskama
korisnika. U toku demonstracije rada aplikacije je
izvrseno dodavanje nove biljeznice nad kojom su kasnije
izvrSene odredene izmjene. Korisniku je omoguceno
editovanje svih polja unutar biljeznice, medutim kao
posebna funkcionalnost izdvojeno je dijeljenje biljeznica
izmedu razli¢itih korisnika. Na slici 7 je predstavljen pop-
up prozor unutar kog se nalaze elementi korisnickog
interfejsa za datu funkcionalnost.
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Slika 7. Prikaz prozora za editovanje liste saradnika

Korisnik ima moguénost dodavanja WebID-ija novog
saradnika, kao i brisanje WeblD saradnika iz liste klikom
na dugme X, koje se nalazi u istom redu kao i dati WebID
saradnika. Nakon unosa zeljenog WebID-ija novog
saradnika i klika na taster Enter, WeblD saradnika se
dodaje u listu saradnika i prikaz se osvjezava sa novom
vrijednoscu liste. Medutim, kako bi izmjene nad datom
listom bile sauvane i projektovane nad korisnikovom
pod-u, neophodno je da korisnik klikne na dugme Save.
Ukoliko korisnik zeli odustati od unijetih izmjena ili
jednostavno zeli izadi iz datog prozora dovoljan je klik na
dugme Cancel.

Takode, je prikazan i rad sa .acl fajlovima biljeznica. Dati
fajlovi definiSu pravo pristupa podacima svakog
pojedina¢nog resursa na korisnikovom podu-u. Na slici 8
je dat prikazan izgled .acl fajla biljeznice.

 notepads [ @ @&
4 @ @

Sharing for file kxspx.ttl

* kxspx.ttl

Owners can read, write, and control

sharing.

& Test _

Editors can read and change
information

Viewers can read but not change

information

Slika 8. Prikaz .acl fajla biljeznice

6. ZAKLJUCAK

U ovom radu su predstavljene teorijske osnove Solid
radnog okvira, decentralizovane platforme za razboj veb
aplikacija. Pored teorijskog opisa, predstavljen je nacin
implementacije Notepod aplikacije za Cuvanje biljeski.
Ova aplikacije je posluzila kao studija slucaja pri analizi
Solid radnog okvira. Cilj ovog rada je predstavljanje
osnovnih teorijskih aspekata Solid-a, kao i njihova kasnija
primjena.

Notepod aplikacija predstavlja jednostavnu aplikaciju za
unos biljeski ¢iji model podataka je prost. Ali bez obzira
na to, kroz implementaciju date aplikacije je uspjesno
implementirano dosta bitnih moguénosti Solid radnog
okvira. Obezbijedena je decentralizovana autentifikacija
korisnika aplikacije, kao jednog od osnovnih nacela
Solid-a.

Jedan od najbitnijih funkcionalnih zahtjeva Notepod apli-
kacije jeste moguénost dijeljenja biljeZnica izmedu ko-
risnika. Kroz implementaciju ovog funkcionalnog zahtje-
va prikazan je i objasnjen nadin funkcionisanja Solid-a
prilikom definisanja prava pristupa kako korisnikovom
pod-u, tako i pojedina¢nim fajlovima sacuvanim u
korisnickom skladistu.

Na internetu kakav je danas, korisnik otprema svoje
podatke svakom servisu koji koristi. Svi podaci koje
korisnik postavi na svoj Facebook nalog se ¢uvaju u
jednom silosu, svi podaci koje postavi na Twitter se
¢uvaju u drugom silosu itd.. Koncept Solid-a je drugaciji.
Umjesto otpremanja podataka na udaljene servere, nego
korisnik dozvoljava pristup podacima koji se nalaze
unutar jednog od korisnikovih pod-ova servisu sa kojim
zeli ostvariti interakciju. Sveobuhvatni cilj je eliminisanje
uticaja velikih korporacija koje imaju nad korisni¢kim
podacima i negativnih posljedica koje iz toga proizilaze i
da se korisnicima pruzi kona¢na odlika o tome ko pristupa
njihovim podacima. Medutim, u praksi postoji nekoliko
prepreka koje se moraju prevaziéi da bi se to postiglo i
one zahtijevaju velike strukturne promjene u naéinu
svakodnevnog koristenja interneta.
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