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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj - Rad opisuje problem procesa
replikacije u softverskim sistemima sa analizom pojedinih
replikacionih postavki. Fokus je stavljen na ispitivanje
osobina proizvoda nove generacije baza podataka koja
nastoji da pruzi horizontalnu skalabilnost nerelacionih
baza podataka sa visokim stepenom konzistentnosti koje
pruzaju relacione baze.

Kljuéne reci: PostgreSQL, CockroachDB, replikacija,
konzistentnost, mikroservisi, CAP teorema.

Abstract — This paper describes the problem of
replicating data analyzing several replication setups.
Focus is placed on examing a product of the next
generation of database systems that tends to provide
horizontal scalability of non-relational databases and
high level of consistency of relational databases.

Keywords: PostgreSQL, CockroachDB, replication,
consistency, microservices, CAP theorem

1. UvOD

Visoka dostupnost je vazna karakteristika mnogih

softverskih sistema. Nedostupnost, spor odziv il
pogresno funkcionisanje, mogu imati negativan uticaj na
pojedince i organizacije i zato je Cesto bitno da svaka
komponenta softvera bude otporna na razliCite vrste
otkaza. Replikacija podataka je jedan od nacina kako se
mogu povecati dostupnost, pouzdanost i skalabilnost
sistema. Jedan od razloga za repliciranje informacija jeste
redundantnost, odnosno spreavanje gubitka istih usled
otkaza sistema za skladiStenje podataka ili drugih
hardverskih komponenti. Takode benefit postojanja vise
kopija lezi u poboljsavanju performansi usled veceg
optere¢enja. Korisnici mogu istovremeno pristupati
razli¢itim kopijama koje su im geografski blize S§to
smanjuje odziv i pruza bolju pokrivenost. Nedostatak koji
dolazi sa procesom replikacije je zaostajanje prilikom
propagacije promena izmedu replika Sto dodatno uvodi
problem konzistentnosti. Postoji opasnost Citanja
zastarelih informacija $to moze dovesti do nezeljenih
aktivnosti. Ovaj rad analizira osobine replikacionih
postavki PostgreSQL relacione baze i CockroachDB baze
koja se klasifikuje pod nazivom NewSQL.
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Glavni razlog posmatranja ove dve tehnologije jeste visok
stepen konzistentnosti koje pruzaju pri replikaciji i
pristupu informacijama [1].

Postavke se posmatraju u kontekstu sistema koji pruza
razliCite oblike placanja pri ¢emu se simulira koris¢enje
od strane odredenog broja korisnika. U tom procesu,
praceno je ponasanje baza podataka sa ciljem dostizanja
zakljucka o upotrebljivosti oba sistema u sli¢nim okol-
nostima.

2. TIPOVI REPLIKACIJE

Svaki ¢vor u replikacionom procesu moze imati ulogu
vode (eng. Leader), pratioca (eng. Follower) ili ulogu
koja predstavlja varijaciju ova dve [2]. Lider je ¢vor koji
prihvata upise i radi Sirenje promena ka ostalim
¢vorovima pri ¢emu uglavnom omogucuje i operacije
Citanja, dok pratioci pruzaju moguénosti samo Citanja i
prihvataju promene poslate od strane lidera [3]. Postoji
viSe tipova replikacije u zavisnosti od prisutnih uloga i
odnosa izmedu évorova pri ¢emu razlikujemo [2]:

1. Single-Leader replikaciju — Postoji samo jedan
lider i moze postojati veci broj pratilaca.

2. Multi-Leader replikaciju — Za razliku od
prethodnog tipa, moze postojati viSe lidera, gde
svaki lider moze predstavljati pratioca drugog
lidera.

3. Leaderless replikaciju — Fundamentalno se
razlikuje od prethodna dva tipa, jer svi ¢vorovi
imaju istu ulogu, odnosno ne postoji eksplicitni
¢vor koji je deklarisan kao voda.

Replikaciona postavka sa jednim liderom ima benefit
lakSeg razumevanja i pruza podlogu za visok nivo
konzistentnosti zahvaljuju¢i ACID svojstvima. Nedostatak
jeste u ograni¢enim mogucnostima jednog ¢Evora koji
prihvata upise. Te nedostatke otklanja uvodenje veceg
broja lidera za opterecenje (eng. load) koje se sastoji iz
prilibliznog ili veceg broja upisa u odnosu na operacije
Citanja. Negativna strana takvog pristupa jeste kreiranje
podloge za konflikte koje je neophodno razreSiti na
aplikativnom nivou. Oba na¢ina mogu $irenje podataka ka
&vorovima resiti asinhrono, sinhrono ili hibridno. Jedan
vid hibridnog pristupa jeste Leaderless replikacija gde svi
¢vorovi mogu prihvatati upise, pri ¢emu se upis ne smatra
uspe$nim dok se ne postigne kvorum (eng. quorum),
odnosno dok odreden broj (najcesce veéina) ne potvrdi da
je replikacija uspesno izvrSena.
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Varijacija pristupa sa jednim liderom jeste replikacija
koja koristi konsenzus algoritam. Ona se oslanja na
koncept kvoruma pri ¢emu otklanja mogucnost nastajanja
konflikata i reSava se problem izbora novog vode u
slu¢aju otkaza prethodnog bez negativnog uticaja ha
konzistentnost podataka [4]. Najpoznatiji algoritmi ove
prirode su Paxos i Raft.

U radu posmatrane postavke su potpuno sinhrona
replikacija kod PostgreSQL relacione baze koja se oslanja
na prenos sadrzaja Write-Ahead Log-a putem otvorenog
toka (eng. stream) ka svakom pratiocu i CockroachDB
replikacije koja je hibridan pristup svih opisanih tipova.
Oslanja se na Raft konsenzus protokol i nadograduje ga
konceptom kao $to je Multi-Raft, odnosno postoje vise
pojedina¢nih Raft grupa, $to ovoj postavci omogucuje da
prihvata upise na vise ¢&vorova [5]. Takode uvode
apstrakciju zakupa (eng. lease) pri Cemu se pruzaju
konzistentna Citanja sa zaobilaZzenjem Raft-a [6].

3. ARHITEKTURA SISTEMA

Sistem Kkoji se opisuje u ovom radu (koncentrator
plac¢anja) sastoji se iz veceg broja komponenti koje su
pokretane na viSe identi¢nih racunara u lokalnoj mrezi.
Arhitektura je prikazana na slici 1.

Slika 1. Arhitektura sistema koji je koriséen za ispitivanje
osobina replikacije PostgreSQL-a i CockroachDB-a

Ulaznu tacku u sistemu c¢ine viSe instanci Nginx-a koji
uzimaju ulogu API Gateway-a. Njihov zadatak je da HTTP
zahteve proslede do instanci odgovaraju¢ih mikroservisa na
osnovu putanje zahteva. Pre nego $to konkretan zahtev
prosledi na adekvatno mesto, vrsi se autentifikacija i potpo-
maze se u autorizaciji njegovim prosledivanjem autentifi-
kacionom servisu koji Cita sadrzaj JSON Web Token-a i
pruza odgovor nazad instancama Nginx-a koje odlucuju da
li zahtev moze biti prosleden dalje. Ovaj mikroservis je
realizovan upotrebom Spring Boot radnog okvira i zbog
svoje ucestale upotrebe (pri slanju svakog zahteva), podat-
ke cuva u H2 bazi koja je smestena u njegovoj memoriji.

Nakon uspesne autentifikacije, zahtev se prosleduje nekoj
od dostupnih instanci konkretno trazenog mikroservisa po
kruznom (eng. round-robin) principu. Svaki mikroservis
se samostalno registruje u registar instanci, Consul, koji
¢uva podatke o svakom i replicira ih i duz klastera koji
¢ine tri instance, upotrebom Raft konsenzus protkola. Na
osnovu tih podataka, proces pod nazivom Consul-
Template, osmatra potencijalne promene i vr$i azuriranje
konfiguracionog fajla Nginx-a pri svakoj novoj registraciji
ili uklanjanju servisa iz registra.

Osnovna funkcija ovog sistema je da posreduje izmedu
klijenata i razliCitih servisa za placanje. Spram toga,
podrzano je pla¢anje platnom karticom, putem PayPal-a i
putem Bitcoin kriptovalute. Svaki oblik plac¢anja je
realizovan kao zaseban mikroservis (pokrenut u dve
instance) koji prihvata zahteve od korisnika, obraduje ih,
Salje eksternim serivisma i ¢uva podatke u lokalnoj bazi.
U testovima koji su sprovodeni, kreiran je veliki broj
zahteva, zato su pozivi eksternim servisima mokovani
predefinisanim odgovorima.

Mikroservisi se obracaju sloju za skladi$tenje podataka,
pri ¢emu se instance razliitih servisa mogu obracati istoj
fizickoj masini. S obzirom da se osmatraju osobine baza
podataka pod velikim optere¢enjem, nije neophodno
napraviti separaciju, koja bi u produkciji bila pozeljna.
Jedan od razloga upotrebe prethodno opisanih baza
podataka jeste u koris¢enju istog PostgreSQL wire
protocol-a, $to svodi promenu upotrebljivane baze na
promenu  konekcionog parametra u  konfiguraciji
pojedina¢nih mikroservisa. Replikaciona postavka u
kontekstu PostgreSQL-a (prikazan na slici 2) zahteva
upotrebu medusloja koji ¢e vrsiti rutiranje upita u
zavisnosti od toga da li se upisuju ili ¢itaju podaci sa
diska. Upisi su iskljucivo usmereni ka vodi, dok se ¢itanja
mogu usmeravati na sve tri prikazane replike.

Synchronous streaming
replication
(Master-Slave)

Slika 2. PostgreSQL streaming replikacija sa upotrebom
medusloja u vidu PgPool-I1-a

CockroachDB se Klasifikuje u kategoriju NewSQL baza
koje povrsinski izgledaju kao relacione baze, zbog svog
SQL sloja. Na najnizem nivou, koristi se Key-Value
skladiste pri cemu je sadrzaj particionisan na opsege (eng.
Range) koji su rasporedeni po razli¢itim replikama u
zavisnosti od replikacionog faktora (primer na slici 3).
Svaki opseg predstavlja prethodno opisanu Raft grupu.
Takode, svaki ¢vor u klasteru ujedno igra i ulogu
gateway-a, odnosno za slu¢aj da ne sadrzi lease za
odreden opseg, zahtev se prosleduje adekvatnoj replici.
Ovakav pristup ne zahteva upotrebu dodatne komponente
za balansiranje zahteva s obzirom na postojanje parametra
u JDBC Api-u koji omogucéuje HikariCP-u da otvara i
odrzava ravnomeran broj konekcija ka svim ¢vorovima.

Zahtevi su generisani distribuirano upotrebom locust
alata, pri ¢emu su simulirani korisnici koji koriste razlicite
metode placanja. U sluéaju placanja platnom karticom i
kriptovalutom, proces obuhvata: proveru podrzanosti
platne metode, generisanje tokena za placanje, placanje,
nasumicna promena statusa transakcije, prikaz detalja i
prikaz poslednjih dvadeset izvrSenih transakcija.



Mikroservis za podrsku pla¢anja putem PayPal-a dodatno
pored navedenih opcija pruza identiCan tok za opciju
pretplate.

Slika 3. CockroachDB c¢vorovi sa 3 opsega

Sve navedene komponente su pokretane u Docker kontej-
nerima na sedamnaest racunara identi¢ne konfiguracije u
Swarm Mode-u. Na svim ra¢unarima dodatno su pokretani
kontejneri (CAdvisor, Node-Exporter, Grok-Exporter)
koji omogucéuju prikupljanje metrika sa svakog pojedinac-
nog racunara koje su éuvane u Prometheus Time-Series
bazi. Dodatno je kori$¢ena Grafana za elegantan prikaz
prikupljenih podataka.

4. REZULTATI I TUMACENJA

Svaki test pokretan je u istom okruZenju sa istim
rasporedom na raCunarima, pri ¢emu su pojedini testovi
pokretani viSe puta radi preciznijeg prikupljanja
informacija. Metrika koja je pritom najviSe opazana je
broj zahteva po sekundi (Requests/s).

Test povecanog vremena kasnjenja sprovoden je upo-
trebom traffic control alata, pri ¢emu je simuliran prob-
lem sa mrezom od 200, 350 i 500 milisekundi. U
PostgreSQL postavci sa meduslojem (slika 4), kasnjenja
su simulirana na svakom ¢voru, pri ¢emu su nesto losije
performanse dobijene kada je kasnjenje usmereno na
lideru, Sto je oc¢ekivano s obzirom da taj ¢vor i dalje moze
prihvatati operacije €itanja, a izvrSava jedini sve upise.

testing postoresreplcation cluser wih 5g-poskil

Slika 4. Simulacija kasnjenja na PostgreSQL-U sa
PgPool-om

Testovi redom prikazuju 200, 350 i 500 milisekundi na
optere¢enju koje ¢ini 200 korisnika. Razlog ovolikog pada
u broju zahteva po sekundi ogleda se u tome da svaki
zahtev izvrSava dva do tri upita koji se izvrsavaju unutar
granica transakcije (Begin i Commit). Za svaki iskaz se
agregira simulirano kasnjenje.

Kod CockroachDB-a, kas$njenja dodatno smanjuju broj
zahteva po sekundi (slika 5), pri ¢emu se razlog za to
moze uzeti iz ¢injenice da je neophodan veéi broj skokova
izmedu ¢vorova. S obzirom da ovakav sistem zbog svoje
distribuiranosti u velikoj meri zavisi od optimizovanih
upita, broj skokova zavisi od toga Sta cost-based
optimizer odlu¢i da je neophodno uraditi na osnovu

prikupljenih statistika tokom izvrSavanja pri Cemu
direktno moze uticati na povecano kasSnjenje. Takode,
postojanje sekundarnih indeksa je od krucijalne vaznosti
za ovakav sistem, §to dodatno moze usporiti upise jer se
isti mora odrzavati. Radi lakSeg prikaza, broj korisnika u
ovim testovima je 800.

Slika 5. Simulacija kasnjenja na CockroachDB-u

Ono $to treba zakljuciti je da nece svi zahtevi kasniti.
Citanja se vre sa ¢vorova koji sadrze lease. Ako je pro-
blem van tog ¢vora, zahtev ¢e vrlo verovatno biti netak-
nut. Za upise, neophodno je da 51+% potvrdi da je izvrsi-
lo replikaciju, §to ne mora uzeti u obzir problematican
¢vor. U vecem klasteru je dodatno manja verovat-noc¢a da
se trazeni podaci nalaze na problemati¢nom mestu.

Test otkaza lidera je dao prili¢no ocekivane rezultate. Kod
PostgreSQL-a, sistem je nedostupan onoliko vremena koli-
ko je reCeno replikama da pokuSavaju da kontaktiraju
lidera, $to je u slucaju testa bilo 12 sekundi (slika 6).
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Slika 6. Simulacija otkaza na PostgreSQL-u

Sa druge strane, simulacija otkaza je vrSena na svakom
¢voru u klasteru (slika 7). Koliki je uticaj, zavisi od ukup-
nog broja Raft lidera na pogodenom ¢voru, koji moze biti
varijabilan. Za razliku od PostgreSQL-a, ovaj sistem nece
biti skroz nedostupan za vreme izbora novog lidera za
pojedine opsege. Vreme neophodno za stabilizaciju je oko
9 sek. (vreme za izbor novog lidera i preuzimanja /lease-a.

Slika 7. Simulacija otkaza na CockroachDB-u

Test velikog broja korisnika se odnosi na ispitivanje
ponasanja u onim danima kada je veliko opterecenje
sistema, pri ¢emu se bolje pokazao CockroachDB (slika
8) Koji zbog distribuirane prirode manje opteretuje
procesor i bolje koristi disk (obi¢an HDD).



Slika 8. Prikaz broja zahteva po sekundi pri vecem broju
korisnika

Test pracenja pozicije se odnosi striktno na moguénost
CockroachDB-a da zakup (lease) prebaci u onu
replikacionu zonu odakle dolazi najveci broj zahteva, ako
¢e ta promena dovesti do pobolj$anja performansi. S
obzirom da ¢&vor sa zakupom zaobilazi Raft konsenzus
protokol, to ¢e drasti¢no poboljsati performanse operacija
Citanja. Test je sprovoden sa jednostavnim servisom koji
ima jednostavnu Semu baze radi lakSe simulacije i provere
navedene funkcionalnosti. Uogeno je da za transfer
zakupa neophodno izmedu 30 i 60 sekundi.
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Slika 9. Follow-the-workload funkcionalnost kod
CockroachDB-a

Test periodi¢nog gaSenja i ukljudivanja Docker kontej-
nera je samo dodatno potvrdio neke opservacije iz prethod-
nih testova. Otkaz na bilo kom ¢voru kod PostgreSQOL-a
potpuno obustavlja sve operacije upisa, dok kod
CockroachDB-a ¢e pojedini zahtevi ostati netaknuti.

5. ZAKLJUCAK

Tokom testiranja uocene su razne prednosti i jednog i
drugog sistema, kao i odredeni nedostaci. Sama priroda
Single-Leader replikacije ¢ini sistem lako razumljivim, ali
implementacija kod PostgreSQL-a moze dovesti do
nezeljenih okolnosti usled nedovoljnog razumevanja kako
ona funkcioniSe. Potpuno sinhrona postavka garantuje da
kada je odgovor dobijen, slede¢i zahtev c¢e wuoditi
napravljene promene ili novije, nikad starije. Ali se ne
reSava problem Citanja zastarelih podataka dok sam
proces replikacije traje.

Razlog za to jeste izvrSavanje commit-a na lideru nakon
Cega se Ceka replikacija ka svim replikama. Pratilac koji
prihvati podatke ¢e ih moguce uciniti vidljivim pre nego
Sto vrati odgovor vodi (zavisi od podeSavanja), dok kod
vode podaci postaju vidljivi onog trenutka kada sve
potvrde pristignu. Za striktno konzistentna itanja,
potrebno je da te operacije budu upucene ka lideru.

CockroachDB u reSava navedene probleme, S$to uz
odredena bolja ponaSanja kroz testove Cine sistem jako
primamljivim. Pruza se visok nivo konzistentnosti koji
gotovo da u potpunosti odgovara definiciji konzistentnosti
iz CAP teoreme. Dostupnost u veé¢im klasterima moze biti
na zavidnom nivou, za razliku od posmatrane relacione
baze gde otkaz jednog pratioca negativno uti¢e na ceo
sistem. Klaster je jednostavno namestiti i ve¢ina operacija
se odvija automatski, bez preke potrebe za manuelnom
intervencijom. Ono §to je najveci nedostatak ovog sistema
jesu perforomanse §to zahteva visoku upotrebu indeksa
koje mogu iste naciniti jo§ losijim, kao i visoku optimi-
zaciju SQL upita. S obzirom da su podaci distribuirani,
join operacije su jako neefikasne $to ¢ine ovaj sistem
skoro neupotrebljivim u situacijama kada su te operacija
jako ucestale.
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