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AUTOMATIC REPLICATION VERIFICATION WITHIN A DISTRIBUTED SCADA
SYSTEM
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je opisan postupak
automatizacije testova za verifikaciju konfiguracije u
okviru DMS-a (Distributed Management System). Takode
je opisan i proces testiranja verifikacije konfiguracije,
kao i alati i tehnologije koje su koris¢ene za izradu
prakticnog dela zadatka. Automatizacija testova za
verifikaciju konfiguracije se sastoji u manipulaciji
lokalnim i daljinskim prekidacima u produkcionom sajtu i
proveri replikacije u drugim sajtovima u sistemu pomocu
aplikacije.

Kljuéne reci: DMS, replikacija, verifikacija

Abstract — This paper describes the procedure for
automation of tests to verify the configuration on DMS
(Distributed Management System). It also describes the
process of testing to verify the configuration, as well as
the tools and technologies used to create a practical part
of the task. Automation of tests to verify the configuration
consists in manipulating local and remote switches in the
production site and checking replication in other sites in
the system using the application.
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1. UvOD

Testiranje softvera je od izuzetne vaznosti u procesu
zivotnog ciklusa razvoja softvera. Kako bi se u §to vecoj
meri smanjile greske koje nastaju prilikom razvoja
softverskog proizvoda, proces testiranja softvera u velikoj
meri utiCe na smanjenje nastalih greSaka kao i na kvalitet
samog proizvoda. Kako bi se proces testiranja ubrzao, a
samim tim i smanjila ljudska greska prilikom testiranja,
vrsi se automatizacija test slucajeva.

Verifikacija softvera predstavlja jednu fazu testiranja
softvera. U ovoj fazi testiranja se utvrduje da li softver
odgovara zahtevima korisnika.

Konfiguracija predstavlja instalaciju i podeSavanje
softvera kako bi isti bio spreman za dalje testiranje ili
isporuku krajnjem korisniku.

U ovom radu ¢e biti opisana automatizacija testova za
verifikaciju konfiguracije distribuiranog sistema. Kako je
distribuirani sistem kompleksan po svojoj strukturi jer se
sastoji od viSe samostalnih racunara medusobno pove-
zanih raCunarskom mrezom, samim tim je i verifikacija
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konfiguracije kompleksna. Upravo se zbog kompleksnosti
verifikacije konfiguracije distribuiranog sistema javila
ideja da se ova vrsta testova automatizuje, odakle je i
nastalo celokupno istraZivanje kao i tema rada. Testovi za
verifikaciju konfiguracije ¢ija automatizacija ¢e biti
opisana u ovom radu jesu testovi za replikaciju.

2. TESTIRANJE SOFTVERA

Testiranje softvera [1][2] je proces analize elemenata
softvera kako bi se utvrdile razlike izmedu postojeceg
stanja i zahteva korisnika, ali i kako bi se ustanovile
karakteristike softvera.

To je jedan od najviSe kori§¢enih metoda za upravljanje
rizikom, a sve u cilju verifikacije ispunjenja funkcionalnih
zahteva.

Testiranje softvera predstavlja petu fazu u procesu razvoja
softvera po metodologiji ,,Vodopad“ ¢ija aktivnost je
integrisanje svih komponenti, verifikacija, validacija,
instalacija i obuke, a ¢iji je rezultat dobijanje
funkcionalnog sistema.

3. KORISCENE TEHNOLOGIJE I ALATI

U toku procesa istrazivanja i implementiranja aplikacije
za automatsko testiranje verifikacije konfiguracije sistema
koris¢eno je viSe razlicitih alata i tehnologija koje ¢e biti
opisane u nastavku.

3.1. Microsoft Visual Studio

Microsoft Visual Studio [3] je integrisano razvojno
okruzenje koje se koristi za razvoj racunarskih programa,
kao i web stranica, web aplikacija, web servisa i mobilnih
aplikacija.

Visual Studio koristi razvojne platforme kao S§to su
Windows API, Windows Forms, Windows Presentation
Fundation kao i mnoge druge platforma. Integrisani
debager funkcionise jednako dobro kako na nivou
debagovanja izvornog koda tako i na masinskom nivou
debagovanja.

Microsoft Visual Studio podrzava trideset Sest razlicitih
programskih jezika. Ugradeni programski jezici su: C,
C++, Visual Basic .NET, C#, F#, JavaScript, TypeScript,
XML, XSLT, HTML i CSS. Podrska za ostale
programske jezike, kao §to su Python, Ruby, Node.js kao
i mnogi drugi, je potrebno instalirati kao posebne dodatke.
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3.2. Extensible Markup Lenguage (XML)

XML [4] predstavlja markup jezik koji definise skup
pravila za enkodiranje dokumenata u format koji je Citljiv
i za Coveka i za maSinu. Definisan je od strane World
Wide Web Consortium-a (W3C) kroz XML 1.0
specifikaciju i predstavlja besplatan i otvoren standard.
Predstavlja tekstualni format podataka sa podr§skom
Unicode karaktera za veliki broj govornih jezika.

Kao dodatak tome $to je XML dobro formatiran, moze se
proveriti validnost XML dokumenta. To znaci da je
moguce izvrsiti proveru da li su svi elementi u dokumentu
opisani u skladu sa sintaksnim pravilima odredenim XML
Semom. XML procesori koji sluze za obradu podataka
mogu voditi racuna o validnosti samog dokumenta, ali
ukoliko vode, moraju imati mehanizam za prijavu gresaka
ukoliko je dokument nevalidan.

3.3. Windows Power Shell

Windows PowerShell je [5] skript jezik za pisanje
zeljenih komandi koje je potrebno izvrsiti. Dizajniran je
posebno za potrebe sistemske administracije radi Sto brze
automatske administracije operativnih sistema kao $to su
Linux, macOS, Unix i Windows.

Windows PowerShell podrzava command-line i skript
okruzenja eliminiSu¢i kopleksne probleme i dodajuéi
nove karakteristike. Baziran je na objektima, a ne na
tekstu, tako da se na izlazu i dobijaju objekti, a ne tekst.
Izlazni objekat jedne komande je moguée poslati kao
ulazni objekat drugoj komandi.

Windows PowerShell olakSava proces tranzicije od
pisanja komandi interaktivno do kreiranja i pokretanja
skripti.

3.4. C# Programski jezik

Programski jezik C# je dizajniran da bude upotpunosti
kompatibilan sa .NET kontrolisanim programskim
okruzenjem. Dizajniran je da bude platformski nezavisan.
Kako je to objektno-orijentisani programski jezik, spada u
programske jezike viSeg reda i predstavlja deo .NET
kontrolisanog programskog okruzenja.

C# programski jezik ne podrZzava visestruko nasledivanje,
pa se kao reSenje ovog problema koriste interfejsi.
Takode, ovaj programski jezik ima jo§ jednu korisnu
karakteristiku, a to je ,,garbage collector”. To znaci da
nije potrebno praviti destruktor za svaku klasu. Moguce je
i direktno pristupiti memoriji upotrebom pokazivaca, ali
pokazivace nece ,,pocistiti garbage collector sve dok se
to posebno ne navede.

3.5. Active Directory Services Interface Edit (Adsi
Edit)

Active Directory Services [6] je repozitorijum mreze i
aplikacija koje koriste viSe korisnika ili vise nekih drugih
aplikacija. Alat za pristupanje servisu aktivnog
direktorijuma je Adsi Edit. Pomo¢u ADSI Edit alata je
moguce na jednostavan nacin manipulisati objektima koji
se nalaze na servisu direktorijuma. Kao $to je moguca
jednostavna manipulacija objektima, na isti nacin je
mogucéa 1 jednostavna manipulacija atributima tih
objekata.

ADSI Editi dolazi u sklopu instalacije Windows Servera.
Za pristupanje objektima servis direktorijuma se koristi
LDAP (Lightweight Directory Access Protocol) standard
koji definiSe kako je taj servis direktorijum zaista
implementiran i dostupan.

3.6. Domain Name System (DNS)

DNS [6] predstavlja najvecu digitalnu bazu podataka na
svetu. Web pretraziva¢i komuniciraju putem internet
protokol (IP) adresa. DNS prevodi imena domena, imena
ma$ina 1 imena servisa u IP adrese, takode IP adrese
prevodi u imena masina, ali i imena masina prevodi u
alternativna imena (aliase). Svaki uredaj koji je povezan
na internet ima jedinstvenu IP adresu koju druge masine
koriste kako bi pronasle uredaj. Za mapiranje podataka
koji govore DNS serveru sa kojom IP adresom se
povezuje svaki domen, kao i kako se rukovodi sa
zahtevima koji se $alju svakom domenu, koriste se DNS
rekordi.

4. AUTOMATIZACIJA TESTOVA ZA
VERIFIKACIJU KONFIGURACIJU REPLIKACIJE
U DISTRIBUIRANOM SISTEMU

Distribuirani sistem je zbog njegove sloZenosti veoma
tesko konfigurisati i taj proces se najéesce izvodi sporo.
Kako je konfiguracija ovakvog sistema ispracena velikim
brojem konfiguracionih koraka, te konfiguracione korake
je potrebno i verifikovati. Verifikacija konfiguracije [7]
se svodi na test slucajeve koje je potrebno izvrSiti kako bi
se utvrdilo da li je sistem dobro konfigurisan i da li je
spreman za dalju upotrebu. Verifikacija konfiguracije
distribuiranog sistema je od velikog znacaja iz razloga $to
lose konfigurisan sistem moze dovesti do otkaza sistema.
S obzirom na to da je konfiguracija kompleksna, i
verifikacija konfiguracije je takode kompleksna i spora.
Kako bi se ubrzao proces i otklonila moguénost greske
prilikom verifikacije konfiguracije ovakvih sistema,
automatizacija testova ove vrste se naSla kao moguce
reSenje.

Osim povecanja ta¢nosti, automatizacija ove vrste testova
doprinosi i smanjenju vremena koje je potrebno utrositi da
bi se konfiguracija verifikovala.

Verifikacija konfiguracije replikacije medu sajtovima je
od izuzetne vaznosti za upravljanje distribuiranim
sistemima kao $to je DMS jer i najmanja konfiguraciona
greSka moze da ima Kkatastrofalne posledice. Zbog
posledica koje konfiguracione greSske mogu da uzrokuju,
javila se potreba da se istrazi mogucnost detektovanja
greSaka na vreme, sa velikom pouzdanoscu i u $to kracem
vremenskom periodu, jo$ u fazi verifikacije. Upravo je ta
potreba stvorila ideju za razvoj aplikacije koja ubrzava i
povecéava pouzdanost verifikacije.

4.1. Opis automatizacije testova za verifikaciju
konfiguraciju replikacije

Kako verifikacija konfiguracije replikacije u DMS
sistemu traje dugo, a pritom je mogucnost ljudske greske
neizbezna, razvijena je aplikacija kako bi se ovaj proces
ubrzao i kako bi se greske svele na minimum.

Automatizovani su verifikacioni testovi za proveru
konfiguracije replikacije u distribuiranom sistemu koji



ima tri sajta. Test slucajevi verifikuju replikaciju u DMS
sistemu tako Sto se vrSi manipulacija prekidacima
(komandovanje (otvaranje i zatvaranje) lokalnog i
daljinskog prekidada kao i dodavanje i brisanje oznaka i
beleski na prekidacima). Komandovanje i dodavanje
oznaka i beleski se vr$i u produkcionom sajtu, dok se
provera replikacije vrsi u sajtovima za kontrolu kvaliteta i
nadgledanje.

Replikacija izmedu sajtova u distribuiranom sistemu kao
§to je DMS je od velike vaznosti zbog pracenja
eventualnih otkaza na distributivnoj mrezi, kao i
planiranja i testiranja prekljucivanja na istoj. Ukoliko
nema replikacije izmedu sajtova, moze do¢i do velikih
problema koje mogu da izazovu katastrofalne posledice
¢ak i po zivot ljudi.

Svaki sajt ima racunarski resurs na kome se nalazi servis
koji je neophodno da bude startovan kako bi replikacija
izmedu sajtova bila moguca. Informacije o manipulaciji
lokalnim prekida¢ima se ¢uvaju u ke$ memoriji koja je
zajednicka za sve sajtove u sistemu, dok se informacije o
manipulaciji daljinskim prekidac¢ima ¢uvaju u RealTime
bazi podataka. Slika 4.1. prikazuje replikaciju oznaka i
beleski, dok slika 4.2. prikazuje repikaciju komandovanja
prekidacima.
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Slika 4.1. Prikaz replikacije oznaka i beleski
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Slika 4.2. Prikaz replikacije komandovanja prekidacima

4.2. Opis reSenja automatizacije testova za verifikaciju
konfiguracije replikacije

U toku procesa automatizacije testova za verifikaciju

replikacije obuhvadena su Cetiri testa, a to su
komandovanje (otvaranje i zatvaranje) lokalnim
prekidacima, komandovanje (otvaranje i zatvaranje)

daljinskim prekidacima, dodavanje i brisanje oznaka na
lokalnim i daljinskim prekida¢ima i dodavanje i brisanje
beleski na lokalnim i daljinskim prekidac¢ima. Ovim
testovima se verifikuje replikacija izmedu sajtova u DMS
sistemu, a tok rada aplikacije za verifikaciju je prikazan
na slici 4.3.

Aplikacija se pokre¢e u produkcionom sajtu na jednom
racunarskom resursu. Kada se aplikacija pokrene, vrsi se
provera da li je odreden servis, koji je potreban za
replikaciju izmedu sajtova, startovan. Ta provera se vrsi
tako $to se izvr$i Power Shell skripta na DC-u sistema
koja procita DNS rekorde servisa i upise u tekstualni fajl,
nakon ¢ega se ti DNS rekordi iz tekstualnog fajl uporede
sa [P adresama na ra¢unarskom resursu.
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Slika 4.3. Prikaz toka rada aplikacije za verifikaciju
replikacije

Nakon §to se proveri da li je servis startovan ili ne, vrsi se
komandovanje slu¢ajno odabranim lokalnim i daljinskim
prekidacima, kao i dodavanje oznaka i beleski na iste.
Kada se zavrSi manipulacija slucajno odabranim
prekidacima, rezultat se upisuje u xml fajl.

Taj xml fajl se distribuira na racunarske resurse na kojima
se takode nalazi odreden servis koji je potreban za
replikaciju, a koji se nalaze u drugim sajtovima.
Racunarski resursi na kojima se nalazi taj servis se Citaju
iz ADSI Edita, a aplikacija uspe da pristupi ADSI Editu i
procita te informacije na osnovu LDAP putanje.
Replikacija se verifikuje u sajtu za nadgledanje i sajtu za
kontrolu kvaliteta. Verifikacija konfiguracije replikacije
se vrsi tako Sto se Citaju podaci iz xml fajla, koji su
dobijeni iz produkcionog sajta, i uporeduju sa podacima
iz ke§ memorije, ako se manipuliSe lokalnim prekidacima.
Ukoliko se manipuliSe  daljinskim  prekidacima,
verifikacija konfiguracije se vrsi poredenjem podataka iz
xml fajla sa podacima iz Real Time baze.

Nakon §to se replikacija verifikuje, potrebno je vratiti
sistem u pocetno stanje. Vracanje sistema u pocetno
stanje se vr$i u produkcionom sajtu tako §to se predhodno
dodate oznake i beleske obrisu, a lokalni i daljinski
prekida¢i se otvore, odnosno zatvore u zavisnosti od
predhodne akcije

5. REZULTATI TESTIRANJA

Testiranje aplikacije je vrSeno u testnom okruzenju koje
se sastoji od tri sajta (produkcioni, sajt za nadgledanje i
sajt za kontrolu kvaliteta) sa po jednim raCunarskim
resursom sa odredenim servisom u svakom Sajtu.

U toku testiranja poredeno je vreme trajanja ru¢no radene
verifikacije konfiguracije replikacije sa vremenom koje je
potrebno da se verifikacija uradi pokretanjem aplikacije.
Tabela 1. prikazuje vreme trajanja  verifikacije
konfiguracije replikacije radene ru¢no, dok tabela 2.
prikazuje vreme trajanja verifikacije konfiguracije
replikacije raden automatski, pustanjem aplikacije.

Prvi korak koji se vrsi kada se verifikuje konfiguracija
replikacije jest provera da li je startovan servis. Ruc¢na
provera ovog koraka zahteva da se odredeni servis
pronade, detektuje i utvrdi njegovo stanje, dok se
automatski (pustanjem aplikacije) stanje servisa utvrduje
iz programskog koda S$to skraduje izvrSavanje ovog
koraka za 120s.



Tabela 1. Vreme trajanja verifikacije konfiguracije
replikacije radene rucno

Vreme trajanja izvriavanja
AKktivnost za izvrSavanje aktivnosti [s]
Provera da li je servis startovan 300 s
Komandovanje lokalnim prekida¢ima 30s
Komandovanje daljinskim prekidacima 30s
Dodavanje oznaka 40's
Dodavanje beleski 40s
Provera replikacije u sajtu za nadzor 180 s
Provera replikacije u sajtu za kontrolu kvaliteta 180 s
Vracanje lokalnog prekidaca na pocetno stanje 30s
Vracanje daljinskog prekidaca na pocetno stanje 30s
Brisanje oznaka 30s
Brisanje beleski 30s
Ukupno vreme trajanja verifikacije 920 s

Tabela 2. Vreme trajanja verifikacije konfiguracije
replikacije radene automatski, pustanjem aplikacije

AKtivnost za izvr§avanje Vreme trajanja izvriavanja
aktivnosti [s]
Provera da li je servis startovan 20s
Komandovanje lokalnim prekidacima 15s
Komandovanje daljinskim prekida¢ima 15s
Dodavanje oznaka 15s
Dodavanje beleski 15s
Provera replikacije u sajtu za nadzor 15s
Provera replikacije u sajtu za kontrolu kvaliteta 15s
Vracanje lokalnog prekidaca na pocetno stanje 15s
Vracanje daljinskog prekidaca na pocetno stanje 15s
Brisanje oznaka 15s
Brisanje beleski 15s
Ukupno vreme trajanja verifikacije 170 s
Komandovanje lokalnim ili daljinskim prekida¢ima

zahteva da se na Semi nade Zeljeni lokalni ili daljinski
prekidac, a zatim je potrebno ruéno promeniti vrednost
prekidaca. Automatsko komandovanje lokalnim ili
daljinskim prekidacem se vrsi tako Sto se iz keS memorije
nasumicno odabere lokalni ili daljinski prekidac i promeni
se njegova vrednost, bez potrebe trazenja prekidaca na
Semi. Ruc¢no komandovanje lokalnim 1 daljinskim
prekidac¢ima ukupno traje 60s, dok ja ze ovaj korak
automatski potrebno polovina vremena (30s).

Za dodavanje oznaka i beleski je automatski potrebno
ukupno 30s. Rucno izvrSavanje zahteva odabir Zeljenog
prekidaca na Semi, zatim je potrebno zadati komandu da
se doda oznaka ili beleska i na kraju je dodati. Dodavanje
ruéno samo oznake ili samo beleske traje 40s, Sto je za
10s vise nego Sto je potrebno za izvrSavanje oba ova
koraka automatski. Ovde je vidno znacajno smanjenje
vremena trajanja verifikacije.

Replikacija se provarava tako §to se ode u sajt za nadzor
ili u sajt za kontrolu kvaliteta i na Semi se pronade lokalni
ili daljinski prekida¢ kome je promenjena vrednost ili na
koji je dodata oznaka ili beleska. Provera replikacije
ruéno po sajtu traje 180s. Automatski se replikacija
proveri za 15s po sajtu jer se provera radi pristupanjem
ke§s memorije, bez potrebe pokretanja Seme i traZzenja
zeljenih prekidaca. Provera konfiguracije replikacije
automatski je znatno smanjena, ¢ak za 165s po sajtu.
Automatizacijom vracdanja lokalnog 1 daljinskog
prekidaca na pocetno stanje, kao i brisanja oznaka i
beleski je smanjeno vreme izvr§avanja sa ukupno 120 s na
ukupno 60 s, §to je znatno uticalo na uStedu vremena koje
je bilo potrebna za izvrSavanje ovih koraka.

Ukupno vreme trajanja verifikacije
replikacije je smanjeno sa 920s na 170s.

U tabelama se jasno vidi da je automatizacijom ova Getiri
testa za verifikaciju konfiguracije replikacije uSteda
vremena velika.

konfiguracije

6. ZAKLJUCAK

Cilj rada je bila automatizacija testova za verifikaciju
konfiguracije replikacije u distribuiranom sistemu.

U prvom delu je bilo potrebno realizovati automatsko
citanje DNS rekorda sa DC-a, automatsko Citanje IP
adresa sa racunarskog resursa gde je potrebno izvrsiti
verifikaciju, kao i uporedivanje DNS rekorda i IP adresa
radi utvrdivanja stanja servisa. Automatsko Citanje DNS
rekorda je uradeno u skript jeziku Power Shell, dok je
automatsko Citanje IP adresa i uporedivanje sa DNS
rekordima uradeno u programskom jeziku C#.

U drugom delu je bilo potrebno automatizovati Citanje
svih racunarskih resursa sa odredenim servisom sa svih
sajtova iz Adsi Edita, dok je u treCem delu bilo potrebno
realizovati  manipulisanje  lokalnim i  daljinskim
prekidacima i proveru replikacije. Drugi i tre¢i deo su
realizovani upotrebom programskog jezika C#.

Automatizacijom testova za verifikaciju konfiguracije je
ubrzan proces verifikacije konfiguracije u distribuiranom
sistemu, ali je povecéana i pouzdanost verifikacije.
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