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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je predstavljena arhitektura i
implementacije sistema za pravljenje kopija digiralnih
dokumenata. Sistem prati promene dokumenata i doda-
vanje novih. Salje njihove kopije na cuvanje na vise loka-
cija.

Kljuéne redi: cuvanje dokumenata, bekap

Abstract — The paper presents the architecture and
implementation of a system for making copies of digital
documents. The system monitors changing documents and
adding new ones. Sends their copies for keeping to
multiple locations.
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1. UvOD

Tokom kori§¢enja racunara generise se veliki broj dokume-
nata razli¢itog formata. Ve¢ina dokumenata korisna je samo
na kratak vremenski period, ali za neke ¢e biti potrebno
trajno Cuvanje. Kako bi se osiguralo da vremenom ostanu
pouzdani i korisni, neophodno je pripremiti dobro osmis-
ljen i dokumentovan plan za njihovo ¢uvanje. Kada se hard
disk ili drugi skladi$ni medijum pokvari, a nije napravljena
rezervna kopija, tada je ve¢ prekasno za bilo kakvo resa-
vanje problema. Zato je potrebno razmisljati unapred, jer
nije pitanje kada ¢e hard disk prestati sa radov, ve¢ kada ¢e
se to desiti. Postoji i slucaj kada je fajl ostecen, a korisnik
ne zna i misli da je fajl ispravan. Kada se nad takvim
fajlom napravi rezervna kopija i ona je za korisnika neupo-
trebljiva kao i originalni fajl. Kada korisnik sazna da su i
fajl i kopija oSteceni, nema nacina da povrati fajl. Bitno je
proveravati vazne fajlove na vreme i utvrditi njihovu
ispravnost kako bi se pravila njihova rezervna kopija dok
su u ispravnom stanju.

Tema ovog rada jeste kreiranje sistema koji bi periodi¢no
obavljao posao provere digitalnih dokumenata i njihovo
skladistenje kod drugih izabranih korisnika sistema.
Provera digitalnih dokumenata podrazumeva detektovanje
da li je doslo do izmene na dokumentu ili do njegovog
ostecenja ili gubitka.

Dokumente koji su izmenjeni potrebno je ponovo dosta-
viti korisnicima na cuvanje kako bi se u sistemu uvek
nalazile poslednje verzije dokumenata.
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2. TEORIJSKE OSNOVE

Sistemi za bekap podataka uglavnom su projektovani kao
distribuirani sistemi. Serveri, na koje korisnici postavljaju
i na kojima se ¢uvaju njihovi fajlovi, su distribuirani.
Bekap sistemi rade sa digitalnim dokumentima, pa ¢e u
ovom poglavlju biti pojasnjen pojam digitalnih doku-
menata, uz osljanjanje na knjigu [1].

2.1. Digitalni dokumenti

Preteca digitalnih dokumenata su papirni dokumenti. Kada
gledamo iz ugla danasnje tehnologije i njenog napretka, oni
izgledaju prili¢no zastarelo. Sa druge strane, oni jo§ uvek
imaju svoje prednosti koje se ogledaju u tome §to nije
potrebno posedovati skup uredaj sa programima, koji se
takode placaju, da bi se dokument kreirao i koristio.

Informacije snimljene za dalje koriS¢enje, pregled i
obradu, na nacin koji zahteva racunar ili drugi elektronski
uredaj opisane su kao digitalni dokumenti. Razvoj inter-
neta i masovno koriS¢enje racunara, gde su raCunari
medusobno povezani radi lak§e komunikacije, dovelo je
do situacije gde se na dnevnom nivou kreira ili izmeni
velika koli¢ina digitalnih dokumenata.

2.2. Bekap podataka

Bekap [2] je mehanizam u sistemima koji su namenjeni za
oporavak od katastrofe. Katastrofe koje dovode do gubit-
ka podataka se neretko deSavaju i mi u vecini slucajeva ne
mozemo da utiCemo na njih. MoZemo samo da sistem i
podatke vratimo na stanje pre katastrofe i da ublazimo
njene posledice. Bekap mehanizmom vrsi se dupliranje,
kopiranje podataka na sigurno mesto. Moguce je raditi
bekap na dnevnom, nedeljnom ili mese¢nom nivou.
Potrebno je pravilno izabrati vremenski period uzevsi u
obzir koli¢inu novih digitalnih dokumenata i izmenu
postojec¢ih. Optimalno reSenje je kombinovati viSe vre-
menskih perioda, bitne dokumente nad kojima se Cesto
vr$e izmene bekapovati na dnevnom nivou a ostale na
nedeljnom ili mese¢nom.

2.3. Dugotrajno ¢uvanje podataka

Dugotrajno ¢uvanje podataka [3] predstavlja niz izazova,
od tehnickih do drustvenih i organizacionih. Tehnicki
izazvo je osigurati da podaci danas mogu preziveti dugo-
trajne promene u medijima za skladiStenje, uredajima i
formatima podataka. Dugotrajno cuvanje podataka ima tri
glavna cilja:

¢ Sac¢uvati dokument,

* Osigurati pristupacnost,

* Ocuvati razumljivost.
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2.4. File Fixity

File Fixity [4] predstavlja sigurnost da je digitalni doku-
ment ostao nepromenjen i ispravan. File Fixity se ne
odnosi samo na datoteke, ve¢ na bilo koji digitalni objekat
koji u sebi ima niz bitova, gde je potrebno da je taj niz
ostao nepromenjen. Provera ispravnosti datoteka ne osi-
gurava oluvanje digitalne datoteke. File Fixity Omo-
gucava skladi$tu da identifikuje oSte¢ene datoteke i da
pokrene postupak njihove zamene sa ispravnom kopijom.

3. KORISCENE TEHNOLOGIJE

Glavni zahtev sistema bio je da ima moguénost izvrsa-
vanja na razliCitim operativnim sistemima. Za ispunjenje
takvog zahteva bilo je potrebno izabrati tehnologije koje
nece biti ograni¢ene izvrS§avanjem na samo jednoj plat-
formi. 1z tog razloga sistem je implementiran u Node.js i
tehnologijama koje su zasnovane na JavaScript jeziku.

3.1. Node.js

Node.js [5] se koristi za razvoj veb aplikacija visokih
preformansi. U osnovi je JavaScript okruzenje u kojem se
izvr$avaju programi serverske strane u realnom vremenu.
JavaScript je primarno koris¢en na klijentskoj strani, gde
su skripte napisane u JavaScriptu bile ugradene u HTML
stranice. Node.js omogucava da se JavaScript koristi za
pisanje skripti na serverskoj strani. Takva moguénost je
znac€ajna jer nije potrebno poznavanje dodatnih jezika za
kompletan razboj veb aplikacije. Node.js ima jednu nit
koja obraduje pristigle zahteve prikazan na slici 1.
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Slika 1. Asinhroni nacin rada Node.js

On Koristi asinhroni i neblokirajuéi rezim rada. Kod sin-
hronog izvrSavanja, operacija moze da krene izvrSavanje
samo ako je prethodna operacija zavrsila svoj rad. Kod
asingronog izvrSavanja, operacije ne ¢ekaju jedna drugu
nego mogu istovremeno da se izvrSavaju. Vreme izvrsa-
vanja svake operacije posebno ostaje isto, ali ukupno vre-
me izvrSavanja svih operacija se drasticno smanjuje
ukoliko svaka moze da se izvr$i u zasebnoj niti.

3.2. MongoDB

Mongo baza [6] je nerelaciona baza podataka. NoSQL baze
podata nisu tabelarne i podatke ¢uvaju drugacije od relacio-
nih tabela. NoSQL baze imaju drugacije tipove u modelu
na osnovu kojih skladiste podatke. Glavni tipovi su:

+ dokumenti,

* klju¢/vrednost

- grafik,

» Siroke kolone

Pruzaju fleksibilne Seme i lako se skaliraju sa velikim
koli¢inama podataka i velikim opterecenjem upitima nad
bazom. NoSQL baze podataka mogu da ¢uvaju podatke o
odnosima izmedu ¢uvanih podataka.

Takve baze jednostavno taj podatak Cuvaju drugacije u
odnosu na relacione baze podataka, povezani podaci ne
moraju da se dele u tabele.

NoSQL baze podataka omogucavaju programerima da
C¢uvaju ogromne koli¢ine nestrukturiranih podataka,
pruzajuc¢i im veliku fleksibilnost.

4. SPECIFIKACIJA SISTEMA

Cuvanje dokumenata moguce je na razli¢ite nadine. Vecina
popularnih sistema za cuvanje korisnickih podataka funk-
cionisu tako $to poseduju velika skladista podataka na razli-
¢itim mestima. Korisnici ne znaju gde im se fajlovi nalaze i
da li se svi fajlovi skladiSte na istom mestu. Ovaj sistem
zamisljen je tako da nudi zanimljiv nacin cuvanja koris-
nickih dokumenata.

Korisnici u sistemu ¢uvaju kopije svojih dokumenata kod
drugih korisnika. Jedna pristupna tacka koja preuzima i
skladisti korisnicke fajlove dok ih svi korisnici koji su
garantovali njihovo ¢uvanje ne preuzmu. Kada svi korisnici
preuzmu fajlove oni se briSu sa pristupne tacke radi
oslobadanja njenog ogranic¢enog skladiSnog prostora.

Prednosti ovakve arhitekture sistema ogledaju se u tome $to
korisnici ta¢no znaju gde i kod koga se kopije njihovih
dokumenata ¢uvaju. Nije potrebna velika koli¢ina prostora
na jednom mestu.

4.1. Arhitektura sistema

Sistem je realizovan kao veb aplikacija, zato je potrebno
da su racunari, koji ¢e biti korisnici sistema, povezani na
internet ili medusobno umrezeni sa centralnim serverom.
U slucaju da se za centralni server obezbedi javna IP
(Internet Protocol) adresa, sistem bi mogao da funkcioniSe
tako Sto bi ostali korisnici uz povezivanje na internet
mogli da mu pristupe sa bilo kog mesta.

Sistem je zamiSljen da posle konfigurisanja moze
samostalno da radi bez interakcije sa korisnikom. U
sistemu na svakoj korisnickoj masini postoji lokalni servis
koji obavlja glavni posao na korisnickim radunarima i
komunicira sa centralnim serverom. Skladistenje podataka
obavlja se na svakom korisnickom raunaru i na
centralnom serveru. Korisnici imaju i veb aplikaciju
pomocu koje je mogu¢ uvid u fajlove koji se bekapuju i
slanje zahteva drugim korisnicima za skladistenje kao i
prihvatanje i odbijanje zahteva.

Veb aplikacija svaku komunikaciju sa centralnim
serverom obavlja preko lokalnog servisa. Lokalni servis
jednog korisnika nema direktnu komunikaciju sa drugim
korisnicima. Lokalni servis prihvata svaki zahtev, belezi
ga ako je potrebno i prosleduje centralnom serveru. Na
slici 2 moze se videti arhitektura sistema.

Svi korisnici sistema imaju iste privilegije. Nije bilo dodat-
nih funkcionalnosti sistema koje bi zahtevale korisnike sa
dodatnim privilegijama ili odvajanja korisnika na grupe.
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Sistem ovako zamisljen i implementiran ima tri bitne faze
kroz koje prilazi tokom rada, koje se mogu videti i na slici
4:
+ slanje i odgovor na zahtev za ¢uvanje dokumenata
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5. IMPLEMENTACIJA

Sistem ¢ine front-end i dve serverske aplikacije. Front-
end je napisan u Angular okruzenju a serverske strane u
Node.js. Sve je razvijano u Visual Studio Code razvojnom

okruzenju, a za Cuvanje podataka koriSc¢ena je Mongo
baza podataka.

Front-end deo aplikacije sastoji se iz podetne strane,
pregleda korisnikovih fajlova, slanja zahteva za deljenje i
pregleda notifikacija i odgovora na njih. Pocetna strana
nudi izbor prelazaka na neku od ostale tri stranice. Na
stranici za pregled fajlova korisnika, prikazani su fajlovi
iz direktorijuma izabranog od strane korisnik da se prati
njegovo stanje. JavaScript koji se pokreée u pretrazivacu
ima ogranien pristup lokalnom fajl sistemu, zato je
implementacija zahtevala pomo¢ sa lokalnog servisa.
Upucen je zahtev za dobijanje korisnikovih fajlova.

Lokalni servis poseduje otvoren APl za front-end deo
aplikacije. Kori§¢en je Express, postavljen body-parser i
cors da bi zahtevi mogli da se upute iz Angular aplikacije.
Lokalni server je otvoren na portu 52296.

Slede¢i deo servisa je periodi€na provera izabranog
direktorijuma. Za taj deo izabrana je node-schedule
biblioteka. PodeSeno je vreme na koliko ¢e se wvrSiti
provera i definisana je funkcija koja ¢ée obavljati proveru,
listing 1.

schedule.scheduledJob (/30 * * * * &7,
async function () {
var allFiles =
monitoring.AllFiles (dir);
await
monitoring.isFileExist (dir,
allFiles);
1)

Listing 1. Pokretanje periodicne provere

Za svaki fajl u direktorijumu proverava se da li postoji
saCuvan u Mongo bazi. Ako fajl ne postoji, Cuvaju se
njegov naziv, putanja do fajla, ime korisnika ¢iji je fajl i
racuna mu se hash vrednost prikazana u listingu 2.

const {hashElement} =

folder’);

const options = {algo:
const fileHash = await
hashElement (filePath,

require (‘hash-
‘shal’ };
options) ;

Listing 2. Racunanje hash vrednosti fajla

Zatim se fajl Salje centralnom serveru koji ima zadatak da
ga prosledi ostalim korsinicima i da ga izbriSe iz svog
skladista. U slucaju da fajl postoji sacuvan u bazi, racuna
se njegova trenutna hash vrednost. Ona se uporeduje sa
vredno$éu koja je upisana u bazi. Ako se razlikuju te dve
vrednosti zna¢i da je doSlo do izmene fajla i da je
potrebno poslati novu verziju korisnicima na ¢uvanje. Sa
novom verzijom fajla Salje se i njegova nova hash
vrednost.

Na slican nacin se preiodicno obavlja i provera da li na
centralnom serveru ima novih fajlova koje su postavili
drugi korisnici, a potrebno ih je sacuvati. Na lokalnom
serveru implementirana je Kklijentska strana FTP
protokola. Pomoc¢u njene implementacije vrsi se slanje i
pruzimanje fajlova sa centralnog servera. Prvi korak pre
slanja je otvaranje komunikacije sa FTP serverom. To je
omoguéeno pomoc¢u metode access(), kojoj su prosledeni
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adresa FTP servera, korisnicko ime i lozinka iz konfigura-
cionog fajla. Nakon uspostavljanja komunikacije sledi
provera da li se FTP serveru Salje fajl ili direktorijum i
nakon toga slanje.

Centralni server ima otvoren APl za komunikacije sa
lokalnim servisima Kkoji su pokrenuti kod svakog klijenta.
Dalje ima podignut FTP server koji prima ili $alje fajlove
klijenata. Kao i lokalni servis, koristi konfiguracioni fajl. U
njemu je zadata putanja gde ¢e se Cuvati fajlovi i adresa na
kojoj ¢e biti podugnit FTP server. Podaci se cuvaju u
Mongo bazi, a jedan od najbitnijih podataka za sinhro-
nizaciju fajlova je njihova hash vrednost. Kada na centrani
server stigne fajl, HTTP zahtevom stizu i informacije o tom
fajlu koje sadrze hash vrednost. Korsnici koji preuzimanju
fajlove, prvo zatraze informacije o fajlu. Nakon toga sledi
provera da li imaju taj fajl i da li je to poslednja verzija.
Provera se vr$i uporedivanjem hash vrednosti. Kada svi
korisnici preuzmu fajlove sa centralnog servera sledi
oslobadanje prostora. Provera da li je moguée osloboditi
prostor obavlja se tako $to se uporeduju dve Seme u Mongo
bazi, SharedSchema i DownloadedSchema.

6. ZAKLJUCAK

Tema ovog rada je pravljenje rezervnih kopija digitalnih
dokumenata. Predstavljen je sistem koji je implementiran
kako bi ispunio potrebe bekapa i skladistenja podataka na
vise lokacija. Objasnjeni su pojmovi koji su bitni za temu
skladiStenja podataka. Preporuka za dalji razvoj je
ukljucivanje viSe bezbednosti u sistem. Protokole koji su
koriS¢eni zameniti sa njihovim bezbednijim verzijama.
Skladistenje podataka i konfiguracinog fajla osigurati od
nezeljenog pristupa. ProSirenje sistema korsnicima sa vise
privilegija kao $to su administratori moglo bi biti od
koristi. Ako bi sistem bio u §iroj upotrebi bilo bi korisno
da neko ima pristup i moguénost nadgledanja i
upravljanja takvim sistemom, a ostalim Kkorisnicima
uskratiti takve funkcionalnosti.
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