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PRIMENA APIGEE PLATFORME ZA UPRAVLJANJE API-JEM
APPLICATION OF APIGEE PLATFORM FOR API MANAGEMENT
Aleksandar Lupié, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO IAUTOMATIKA

Kratak sadrzaj — U ovom radu objasnjeni su osnovni
koncepti API menadzmenta i komponente platforme
Apigee za upravljanje aplikacionim programskim
interfejsima. Prikazana je arhitektura platforme i REST
principi na koje se ona oslanja. Predstavijene su najcesée
koriséene polise za upravljanje zahtevima, kao i osnovni
bezbednosni principi sa akcentom na OAuth framework.
Opisani su koncepti deljenih tokova, kesiranja i rukovanja
greskama i kroz implementaciju reSenja prikazan je rad u
okviru platforme za resavanje problema u praksi.

Klju¢ne reci: APl menadzment, proksi, REST, polisa,
bezbednost, OAuth.

Abstract — This paper explains the basic concepts of API
management and core components of the Apigee API
development platform. Platform architecture as well as
REST principles it relies on are displayed. Most used
policies for request management are presented, along
with the fundamental security principles with OAuth
framework covered in detail. Shared flows, caching and
error handling concepts are described. In the end is

demonstrated a solution of a real-life problem
implemented on the platform.
Keywords: APl management, proxy, REST, policy,

security, OAuth.

1. UvVOD

Pojam aplikacionog programskog interfejsa, u terminologiji
poznatijeg po skracenici API (Application Programming
Interface) oznadava interfejs kojeg softverski program
predstavlja ostalim programima na internetu u svrhu medu-
sobne saradnje i prenosa podataka izmedu aplikacija. API-ji
su gradivni elementi koji zajedno omogucavaju interope-
rabilnost velikih veb-baziranih poslovnih platformi.
Olaksavaju rad poslovnim subjektima i omogucavaju
komunikaciju izmedu aplikacije i servera bez posredstva
korisnika. Platforme za upravljanje API-jima jesu API
Management platforme — alati koji predstavljaju proksi za
zahteve Korisnika, ¢ija je uloga da Stite backend servisa ili
aplikacije od nezeljenog ponasanja i zloupotreba, poput
prevelikog broja pristiglih upita u kratkom vremenskom
periodu ili neautorizovanog pristupa. Predmet ovog rada
jeste Google-ova platforma Apigee, a kroz primere i imple-
mentaciju analizirane su njene funkcionalnosti, pravila i
polise.
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1.1. Osnovni koncepti APIGEE platforme

API platformu ¢ine tri osnovne komponente specificnih
funkcionalnosti — Apigee Edge, Apigee Sense i Apigee
Monetization. Apigee Edge ¢ine servisni, razvojni i sloj za
analitiku [1]. Osnovna komponenta u okviru servisnog
sloja jeste Gateway, ¢ija je uloga rutiranje zahteva od
klijenta ka backend-u. Ostale komponente arhitekture
sistema jesu korisnicki interfejsi (UI) za administratore i
razvojne portale, infrastrukturni servisi za podatke za
analitiku 1 upravljacki server koji skladisti konfiguraciju
APIl-ja i vodi racuna o upravljanju.

Komponente servisa medusobno komuniciraju u cilju
izvrSavanja funkcionalnosti. Ruter nadolazeée zahteve
preusmerava Message Processor-u u okviru koga se
izvrSavaju polise.

Management Server je konfiguracioni fajl za sve API-je.
Komponenta cassandra skladisti konfiguracije aplikacije,
API kljueve i OAuth tokene, dok se u zookeeper-u
¢uvaju podaci o konfiguraciji servisa. U okviru servisa za
analitiku nalaze se komponente gpidd i Postgres server i
postgreSQL baza podataka za upravljanje podacima o
analitici.

Developer Portal i mySQL baza podataka su unutar
razvojnog sloja i sluze za izlaganje API dokumentacije,
registraciju eksternih programera i njihovih aplikacija.
Apigee organizaciju ¢&ine programeri, aplikacije, API
proizvodi i proksiji koje kreira API tim.

U okviru organizacije smestaju se polise — koraci u proksi
toku. Svaki proksi ima dva endpoint-a — ProxyEndpoint i
TargetEndpoint i prikazani su na slici 1. Oni se sastoje od
tokova (flows) i putanja. Postoje tri tipa tokova —
PreFlow, jedan ili vise ConditionalFlow-ova i PostFlow.

Slika 1. Proksi tokovi

Upotrebom REST (Representational State Transfer) prin-
cipa pri pristupu i radu sa resursima, API-ji postaju
razumljivi i jednostavni za koriS¢enje. Za upravljanje
CRUD operacijama koriste se standardni HTTP glagoli —
GET, POST, PUT i DELETE. Uz odgovor i payload
vraca se odgovarajuéi status kod.
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2. RAZV0OJ PROKSI SERVERA

Kreiranje OpenAPI specifikacije najées¢e je prvi korak
razvoja proksija. U okviru specifikacije navode se resursi
kojima je moguce pristupiti, definiSu putanje, metode,
format odgovora i status kodovi. Specifikaciju je moguce
pisati u JSON ili YAML formatu. Pre implementacije
polisa, potrebno je poznavati koncept uslova, koji omogu-
¢avaju restrikciju izvrSavanja polisa. Njihov rezultat je
boolean vrednost, pa se telo uslova izvr§ava ukoliko je
njegova vrednost t rue. Pri pisanju uslova, veoma je ¢esta
upotreba Sablona (patterns). Najcesce koris¢eni Sabloni su
Matches, JavaRegex i MatchesPath [2]. Pravila rutiranja
omogucavaju rutiranje zahteva ka razlicitim Target
Endpoint-ima — jednom ili vi§e njih. Jedna aplikacija na
taj nacin moze do¢i do informacija sa viSe razliitih
servera. Prvo pravilo rutiranja zove se no- route, gde
sistem vraca podatke bez usmeravanja na backend server,
a poslednje pravilo jeste podrazumevana (default) ruta,
kada su sva prethodna pravila ruta bila neuspela.
Podrazumevana ruta mora biti navedena poslednja.

2.1. Polise

U API menadzmentu, polise predstavljaju module koji
izvrSavaju odredenu funkciju. Podesive su i zajedno Cine
tok. Apigee Edge ukljucuje preko 30 ugradenih polisa za
razli¢ite namene. Upotrebom ovih polisa konfiguriSe se
ponasanje API-ja. Polise se mogu implementirati na vise
mesta unutar proksija, u zavisnosti od njihove namene.
Prema nameni, polise se grupiSu u cetiri kategorije —
polise za kontrolu zahteva, polise za transformacije,
bezbednosne polise i polise koje omoguéavaju razli¢ita
programska prosirenja.

Spike Arrest polisa §titi backend API proksija od denial of
service napada i spreCava slanje velikog broja zahteva u
kratkom vremenskom periodu (traffic spikes). Unutar
<Rate> taga, unosi se vrednost koja predstavlja broj
zahteva u odredenom vremenskom periodu (minute,
sekunde). Opcioni tagovi su <Identifier> Koji omo-
gucava grupisanje zahteva da bi se polisa primenila u
zavisnosti od klijenta, <MessageWeight> Koji pode-
Sava tezine za razlicite klijente i <UseEffectiveCount>
boolean tipa koji, kada je vrednost true, distribuira broja¢
nadolaze¢ih zahteva na preostale Message Processor-e.
Quota polisa ograni¢ava broj API poziva na odredeni
vremenski period. MozZe biti primenjena na sve uc¢esnike u
komunikaciji, ili samo na specificni API proizvod ili
odredenog korisnika. Poput Spike Arrest-a koristi se u
okviru PreFlow-a. Upravlja jednim brojaéem bez obzira
na broj tokova na koje je primenjena. To znaci da ukoliko
je Quota polisa pod istim imenom ugradena u vise tokova,
a dozvoljeni broj zahteva 5, broja¢ ¢e uvecavati sve
instance. Davanje razli¢itih imena razlicitim instancama
polise dovesée do odvojene kontrole protoka zahteva.
Ukoliko korisnik u kra¢éem vremenskom periodu iskoristi
odnosno dostigne propisani dozvoljeni broj poziva API-
ja, moguce je ,,oduzeti“ mu odredeni broj poziva za
propisani period. To se postize upotrebom Reset Quota
polise. Po isteku perioda, Korisnik ponovo na raspola-
ganju ima prvobitni, zadati broj zahteva u okviru Quota
polise. Za unapredivanje performansi API-ja Koristi se
Response Cache polisa. Ova polisa kesira ¢itav HTTP
odgovor sa backend-a. Koristi se kada se ne o¢ekuju vece
promene podataka u odredenom periodu. Uglavnom se

koristi pri GET pozivima, pri preuzimanju podataka, i
ugraduje se u tokove zahteva i odgovora u API proksiju.
Polise za transformacije sluze za transformaciju zahteva i
odgovora pri izvrSavanju proksija. JSON to XML i XML
to JSON su polise koje pretvaraju jedan format zapisa
odgovora u drugi, koji zahteva korisnik. Nakon ove
polise, koristi se XSL Transform polisa, koja omogucava
primenu XSLT-a na povratnu vrednost u XML-u. SOAP
Message Validation upotrebljava se za validaciju poruka
u SOAP ili nekom drugom formatu. Validira XML na
osnovu XSD Seme, SOAP na osnovu WSDL-a i prove-
rava da li su XML i JSON dobro formirani. Najcesce
kori§¢ena polisa iz ove grupe jeste Assign Message (slika
2). Sluzi za kreiranje ili izmenu zahteva, odgovora i
podesavanje promenljivih toka (flow variables), header-a,
parametara upita, parametara formi i povratnih vrednosti.
<hssignMessage async="false" continueOnError="false"
enabled="true" name="Assign-Message-ClientID">
<DisplayName>
Assign-Message-ClientID
</DisplayName>
<Properties/>
<Set>
<Hsadersy]
<Header name="clientId">
{client-id}
</Header>
</Headers>
</Set>
<AssignTo createNew="false"

transport="http" type="request"/>
</BssignMessage>

Slika 2. Assign Message polisa

Extract Variables polisa podesava promenljive toka koje
se koriste u kasnijem izvrSavanju proksija. Polisa izdvaja
podatke iz putanje, HTTP header-a, parametara forme i
upita i JSON/XML povratnih vrednosti.

U situacijama kada ne postoji predefinisana polisa kojom je
moguce posti¢i Zeljenu funkcionalnost, koriste se dodatne
polise, odnosno Apigee prosirenja.

Primer takve polise jeste JavaScript Callout. U okviru ove
polise piSe se JavaScript kod koji se izvrSava u okviru
konteksta API proksi toka. Pristupa promenljivama toka u
zahtevu i odgovoru, a dozvoljava i kreiranje novih
promenljivih. Kod mora biti unutar try-catch bloka, kako bi
se sprecila pojava nepoznatih izuzetaka. Najcesce se koristi
za rukovanje greskama, kriptografiju ili promenu target
servera dinamicki. Polisa Service Callout omogucava slanje
zahteva na treCe servise, poput Google API-ja ili drugih
proksija u okviru Apigee platforme.

Preporucljivo je kreiranje ovih zahteva uz Assign Message
polisu, a odgovor nad kojim ¢e se vrSiti odredene aktivnosti
treba preuzeti putem Extract Variables polise. Veoma sli¢na
prethodnoj polisi je Flow Callout polisa, sa razlikom da
Flow Callout moze slati zahteve samo deljenom toku.
Deljeni tok mora postojati i mora biti postavljen u okviru
iste organizacije i okruzenja.

Statistics Collector polisa sakuplja statisticke podatke u
poruci, poput ID-ja proizvoda, REST akcije, target URL-a,
duzine poruke i sli¢no. Svi ovi podaci mogu biti smeSteni u
predefinisanim promenljivama toka ili korisni¢ki defini-
sanim promenljivama.

Za asinhrono logovanje, potrebno je ukljuditi ovu polisu u
poslednji, PostClientFlow tok.



3. BEZBEDNOST

Bezbednosni principi spadaju u najvaznije koncepte
razvoja i upravljanja aplikacionim programskim interfej-
sima. | najjednostavniji API-ji zastiCeni su nekom od
bezbednosnih polisa, a u radu su detaljno obradene one
najcesce koris¢ene. Basic Authentication polisa enkodira
korisni¢ko ime i lozniku na osnovu Base64 Seme, kako bi
se poslali sistemu u pozadini. Enkodirane informacije
Salju se unutar HTTP header-a. Pri preuzimanju kreden-
cijala, putem iste Seme vr$i dekodiranje vrednosti iz
header-a. Verifikaciju API kljuceva vrsi polisa Verify API
Key. Da bi ova polisa vrsila funkciju, potrebno je pret-
hodno kreirati nekoliko komponenti unutar Apigee plat-
forme — API proksi, Apigee proizvod, registrovanog
developer-a i razvojnu aplikaciju. Platforma potom
generise client ID (consumer key) i secret (slika 3).

Product
Apps Consumer Key API Proxy 1
o
a API Proxy 2
Developer
API Proxy 3

Slika 3. Bezbednosna komunikacija

Maliciozni korisnik APl-ja i podataka koji on pruza moze
poslati odredeni sadrzaj putem HTTP zahteva koji moze
imati negativan i destruktivan uticaj na servere u pozadini.
Napadi poput SQL Injection i JavaScript Injection mogu
dovesti do kompromitovanja ili uniStenja velike koliCine
podataka u bazi. Polisa JSON Threat Protection specificira
ogranicenja na razlicite JSON strukture, poput maksimal-
nog broja elemenata u nizu ili maksimalne duzine stringa.
Ograni¢enja na XML strukture omogu¢ava XML Threat
Protection polisa.

Elementi ove polise upotrebljavaju se =za razliita
limitiranja poput dubine i broj ¢vorova 1 atributa,
ograni¢enja na duZinu imena, atributa, komentara, URI-ja
itd. Od napada na HTTP header-e, parametre upita ili telo
zahteva §titi polisa Regular Expression Protection. Ovom
polisom specificiraju se regularni izrazi na osnovu kojih ¢e
se evaluirati poruka, §to ima za cilj sprecavanje razli¢itih
tipova injection napada.

OAuth 2.0 autorizacioni framework omogucava trecoj
aplikaciji limitirani pristup HTTP servisu na racun vlas-
nika zasti¢enih resursa dozvoljavajuci interakciju izmedu
vlasnika i servisa, ili dozvoljavaju¢i aplikaciji pristup
dobije sama [3]. Time se izbegava praksa da korisnik
svoje kredencijale otkriva aplikaciji. Tok OAuth- a prika-
zan je na slici 4. U OAuth sistemu razlikujemo nekoliko
uloga.

Vlasnik resursa (Resource Owner) ima pristup zasticenom
resursu. Server resursa (Resource Server) je zasticeni
server koji prihvata pristupne tokene (Access Token).
Klijent (Client) je aplikacija koja pokuSava da pristupi
zastiCenom serveru resursa. MozZe biti mobilna ili klasi¢na
veb aplikacija. Aplikacija Salje zahtev zaSti¢enim
resursima i od vlasnika tih resursa mora dobiti dozvolu za
pristup.

Autorizacioni server (Authorization Server) izdaje pri-
stupne tokene klijentima, nakon uspesne autentifikacije
vlasnika resursa. Klijent se autentifikuje pomocu client
ID-ja i secret-a.

1. Authorization Request U
ser

2. Authorization Grant (Resource OQwner)

3. Authorization Grant

Application
(Client)

Authorization

4. Access Token Server

5. Access Token Resource

Server
6. Protected Resource

Slika 4. OAuth dijagram toka

OAuth definise 4 grant tipa. Grant tipovi su razliciti
nacini interakcije na koje aplikacija moze dobaviti
pristupni token. Izbor grant tipa vr$i se u zavisnosti od
potreba, zadataka i ciljeva koje je potrebno ispuniti. Svaki
grant tip ima svoje prednosti i nedostatke, pa izbor treba
vrsiti pazljivo i u skladu sa zahtevima. Cetiri grant tipa su
Client Credentials, Authorization Code, Resource Owner
Password Credentials i Implicit grant tip, i svaki od njih
je detaljno objasnjen u radu.

4. DELJENI TOKOVI

Koncept deljenog toka u Apigee API menadzmentu
predstavlja kolekciju polisa koju je moguce primeniti na
sve API proksije u okviru jedne organizacije. Upotrebom
deljenih tokova izbegava se redundantnost pri razvoju i
implementaciji proksija. NajceS¢e se primenjuje nad
bezbednosnim polisama (OAuth), polisama za ograni¢enje
pristupa (Rate Limiting) i polisama za transformacije.
Deljeni tokovi se uklju¢uju u proksi na dva nacina. Jedno-
stavniji i intuitivniji nacin jeste jednostavnim odabirom
FlowCallout polise, pri ¢ijoj se konfiguraciji iz padajuceg
menija bira prethodno kreirani deljeni tok na osnovu
imena. Drugi nadin podrazumeva upotrebu flow hook-ova,
specificnih tacaka u okviru toka. Implementacija ovog
koncepta zahteva odgovarajuce permisije i omogucena je
samo administratorskim korisnicima, jer kod pomocu
kojeg se realizuje prevazilazi standardnu API proksi
logiku i koncepte.

5. KESIRANJE

KeSevi unapreduju performanse elimini§uci redundantno
procesiranje zahteva i odgovora. Takode smanjuju koli-
¢inu nadolaze¢ih zahteva na backend servere, $to ih ¢ini
stabilnijim. UtiCu i na skalabilnost, jer podrzavaju vise
transakcije u sekundi bez dodatnog hardvera. Sastoje se iz
dva nivoa — in-memory (L1) i persistent nivoa (L2) [4].
Podaci se u L1 nivou uklanjaju u redosledu nastanka —
od najstarijih ka najnovijim, dok u drugom nivou ne
postoji ogranienje na broj odnosno koli¢inu keSeva.
Stavke imaju pode$eno vreme isteka i samo na oshovu
njega mogu biti uklonjene iz ke$a. ResponseCache polisa
kesira citav HTTP odgovor, ukljucuju¢i header-e i
payload sa servera u pozadini. Tako smanjuje broj zahte-
va na backend. Takode omogucava konfigurisanje vreme



zivota svake stavke u okviru keSa. Populate Cache i
Lookup Cache polise omogucavaju pristup deljenom kesu
i konfigurisanje keSa za detaljniju kontrolu performansi.
Svi keSirani podaci postaju dostupni u viSestrukim
tokovima zahteva i odgovora. Na slici 5 prikazan je tok
preuzimanja podataka iz keSa u zavisnosti od lokacije na
kojoj je kes smesten.

Edge Mess(al.gle) Processor Backend

Edge Cassandra
L2)
In Memory = true
|

| InMemory=faise <
£ | InCassandra = true "= populateL1
(5}

In Memory = false

In Cassandra = false 3 Populate L2

& PopulateLl

Slika 5. Kesiranje

6. RUKOVANJE GRESKAMA

Na Apigee platformi postoje dva nadina na koje se moze
pojaviti greska. Prvi na¢in je ukljuéivanjem RaiseFault
polise u tok, a drugi podrazumeva da Apigee objavi
poruku o greSci tokom izvrSavanja polise. Po detekciji
greske, Salje se zahtev komponenti za obradu gresaka
(Fault handler) takode zvanog tokom gresaka. Kompo-
nenta za obradu gresaka je definisana tagom
<FaultRule> iima uslov. Mogu biti implementirane na
dve lokacije — Proxy Endpoint i Target Endpoint. Ukoliko
ne postoji Fault handler, klijentu se vra¢a podrazumevana
Apigee poruka o greSci. Za razliku od pravila ruta,
rukovanje greSkama funkcioniSe na nacin da Proxy
Endpoint proverava greske prolaze¢i kroz elemente
implementacije sa dna ka vrhu [5]. Ukoliko unutar
<FaultRules> elementa ima viSe stavki, poslednje
navedena ¢e biti evaluirana prva. Na Target Endpoint-u,
greske se evaluiraju intuitivnije, sa vrha ka dnu.

7. IMPLEMENTACIJA RESENJA

U ovom poglavlju u radu, prikazana je implementacija
API proksija u skladu sa specifikacijom i zahtevima, sa
detaljno opisanim razvojem i dobijenim rezultatima.
Zadatak obuhvata kreiranje API proksija uz predefinisanu
OpenAPI specifikaciju (Swagger).

Proksi treba da prihvata zahteve sa interneta i prosleduje
ih na postojeci servis. Serveri u pozadini moraju biti zas-
ticeni od ucestalog slanja zahteva u kratkom vremenskom
periodu i denial of service napada. Potrebno je kreirati no-
vu promenljivu koja ¢e se preuzimati iz parametra forme i
smestati u header odgovora.

Nad API proksijem mora biti implementiran bezbednosni
princip i CORS funkcionalnost. Re$enje je realizovano
upotrebom polisa Spike Arrest, Assign Message, Verify
API Key a njihova konfiguracija je opisana u radu. Za
potrebe bezbednosnih polisa u posebnim okruzenjima
kreiran je i novi API proizvod, developer i aplikacija.
CORS funkcionalnost je implementirana pomo¢u Assign
Message polise. Topologija mreze prikazana je na slici 6.
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Slika 6. Topologija mreze

8. ZAKLJUCAK

U ovom radu detaljno su analizirani i opisani osnovni
koncepti API menadZmenta uz oslonac na Google-ovu
platformu Apigee Edge. Prikazana je arhitektura API
proksija i tok zahteva i odgovora kao segment
komunikacije klijenta i servera u sistemu. Primena API
proksija je veoma Siroka i postali su neizostavan deo
digitalnih poslovnih sistema. Omogucavaju kompanijama
efikasan nacin odrzavanja i ¢uvanja njihovih podataka i
sistema, kao i laks$i i brzi pristup i upotrebljivost tih
podataka od strane korisnika. API-ji c¢ine aplikacije
skalabilnim i stabilnim, a pomoc¢u platformi poput
Apigee-ja, omogucéavaju niz funkcionalnosti poput
pracenja Zivotnog ciklusa API-ja putem analitike sistema.
Kao mozda najznacajnija funkcionalnost platformi za
upravljanje aplikacionim programskim interfejsima
izdvajaju se bezbednosni principi i polise. API-ji su
vremenom postali standard za razvoj i povezivanje
modernih aplikacija, a ekspanzijom API menadzmenta
kao posebne oblasti u okviru informacionih tehnologija
ocekuje se sve veci broj potencijalnih klijenata i veca
potraznja za inzenjerima ovog profila u IT sektoru.

9. LITERATURA

[1] What is Apigee Edge? https://docs.apigee.com/api-
platform/get-started/what-apigee-edge [Datum pristupa:
28.09.2019.]

[2] Conditions Reference https://docs.apigee.com/api-
platform/reference/conditions-reference [Datum
pristupa: 04.10.2019.]

[3] Aaron Parecki, An Introduction to OAuth 2. O’Reily
Webcast, 2012

[4] Apigee: Edge Caching in Detail_
https://community.apigee.com/articles/1620/apigee-
edge- caching-in-detail.html [Datum pristupa:
16.10.2019.]

[5] Handling Faults https://docs.apigee.com/api-
platform/fundamentals/fault-handling [Datum pristupa:
18.10.2019.]

Kratka biografija:

Aleksandar Lupi¢ roden je u Novom Sadu
1995. godine. Master rad na Fakultetu
tehnickih nauka iz oblasti Elektrotehnike i
raunarstva — RaCunarstvo i automatika
odbranio je 2019. godine.

kontakt: aleksandarlupic@gmail.com


https://docs.apigee.com/api-platform/get-started/what-apigee-edge
https://docs.apigee.com/api-platform/get-started/what-apigee-edge
https://docs.apigee.com/api-platform/get-started/what-apigee-edge
https://docs.apigee.com/api-platform/reference/conditions-reference
https://docs.apigee.com/api-platform/reference/conditions-reference
https://docs.apigee.com/api-platform/reference/conditions-reference
https://community.apigee.com/articles/1620/apigee-edge-caching-in-detail.html
https://community.apigee.com/articles/1620/apigee-edge-caching-in-detail.html
https://community.apigee.com/articles/1620/apigee-edge-caching-in-detail.html
https://community.apigee.com/articles/1620/apigee-edge-caching-in-detail.html
https://docs.apigee.com/api-platform/fundamentals/fault-handling
https://docs.apigee.com/api-platform/fundamentals/fault-handling
https://docs.apigee.com/api-platform/fundamentals/fault-handling
mailto:aleksandarlupic@gmail.com

