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TERMINOLOGIIA

Terminologija

Usled vrlo aktivne globalne nau¢ne zajednice, neki pojmovi su §ire rasprostranjeni i u
lokalnoj nauc¢noj zajednici ukoliko se koriste izvorni, engleski pojmovi. Iz tog razloga, u ovom
poglavlju ¢e biti opisani veoma poznati termini, uz pojasnjenje odluke za koje termine ¢e se
koristiti adekvatni prevodi, a koji ¢e ostati u originalnom izdanju.

Multi-tenant pojam se odnosi na osobinu softvera da je u moguénosti da istu instancu
podeli na vise razli¢itih korisnika ali na taj nacin da korisnici nisu svesni da dele softver sa jos
nekim. U bukvalnom prevodu, pojam bi bio viSestanarski, zbog analogije gde vise domacinstava
deli zgradu u modernim gradovima. Kako se pojam odnosi na iznajmiljavanje resursa razli¢itim
kljjentima, tj. firmama ili organizacijama, u ovom radu ¢e se koristiti termin vi§eorganizacijski.
Ovde vazi napomena da je organizacija sveobuhvatan pojam koji se moZe odnositi na jednog
individualnog korisnika, ili na viSe njih koji pripadaju jednoj organizaciji.

Cloud. Koncept cloud computing se nekada prevodi kao racunarstvo u oblaku. S obzirom
da je termin cloud nastao usled svoje osobine da su resursi dostupni putem interneta, a na graficima
je internet Cesto bio predstavljan kao obla¢i¢, sam termin ra¢unarstva u oblaku ne oslikava njegovu
namenu, nego vise bukvalni prevod sa engleskog. S obzirom da se u §iroj zajednici nije ustalio kao
termin, odluka je da se u ovoj disertaciji koristi originalni pojam koji se koristi i u srpskom
govornom jeziku kao takav, tj. klaud. U pisanju ovog rada ¢e se koristiti izvorni oblik — cloud.

Postoji viSe pojmova koji su dobili bukvalni prevod. Big data se odnosi na koncept
modernih sistema za skladi$tenje podataka za koji postoji jasna definicija, a koristiCe se pojam
veliki podaci iz razloga $to nije toliko ¢esto koriS¢en pojam u ovom radu, a iz zelje da se smanji
broj engleskih termina. Isto vazi i za Internet of Things — 10T, koji ¢e umesto mozda prirodnijeg
prevoda interneta uredaja, Koristiti bukvalni prevod kao internet stvari. Pod stvarima se
podrazumevaju raznoliki uredaji koji su povezani putem interneta, ali zbog raznolike prirode
samih uredaja, u engleskom jeziku su nazvani stvari.

Smart grid je kratak pojam i dobro definisan, ali je ipak koris¢en prevod pametnih
elektroenergetskih mreZa. Pametne mreZze bi mozda uvele konfuziju jer se ne bi podrazumevao
domen elektroenergetike.

Sve skracenice koje se koriste na vise razli¢itih mesta su uvedene u poglavlju ,,Spisak
skracenica” i koris¢ene su na srpskom jeziku, dok skracenice koje nisu u tezistu teze i pojavljuju
Se na nivou par pasusa u okviru iste strane nisu uvodene kao skracenice nego su ostajale u svom
izvornom obliku. Takode, jako poznate skracenice kao $to je 10T za internet stvari su zadrzane u

svom izvornom obliku osim u slué¢aju pojmova koji su u fokusu ove disertacije, npr.: Saas je SKS,
PaasS je PkS, laas je IkS.

10



Uvob

1. Uvod

UsavrSavanjem informacionih tehnologija i povecavanjem pouzdanosti softverskih
sistema, doslo je do toga da postojeéi sistemi migriraju na softverski zasnovane sisteme. U
savremenom svetu, ¢ak i kriti¢na infrastruktura kao $to je energetski sistem Se oslanja na softver.

Podaci koji se ¢uvaju u okviru ra¢unarskih sistema ¢esto postaju preobimni i prakti¢no ih
nije moguce postaviti na jednu fizicku masinu. Stoga su distribuirani sistemi dobili jo$ vise na
znacaju. Evidentnim napretkom interneta po pitanju brzina i pouzdanosti, kao najnoviji trend se
javljaju cloud sistemi o ¢ijoj terminologiji ima detaljnije u Dodatku A.

Sve vise se poslovanje zasniva na softveru, gde se javljaju potrebe za optimizacijom
potros$nje. Do izrazaja dolazi koris¢enje infrastrukture koja je skalabilna i elasti¢na, i time cloud
dobija na znacaju. Koris¢enjem cloud infrasturktura, kreira se softver koji se uglavnom koristi
putem udaljenog pristupa, web klijentima, $to je dovelo do transformacije poslovnih modela na
softver kao servis (SkS) (engl. Software as a Service — SaaS). Detaljno o aktuelnom stanju u oblasti
ima vise u poglavlju 2.

U SkS poslovnom modelu, moguce je ostvariti direktni profit ustedom resursa, sto dovodi
do favorizacije viSeorganizacijskog modela softvera koji je u stanju da jednom instancom usluzuje
viSe razli¢itih organizacija. Cloud okruzenja, poslovni modeli i viSeorganizacijsko svojstvo su
opisani u poglavlju 3. Ciljevi viSeorganizacijskog softvera su usteda raCunarskih resursa i
omogucavanje vece dostupnosti za proizvoljan broj organizacija uz deljenje resursa.

Ovaj rad nastoji da objasni filozofiju viSeorganizacijskog svojstva, da ispita moguce nacine
implementacije viSeorganizacijskog pristupa kao i da predloZi reSenje koje bi potpomoglo
transformaciju postojec¢ih softverskih resenja na viSeorganizacijska. Fokus primene reSenja ¢e biti
na vrlo kompleksnim softverskim sistemima kakvi se mogu naci u industriji elektroenergetike, gde
se zahteva odgovor u realnom vremenu pri unosu velike koli¢ine podataka zbog prirode struje i
razvoja pametnih elektroenergetskih mreza. Opis prirode ovakvih sistema se nalazi u poglavlju 4.

Poglavlje 5 je posveceno predlogu reSenja ovog rada koje je rezultat istraZivanja
predstavljenog u ranijim poglavljima, i dizajniranog da pruzi odgovor na definisane hipoteze tako
da se adresiraju problemi migracije postoje¢ih softverskih reSenja na cloud bazirani
viSeorganizacijski SkS.

Predlozeno reSenje predstavlja platformu koja olakSava migraciju postojecih reSenja na
viSeorganizacijska. PredloZena platforma je ishod iterativnog istrazivanja gde su izvrSena Cetiri
razlic¢ita eksperimenta na osnovu kojih su doneti zakljcci za unapredenja 1 primenljivost ovog
reSenja. Rezultati, analiza i interpretacija eksperimenata su predstavljeni u poglavlju 6, a diskusija
koja dovodi do prikaza benefita i vizije reSenja na studiji NDMS sistema se nalazi u poglavlju 7.

Na kraju, iznet je zaklju¢ak ovog istrazivanja u poglavlju 8, gde se moze uvideti da je
uvodenje viSeorganizacijskog svojstva vrlo zahtevno jer se moze sprovesti samo nad postoje¢im
softverom sa odredenim karakteristikama koje su predmet visegodiSnjeg unapredivanja softvera.
S druge strane, za moderne softvere bazirane na cloud okruZenju, viSeorganizacijsko svojstvo je
neizostavno usled sve ostrijeg globalnog trzista softvera, a i poslovanja generalno, gde i male
razlike u ceni mogu selektovati kompaniju koja ¢e opstati na trzistu.
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1.1. Predmet i potreba istraZivanja

Predmet istrazivanja doktorske disertacije je mogucénost tehnoloske transformacije sa
tradicionalne isporuke softverskih reSenja na softver kao servis (SkS) (engl. SaaS). Potreba
istrazivanja se javlja iz visestrukih razloga, koji mogu biti interni kompanijski, interesi krajnjih
korisnika, a mogu biti i izazvani poslovnim prilikama. 1z tog razloga je neophodno najpre definisati
Sta je uopste SkS u domenu softvera sa nacionalno kriti¢nim infrastrukturama.

Primer softvera koji ¢e biti razmatran je sastavni deo nacionalno kriti¢nih infrastruktura —
NDMS (Napredni distributivni menadzment sistem) (engl. ADMS). NDMS je softver za
upravljanje 1 nadgledanje distribucije elektricne energije u pametnim elektroenergetskim
mrezama, detaljno je opisan u 4.4.

Tokom istrazivanja, moraju se sagledati aspekti poslovne transformacije jer uticu na odluke
u tehnickoj transformaciji, ali je predmet istrazivanja transformacija na tehnoloskom nivou. U
skladu sa prethodno navedenim, poslovni aspekti koji direktno namecu potrebu transformacije su
sledeci:

1. stvaranje novog potroSackog segmenta,

2. odbrana pozicije od konkurencije,

3. novi tokovi zarade,

4. dodatna ponuda (moguénost ponude funkcionalnosti kakvu je nemoguée ekonomski
prihvatljivo pruziti sa tradicionalnim reSenjem).

Interni kompanijski razlozi koji namec¢u transformaciju na SKS:

1. kontrola razvoja proizvoda uz konstantnu povratnu informaciju (analiza podataka),
2. potencijalna monetizacija klijentskih podataka (ekstrakcija znanja),

3. postizanje efikasnosti reSenja (postoji interes da se smanji potrosnja resursa),

4. adaptacija na potrebe trzista (poslovna 1 tehnoloska),

5. prosirenje ekosistema — moguénost interakcije sa viSe poslovnih partnera,

6. standardizacija ponude,

7. zastita intelektualne svojine.

Razlozi krajnjih potroSaca koji namecu transformaciju na SkS:

1. eliminacija rizika implementacije,

eliminacija kompleksnosti koriS¢enja softverskih alata $to dovodi do otezanog koriS¢enja,
smanjenje ukupnih troSkova,

jasan uvid u koris¢enje servisa,

fleksibilnost tro§kova (pretvaranje kapitalnih investicija u operacione troskove),
isprobavanje servisa je jeftinije i ne zahteva kapitalne investicije.

ok wn

Kada se uzme u obzir potreba istraZzivanja i moderni trend pojave sve viSe reSenja u vidu
SkS, prirodno se pojavljuje predmet istrazivanja transformacije na SkS poslovni model. Svaka
kompanija se nalazi u razli¢itom trenutku zrelosti kada se odlu¢i na korak transformacije i polako
se pojavljuju metodologije koje su u stanju da odrede pocetno stanje u kom se kompanija i njen
proizvod nalaze na osnovu ¢ega predlazu niz koraka neophodnih za uspesnu transformaciju na SkS
poslovni model.
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Sve metodologije, 1 akademske, i industrijski relevantne, predlazu prelazak na
viSeorganizacijsku arhitekturu koja je predmet istrazivanja ove disertacije sa osnovnom
pretpostavkom da je svaki softverski proizvod moguce transformisati u SkS, samo je pitanje da li
je to opravdano i isplativo. Jedna od najvaznijih potreba jeste motiv krajnjih potrosaca da smanje
ukupne troskove, §to dovodi do redizajna softverskog reSenja na viseorganizacijske arhitekture
koje ¢e iz tog razloga biti predmet istrazivanja iz tehnoloskog aspekta.

Osim smanjenja krajnjih troskova, viSeorganizacijske arhitekture dovode i do vece
dostupnosti softvera generalno, jer ukupno postoji vise resursa za usluzivanje softverskih zahteva,
Sto dovodi do vece robustnosti. U uzem smislu, predmet i fokus ove disertacije predstavlja
istrazivanje osobine viSeorganizacijske arhitekture, obuhvataju¢i analizu na¢ina podele
aplikativnog sloja sa poslovnom logikom, prezentacionog sloja kao i sloja za perzistiranje
podataka na vise razli¢itih klijentskih domena. Potrebe istrazivanja se mogu klasifikovati na
slede¢i nacin:
1. predlog i kreiranje viSeorganizacijske platforme ¢iji bi cilj bio da postojeca reSenja
iskoristi ali i prilagodi kori$¢enju od strane viSe korisnika,

2. ostvarivanje ustede, tj. ostvarivanje finansijske prednosti za SkS,

sagledavanje izazova bezbednosnog modela pri izolaciji razlic¢itih organizacija,

4. nepostojanje uniformnog pristupa za viseorganizacijsku platformu koja ¢e omoguciti
deljenje postojecih tehnologija za pametne elektroenergetske mreze,

5. ispitivanje usporenja krajnjeg reSenja koje bi koristilo prednosti viSeorganizacijske
platforme.

w

1.2. Cilj istraZivanja

Potrebno je sistematicno analizirati 1 sagledati segmente transformacije postojecih
tradicionalnih softverskih resenja na SKS model poslovanja. Nakon faze istrazivanja, potrebno je
kreirati platformu za tehnoloSku transformaciju softvera na viSeorganizacijsku arhitekturu.

Platforma moze da se oslanja na cloud infrastrukturu iz razloga Sto Su viSeorganizacijske
arhitekture prirodne u cloud baziranim SkS. U tom smislu, glavni cilj je formiranje softverske
platforme koja vrsi podelu postoje¢ih softverskih tehnologija na nacin da se mogu koristiti
istovremeno od strane visSe razli¢itih organizacija, ali tako da svaka od organizacija ima utisak da
je SkS namenjen samo toj organizaciji. Na ciljnoj platformi, o¢ekivani rezultati su sledeci:

1. reSenje moze da pruzi iste funkcionalnosti ka vise organizacija sa ukupno manje resursa —
prikazati egzaktno koliko resursa bi moglo da se ustedi,

2. reSenje moze da omoguci vecu visoku dostupnost (engl. high availability),

3. reSenje uvodi slabljenje nefunkcionalnih karakteristika. Fokusirati se na pokusaj
minimizacije penala, i egzaktno predstaviti koliki je penal kori§¢enja platforme.

Dobijena platforma moze biti koriS¢ena u sve prisutnijem razvoju SkS trziSta u svetu,
obi¢no izazvana sve ostrijom konkurencijom medu ponudacima softverskih reSenja. Za svakog
postojeceg proizvodaca softvera koji planira da otvori SkS trziste, prvo prirodno pitanje koje ¢e se
postaviti na tehnickom nivou jeste da li transformisati postoje¢i ili krenuti razvoj od pocetka?
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U slucaju transformacije, Sto je verovatno u slucaju viSegodiSnje razvijanih softvera,
predlozeno reSenje ponudi¢e platformu za efikasnu migraciju na viseorganizacijski model. Sa
naucne strane, definicijom celokupnog problema vezanog za viSeorganizacijski model, moze se
otvoriti niz novih pitanja za istrazivanje. U ovoj disertaciji se takode nalazi sintetizovana kolekcija
istrazivanja dosadasnjeg stanja u oblasti.

1.3. Metode istraZivanja

Metode koje su koris¢ene u fazi istrazivanja su sledece:

1. Sistemati¢ni pregled literature
Eksperimenti
3. Model akademsko industrijskog transfera tehnologije

N

S obzirom na cilj istrazivanja, a to je da se sprovede sistemati¢na transformacija softvera
na viSeorganizacijski, jako je vazno osloniti se na prethodna iskustva u transformacijama kako b1
se izvukli validni zakljucci.

Kako je jedna transformacija veoma dug projekat sa konstantnim usavrsavanjem, jako je
teSko na sopstvenom iskustvu bazirati osnovicu za istrazivanje. 1z tog razloga, za izgradnju osnove
istrazivanja, najzastupljenija metoda je sistemati¢ni pregled literature. Cilj sistemati¢nog pregleda
literature je svakako da se identifikuje, analizira i interpretira sav postoje¢i dokaz za odredeno
nau¢no pitanje. Na taj na¢in je postignuto da se i iskustva tokom analize drugih istrazivanja uvaze,
kao i da se istrazivanje nadogradi na ve¢ postoje¢im pozitivnim i negativnim iskustvima. Uz
sistematican pregled literature, koris¢ene su i metodologije eksperimenata kao i model akademsko
industrijskog transfera tehnologije.

Sistematican pregled literature je sproveden u tri faze: planiranje, sprovodenje i
izvestavanje. Kako se nau¢no pitanje ove teze nalazi u preseku vise oblasti, faza planiranja mora
obuhvatiti sledece oblasti istrazivanja:

1. Poslovni modeli; SkS je poslovni model, i kao takav se mora prvo jasno definisati i
objasniti kako bi cilj bio jasno vidljiv i poznat

2. Metodologije transformacija na SkS poslovni model

3. Cloud sisteme: Rac¢unarstvo u oblaku predstavlja ¢esto jedinu validnu opciju za pruzanje
SkS 1kao takvo se ne sme izostaviti iz istrazivanja. Uza oblast bi bile arhitekture za ustedu
troSkova.

4. Pametne elektroenergetske mreze; Uza oblast softverski alati za nadgledanje 1 upravljanje.

5. Sistemi velikih koli¢ina podatka (engl. Big data) i internet stvari (engl. 10T — Internet of
Things)

Oblast transformacije reSenja (2.) se moZe smatrati najvaznija jer je nauc¢no pitanje koje
ova teza treba da adresira upravo iz oblasti metodologije transformacije na SkS poslovni model.
Dakle, potreba za sistemati¢nim istraZivanjem u ovom radu je dvojaka: da se istrazi trenutni doseg
nauke po pitanju metodologija transformacija, ali 1 da se iskoriste postoje¢i empirijski dokazi iz
iste oblasti studije. Iz procesa sistemati¢nog pregleda literature, nastao je pregled aktuelnog stanja
u oblasti.
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U toku faze planiranja, neophodno je za svaku od oblasti istrazivanja pronaéi odgovarajuce
radove. Strategija pretrage radova se bazira na pretrazi odgovarajuceg skupa literature iz gore
navedenih oblasti istrazivanja. Na grupi izdvojenih radova iz pretrage, treba da se primene
kriterijumi za selekciju radova, koji su definisani u fazi planiranja. Osnovni kriterijum odabira je
da radovi imaju slicno nau¢no pitanje ili isti predmet istrazivanja. Osim nauc¢nih radova,
istrazivanje se moze osloniti i na analize trzista objavljene od strane referentnih istrazivackih kuca.
U ovim slu¢ajevima, usled nedostatka celokupnog izvestaja, negde su koris¢ene internet adrese
koje sadrze isecke iz celokupnih izvestaja. Nacin kvalitativnog odredivanja radova se vr$i putem
unapred odredene kriterijume, a koji se odnose na kategorizaciju radova, njihovu vreme
objavljivanja, kao i citiranost.

U toku faze sprovodenja sistemati¢nog pregleda literature, prvo se vrsi pretraga radova na
osnovu klju¢nih reci, a potom se biraju radovi na osnovu iznetih kriterijuma definisanih u fazi
planiranja. Nakon citanja svih potencijalnih radova, vrsi se selekcija na osnovu kriterijuma
kvaliteta.

Nad selektovanim radovima, vrsi se meta-analiza radova kako bi se odredili radovi koji su
najprikladniji kao osnova za dalje istrazivanje. Meta-analiza se vrsi po dva kriterijuma: graficko
predstavljanje opsega istrazivanja koje radovi pokrivaju, kao 1 graficko predstavljanje
eksperimenata koje su varijable testirane. Na osnovu graficke reprezentacije, biraju se radovi Koji
obuhvataju najveci zajednicki opseg istrazivanja ili oni ¢iji eksperimentalni rezultati najvise
odgovaraju predmetu istrazivanja. Nad uZe selektovanim radovima, mogu se primenjivati pretrage
radova koje su selektovani radovi referencirali kao i radova koji referenciraju dati rad. 1z dodatnih
radova, opet se selektuju oni sa unapred definisanim Kriterijumom selekcije. Rezultat faze

izveStavanja sistemati¢nog pregleda literature, nalazi se u odeljku 5.3.

Druga metodologija koja je koris¢ena jesu eksperimenti. Eksperimenti su tehnoloski
bazirani, Sto izbacuje probleme nedeterminisanosti kao $to je u slucaju sa eksperimentima koji
ukljucuju ljudsku intervenciju. Eksperimenti sU izvrSavani na dva nacina:

1. Poredenje dvaju pristupa (tehnologije, ili metode dolaska do cilja)
2. Poredenje ishoda pristupa reSenja u odnosu na zahteve dobijene iz industrije

Svaki eksperiment ima identifikovane varijable od interesa, tako da je uzimanje uzorka
rezultata odredeno na taj nacin da se obradom rezultata matemati¢kim aparatima mogu dobiti
pouzdane vrednosti o¢is¢ene od gresaka. Prednost eksperimenta je $to se mogu istraziti situacije u
kojima su tvrdnje tacne, i na taj nacin na osnovu eksperimenta se mogu predloziti okruzenja 1
uslovi u kojima date tvrdnje vaze. Eksperimenti u izradi ove teze su sprovedeni kroz uobi¢ajene
faze:

odredivanje opsega eksperimenta
planiranje

izvrSavanje

analiza i interpretacija
prezentacija rezultata

aokrwdPE

Sam opseg eksperimenta je odreden u odnosu na hipotezu koju eksperiment treba da
opovrgne. Planiranje je vrseno u odnosu na raspolozive resurse za istrazivanje, kao i za odredeni
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minimum da bi se uzorci dobijeni merenjem mogli smatrati validnim. Odredeni minimum zavisi
od prirode eksperimenta, ali se uopSteno moze re¢i za eksperimente izvrSene na deljenoj
infrastrukturi kao $to je cloud, da je minimum izvr$avanja eksperimenta dvadeset i Cetiri ¢asa u
kontinuitetu.

Izvrsavanje eksperimenta je otpoceto po prethodno ustanovljenom planiranju uz cilj
prikupljanja podataka definisanih u fazi planiranja, a odredenih na osnovu opsega eksperimenta.
Nakon isteka faze izvrSavanja, prikupljena merenja predstavljaju ulaz za fazu analize. Analiza
otpocinje vizuelizacijom prikupljenih podataka, graficki ili tabelarno.

Za obradu rezultata ¢e se koristiti metode tabelarnog i grafickog prikaza. Pre same
vizuelizacije, eliminiSu se Sumovi u podacima i skup podataka se redukuje na validne uzorke.
Nakon toga se podaci analiziraju tako da testiraju hipotezu eksperimenta, ta¢nije da li statisticki
rezultati zadovoljavaju pretpostavke hipoteze.

Dinamicka
Prihvaceno validacija
Problem resenje
Staticka
validacija
Formulacija PredloZeno
problema refenje
Izu€avanje Akademska
oblasti validacija

Slika 1 - Prilagodeni model transfera tehnologije [1], [2]

Softversko inZenjerstvo je Cesto primenjivano u praksi i kao takvo, ocekivano je da se
problemi koji se pojavljuju u industriji izu¢avaju u okviru akademije [1]. Ideja je da se akademija
i industrija presecaju u smislu da se znanja steena u jednom domenu mogu prenositi u oba smera
— ova metodologija se naziva model transfera tehnologije. Spoj industrije i akademije pruza
odli¢nu priliku da se znanja steCena u akademiji dokazu u industriji. Metod transfera tehnologije
(Slika 1) je adaptiran u [1] a originalno je nastala u [2].

Problem u industriji u ovoj tezi je izazvan reakcijom na trziste i teznjom za inovacijama.
SkS model poslovanja u elektroenergetskoj industriji jo§ uvek nije ustaljen i postoje mnogi izazovi.
Formulacija problema treba da se izvrsi pra¢enjem industrijskih zahteva i1 problema vezanih za
SkS i njenom paralelnom formulacijom u akademiji $to ¢e biti zapoceto ovom disertacijom.

Potom sledi izu€avanje oblasti §to je u slucaju ove teze pet navedenih oblasti na pocetku
ovog odeljka. Na osnovu predlozenog resenja, akademska validacija je izvrSena eksperimentima.
Nakon analize rezultata eksperimenata, mogu se predloziti metodologije tehnoloske transformacije
na cloud bazirani viseorganizacijski SkS.
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IzvrSena je akademska validacija u slu¢aju NDMS softvera, a vazno je zapaziti da se na isti
nacin moze izvesti i statiCka validacija u industriji. Na osnovu staticke validacije, predlozeno
reSenje se moze korigovati, i potom da se prede u dinamic¢ku validaciju. U slu¢aju dinamicke
validacije, obi¢no se reSenje testira nad podskupom organizacije. Ovaj deo kod tehnoloske
transformacije bi obuhvatio podskup ciljnog softvera, a fazni pristup dinamicke validacije je
opisan u poglavlju 7 koje se odnosi na akademsku validaciju.

Ocekivano je da bi pocetni koraci doveli do novih prakticnih saznanja tako da je
unapredenje predloZenog resenja o¢ekivano. U svakom slucaju, staticka validacija, dinamicka
validacija kao i industrijsko prihvaé¢eno reSenje su izvan opsega ove disertacije.

1.4.  Moguénost primene

U SkS reSenjima prirodno okruzenje je cloud zbog fleksibilnosti koje pruza i finansijskog
modela. Stoga su metodologije transformacije reSenja na cloud radi pruzanja SkS usluga
najintenzivnije istrazivali i objavljivali upravo pruzaoci cloud usluga. Da bi se razumela
sveukupna primena ocekivanih rezultata, neophodno je prikazati razlike izmedu horizontalnih i
vertikalnih SkS resenja.

Razlike horizontalnih i vertikalnih resenja se predstavljaju preko dve dimenizije (Slika 2)
— Y osa predstavlja Sirinu trziSta koju SkS reSenje moze da zahvati dok x osa predstavlja raznolikost
ponude SkS resenja.

Slika 2 - Vertikalni i horizontalni SkS

Horizontalna SkS reSenja ciljaju da postanu najbolja za jednu usku funkcionalnost ¢ineci
svoju ponudu jako specijalizovanom. Sireéi svoje trziste dostizu skalabilnost. Stoga je fokus
ovakvih kompanija na prosirenju trziSta Sto dovodi do pojacanih prodajnih i marketing strategija.

U suprotnosti, vertikalna SkS reSenja se trude da otvore trziSte kod klijenata koji koriste
tradicionalna dokazana reSenja i spori su adaptaciji inovacija. Zbog prirode trZista, ovde se razviju
proizvodi koji su najbolji u svojoj klasi i koji se uobic¢ajeno prodaju Sirom jedne industrije. Ovo
dovodi do manjeg trzista i filozofije da nekolicina najboljih pobeduje u establiranom trZziStu.
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Da bi softverski proizvodi u ovakvim uslovima opstali i postali vodeéi na trzistu,
neminovno je da imaju veci stepen prilagodljivosti klijentima i da razvoj funkcionalnosti bude
voden zeljama klijenata. Jasna granica ne postoji, tako je i na ilustraciji meduprostor predstavljen
nedefinisanim jer se u praksi pokazalo da bi reSenje opstalo, mora se fokusirati na jedan od
ekstrema.

Dok su postojec¢e metodologije transformacije reSenja na SkS model zasnovane na brojno
dominantnijim horizontalnim SkS reSenjima, metodologija ove hipoteze se odnosi na vertikalna
SkS resenja. Kao takva, metodologija je pravljena da zadovolji potrebe industrija koje imaju
uces¢e u domenu nacionalnih kriti¢nih infrastruktura, sa softverom namenjenim pametnim
elektroenergetskim mrezama.

Vertikalna reSenja imaju striktnije zahteve od horizontalnih, tako da 1 sama metodologija
transformacije mora da bude sveobuhvatnija u slu¢aju vertikalnih transformacija. Odatle sledi da
1 sama metodologija nije nuzno limitirana na vertikalna SkS reSenja.
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2. Pregled aktuelnog stanja u oblasti

Cloud okruZenja su na globalnom nivou uticala na razvoj poslovanja, ali jo§ uvek manje
od polovine poslovanja koristi javne cloud platforme. U 2018. godini, o¢ekuje se da ¢e se cloud
usvojiti u preko 50% kompanija [3]. Gartnerov ciklus promocije (engl. Gartner Hype Cycle) pruza
graficku analizu zrelosti i usvajanja promovisanih novih tehnologija za odredeni vremenski period
koji obi¢no obuhvata par godina pre i do deset godina nakon datuma kada se izvestaj objavljuje.
U avgustu 2009. godine, prema Gartneru, moze se reci da je cloud bio na vrhuncu is¢ekivanih
tehnologija [4]. U 2012. godini je objavljen poslednji Gartnerov ciklus §to se ti¢e promocije cloud
okruzenja. Drugim re€ima, moze se smatrati da je osnovna cloud ponuda usla u fazu pune
produktivnosti oko 2012. godine — jasna vremenska granica naravno ne postoji. Od tada, belezen
je globalni rast u pogledu zahteva za cloud tehnologijama $to podiZze vaznost razvoju aplikacija
koje koriste cloud.

Neka od kljuénih Gartnerovih istrazivanja tvrde da su cloud tehnologije u 2017. godini u
svojoj punoj zrelosti i da ¢e stoga organizacije agresivno investirati u cloud strategije i arhitekture
[5]. Mnoge IT organizacije ¢e i dalje gubiti interes u izgradnji i odrZavanju sopstvenih serverskih
centara i privatnih cloud okruzenja. Stoga je preporuka da se $to pre krene u izradu strategije
usvajanja cloud jer je transformacija teska i zahteva vreme. Procena je da ¢e 2020. godine, 24%
celokupnog IT marketa biti cloud [5].

Procenjuje se da ¢e se godiSnja stopa rasta konzumiranja cloud servisa u narednim
godinama zadrzati na oko 22% [3]. Iz razloga sve veceg prihvatanja cloud servisa, kompanije
moraju biti spremne na pritisak trziSta i da se suoce sa reSenjima zasnovanim na cloud okruZenjima
i poslovnim modelima [4]. Danas, opste prihvaceni cloud modeli su infrastruktura kao servis (1kS)
(engl. l1aaS), platforma kao servis (PkS) (engl. PaaS) i Softver kao Servis (SkS). U literaturi [4],
[6], [7] se razlika izmedu razli¢itih servisnih nivoa analizira u odgovornosti koju ima pruzalac
usluga i korisnik. Naravno, takve podele jesu ta¢ne i danas se uzimaju kao univerzalna istina, ali
to nisu definicije poslovnih modela, a svakako ne obuhvataju celokupnu sliku za dati poslovni
model. Da bi se razumele tehnoloske posledice, neophodno je razumeti jasne razlike izmedu
poslovnih modela i Sta zapravo ¢ini jedan SkS poslovni model.

Kako bi se definisao SkS poslovni model koji ¢e se koristiti kao referentni, predstava
poslovnog modela ¢e se zasnivati na Ostervaldovom poslovnom platnu [8]. Tek nakon definisanja
poslovnog modela, mogu se dobiti informacije od znacaja za dalju analizu tehni¢ke podrSke novom
nacinu poslovanja. Videnje da nac¢in poslovanja prednjaci u odnosu na tehnolosku podrsku, tj. da
se tehnoloska izvedba moZe posmatrati u ulozi pomo¢i za ispunjene poslovnih ciljeva se pojavljuje
u literaturi iz oblasti poslovnih modela.

U [9] su na osnovu citiranja sedam razli¢itih izvora, autori istakli vaznost aktivnog
analiziranja i dizajniranja poslovnih modela. Rad se bavi analizom PkS poslovnog modela gde su
autori predstavili metodologiju dijagramskog prikaza prednosti i nedostataka modela. U dobroj
meri takav pristup moze da bude od koristi pri izradi ove disertacije jer je tu sustina za analizu
poslovnog modela. Takode, rad se bavi PkS poslovnim modelom, i to iz ugla kompanija koje bi
eventualno mogle da usvoje PkS.
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Postoji jos radova koji dele videnje poslovnog modela na prvom mestu i koji su istrazivali
na koji nacin se dati poslovni modeli mogu unaprediti i prilagoditi potrebama softverske industrije.
U [10] su se autori bavili razumevanjem koncepta poslovnog modela iz ugla softverske industrije
i dosli do razvitka sopstvene metodologije za dizajn, opis i analizu poslovnog modela. Da bi to
uradili, predstavili su analizu Sirokog spektra literature iz oblasti, i izmedu ostalog izneli sledece:
poslovni model nije strategija sam po sebi, ali se sastoji od niza strateskih elemenata [10]. Taj niz
strateSkih elemenata prakti¢no obuhvata transformaciju poslovnog modela u slu¢aju da ve¢ postoji
kompanija sa razradenim poslom. Autori takode analiziraju Ostervalderovo poslovno platno i to
iz razloga $to je ono najcitiranije u akademiji.

Dodatno, u [11] autori kao deo svog istrazivanja sprovode opseznu analizu poslovnih
modela i predstavljaju osam pristupa izdvojenih iz literature u tabelarnom obliku. Jedan od
zakljucaka rada je da je Ostervalderovo platno najobuhvatnije predstavlja opis poslovnog modela.
Te ¢injenice su dodatno osnazila pristup da se koristi Ostervalderov pristup kao osnovica analize
potencijalnog SkS modela.

Poslovni model i IT arhitekture su spregnute i ne treba da evoluiraju zasebno jer IT postaje
najuticajniji segment veéine poslovanja [11]. Iz ovog razloga, autori su predstavili istrazivanje
integracije arhitekture i poslovnog modela, ali bez jasne izjave koja komponenta prednjaci
evoluciji — poslovni aspekti ili tehnicki. Ta¢nije, autori pokuSavaju da daju ilustraciju jedinstvenog
pogleda na dve stvari kao nerazdvojne, i kako promene u jednoj oblasti izazivaju promene u drugoj
oblasti. Ovo mozda jeste najpravilniji nac¢in gledanja na stvari, ali nije pristup koji ¢e dovesti do
jasnih koraka potrebnih za transformaciju. Uglavnom, ova teza deli istu premisu, a to je da su
oblasti poslovnog modela i IT arhitekture nerazdvojne.

Ipak, u akademiji postoje sasvim validni pristupi koji istrazuju suprotan pristup, a to je da
IT arhitekture prednjace evoluciji poslovnih modela. Konkretno, IT arhitekture u modernom svetu
mozemo zameniti sa cloud okruZenjima koja imaju veliki uticaj na razvoj kompanija $irom sveta.
Mnoga istrazivanja polaze od Cinjenice da cloud podstice evoluciju poslovnih modela [12].
Istrazivanje se dalje bavi time kako cloud utiCe na inovaciju poslovnih modela jasno
predstavljajuéi razlike koje cloud donosi po slede¢im oblastima: moguénosti evolucije za
kompaniju, otvaranje trziSta novim prilikama, inspiracije za promenu arhitekture i promene
poslovnog modela. S obzirom na prirodu SkS poslovnog modela koji ¢e biti jasno definisan kroz
Ostervalderovo platno, prirodno komplementarno reSenje za infrastrukturu jesu cloud okruzenja.
Kao takvo, istrazivanje sadrzi vazna sagledavanja koja direktno mogu biti primenjena u daljem
radu na ovoj tezi. Istrazivanje je takode uvelo ontoloski pristup kako bi se napravio koncept cloud
poslovnog modela jer to moze pomoci organizacijama da uspe$no razumeju vrednosti, Servise i
elemente izvrSavanja uz detalje kako se servisi i proizvodi profitabilno dostavljaju.

Sam pristup je veoma opravdan, pogotovo kada se uzme u obzir razlog njegovog
nastajanja. Vlasnici cloud usluga su gigantske multinacionalne kompanije kao $to su Google,
Amazon Web Services (AWS), Microsoft, IBM i druge koje su otvorile svoje centre podataka za
javno koriséenje. Mnoge su svoj poslovni model u meduvremenu zasnovale na prodaji svojih cloud
servisa 1 kao posledica toga, za vecu zaradu je bilo potrebno do¢i do veceg trziSta. Na taj nacin,
nastale su mnoge metodologije transformacije na cloud zasnovana resenja. Najiskusniji i najzreliji
na ovom podrucju je Amazon, koji je prvi objavio svoju metodologiju za usvajanje cloud usluga
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(engl. Cloud Adoption Framework) [13]. Sli¢no, Microsoft je objavio knjigu koja je prakticno
metodologija za transformaciju [7]. Svaki veéi pruzaoc cloud usluga sadrzi neki vid saveta za
prelazak na cloud platforme, bilo u vidu treninga, knjiga, internet materijala ili konsultantskih
servisa. Cak i konsultantske kuée poput Gartnera objavljuju priruénike za tranziciju na cloud
okruzenja [5]. S obzirom na ogromno iskustvo navedenih kompanija koje su prevele mnostvo
kompanija na koriS¢enje cloud okruzenja, odgovarajuca literatura [7], [13] ¢e biti temeljno
izuene.

lako su, usled mnogostruke provere, u industriji sigurno najzrelija reSenja, ograni¢enja
njihove primene proisti¢u iz namene zbog koje su nastali, tacnije cilja njihovog istrazivanja.
Njihov cilj jeste operacionalizovati cloud tehnologije i time ostvariti profit. Kao takve, ove
metodologije uzimaju pretpostavku da je SkS poslovni model nuzno takav da maksimalno koristi
cloud usluge. S druge strane, postoje mnoga ograni¢enja za razne industrije, a pogotovo za one
koje rade sa nacionalno kriticnim infrastrukturama kakva je elektroenergetika. 1z tog razloga,
neophodno je prvo sagledati poslovni model koji se Zeli postici, a potom analizirati da li postoje
tehnoloske ili prepreke drugog tipa za usvajanje novih tehnologija. Tek nakon studije izvodljivosti,
ima smisla planirati transformaciju reSenja.

Zanimljivo je primetiti da u sluc¢aju cloud okruzenja ¢iji poslovni model je veoma jasan i
u modernim reSenjima ide na naplatu resursa onoliko koliko su resursi koris¢eni, finansijski aspekt
mnogo utice na arhitekturu reSenja. Kao takav, finansijski aspekt postaje integralna komponenta
kriterijuma za odredivanje dizajna servisa. SkS se ¢esto i bazira na cloud platformama pa je i
finansijski model usko povezan sa odlukama pri dizajniranju servisa. Tako u SkS postoje tri
razli¢ita modela zarade, gde svaki ima svoje prednosti 1 mane. Studija koja se bavi analizom
prednosti i mana je opisana u [14], dok implementacija vrste naplate zavisi i od tehnoloske zrelosti.
Naplata mozZe biti kupovina licenci, iznajmljivanje licenci na vremenskoj osnovi ili iznajmljivanje
po koris¢enju.

Osim §to se U slucaju SkS mora voditi ratuna o potro$nji cloud resursa, postoji i momenat
skalabilnosti prodaje gde se ¢ak i na delimi¢no male ustede postizu znacajne uStede na velik broj
projekata. UStede u potrosnji cloud resursa dovode prakti¢no do zarade ili do pristupa¢nijeg reSenja
na trzistu. Iz ovog razloga je neophodno razumeti promenu poslovnog modela, ali isto tako i
ekonomske aspekte kako bi pracenje finansijskog modela dovelo do pravih pokazatelja. Da bi se
shvatili svi finansijski uticaji na reSenje, istraZivanje se mora osvrnuti i na istrazivanja iz
ekonomije.

U izradi ove teze je koris¢ena doktorska disertacija [15] sa svojim referencama kao osnova
za dalje istrazivanje, kao i radovi iz oblasti tehnic¢kih nauka koji uzimaju u obzir ekonomske
aspekte. Jedan od referentnih radova se bavi analizom ukupnog troSka kod isporuke tradicionalnih
softverskih reSenja naspram SkS reSenja kao i razli¢itim modelima naplate za softverska resenja
kako bi pruzio alat za pomo¢ u odluci [16]. Na osnovu iznetih formula, moze se sracunati
isplativost jednog i drugog pristupa. Upravo ovakve formule mogu biti semafor odluke za neke
potencijalne klijente, i kao takve moraju biti sagledane pri definiciji poslovnhog modela.

Istrazivanje koje je pronadeno u toku sistemati¢ne pretrage literature a koje u najvec¢oj meri
obraduje aspekte kompletne transformacije je objavljeno u radu [17]. Istrazivanjem referenci,
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izdvojeni su i sledeci relevantni radovi [18]-[21] iste grupe autora koje se nadovezuju na pomenuto
istrazivanje 1 kao celinu ¢emo ih ovde posmatrati jer je veoma bitno sagledati celokupan opseg
ovog istrazivanja. Takode, dodatna selektovana istrazivanja nakon pretrage svih relevantnih baza
podataka, a koja se bave isklju¢ivo metodologijom za celokupnu migraciju reSenja tako da
obuhvataju i tehnicke i netehnic¢ke faktore imaju navedene ciljeve istrazivanja.

1. Pomo¢iorganizacijama da razumeju koje vestine je potrebno razviti, gde se trenutno nalaze
u dijapazonu usvajanja cloud tehnologija i koliko vremena ¢e biti potrebno da se izvrsi
migracija na cloud resenje [22].

2. Integraciju tehnoloskih (engl. TAM — Technology Acceptance Model) i organizacionih
(engl. TOE — Technology Organization Environment) modela sa kreiranjem intervjua koji
sadrzi 12 varijabli za analizu primenljivosti cloud modela [23].

3. Predstaviti pristup baziran na modelu za poluautomatsku migraciju tradicionalnih
softverskih sistema na cloud. Veoma korisna strana istrazivanja je opis modela cloud
okruZenja sa svim svojim ograni¢enjima kao 1 mehanizama za uocavanje prekrSaja
ograniCenja od strane tradicionalnih softvera [24].

4. Pristup migracije tradicionalnih reSenja sa metodologijom ¢iji je akcenat migracija
podataka. Glavna ideja u odnosu na ostale metodologije jeste nacin da se koristi jedinstvena
baza podataka tokom migracije [25]. Prakti¢nost ove primene je kada se postojece reSenje
koje je ve¢ u operacijama (tj. softver se izvrSava i aktivno Koristi) migrira na novu
tehnologiju, $to je u sustini izvan opsega ove disertacije. S druge strane, principi na kojima
se bazira ova metodologija mogu biti od velikog interesa kod viseorganizacijskih servisa.

5. Identifikacija podrazumevanih koraka u transformaciji kod migracije na PkS resenja.
Koriste se IkS/PkS/SKS nivoi kao primarna diferencijacija ponude da se ekstrakuju
problemi vezani samo za PkS [26]. Istrazivanje je bitno iz razloga $to ulazi u specifi¢nosti
cloud ponude i analizira migraciju iz ugla na koji sloj se ciljni softver migrira.

Analizom svih istrazivanja vezanih za transformaciju arhitektura koje odgovaraju SkS
modelu primene, viSeorganizacijske arhitekture su izu¢avane kao prakti¢no obavezna komponenta
SkS. Zastupljene su jer direktno uticu na jednu od prednosti SkS poslovnog modela, a to je
smanjene troSkova, tj. smanjene cene Sto utice na povoljniji servis ka klijentima ili ve¢i prostor za
zaradu.

S obzirom da je disertacija fokusirana na tehnolosku transformaciju postojec¢ih resenja,
disciplina koja je u fokusu u okviru transformacije jeste prevodenje arhitekture na
viSeorganizacijski model bez promene postojeceg resenja, ili sa minimalnom promenom.

Jedan pristup [27] u izu¢avanoj literaturi se oslanjao na razvijenu softversku podrsku koja
se bazira na izdvajanju realizacije bezbednosnog modela i upravljanju aktivnostima u ciljnoj
aplikaciji. U ovom segmentu, predloZeno reSenje ima upravo isti pristup reSenju, a to je izdvajanje
bezbednosnog modela za viseorganizacijski model softvera. Takode je cilj bio da prevodenje bude
primenljivo i na ve¢ postojeca reSenja. Medutim, ideja u [27] strogo podrazumeva da ne bude
potreban dodatan rad na izvornom kodu samih aplikacija kako bi koristile softversku podrsku. Da
bi to uopste bilo moguce, prihvataju pristup aspekt orijentisanog programiranja i dizajn Sablonu
injekcije zavisnosti (engl. dependency injection) kako bi se bezbednosni kod dinamicki injektirao
u funkcije u toku njenog izvrSavanja. Glavna razlika u pristupu je to $to se njihova softverska
podrska nalazi kao omotac¢ 0KO postoje¢ih SkS tako S§to u nekim slucajevima presrece

22



PREGLED AKTUELNOG STANJA U OBLASTI

komunikaciju. Preciznije, nalazi se izmedu klijenta i SkS servisne strane i implementira sigurnosni
model koriste¢i injekciju zavisnosti. Kao takvo, ima usku primenu na resenja gde su
komunikacione poruke poznatog formata, kao sto je sluc¢aj kod web servisa i ne moze da utice na
internu realizaciju samih servisa.

Postoji viSe reSenja koja istrazuju posebno domen migracije web servisa u
viSeorganizacijske servise, a jedan od izabranih predstavnika Kkoristi ideju definisanja
transformacije. Ta ideja je implementirana u [28] tako da se na osnovu analize trenutnog servisa
predlazu odredene tehnologije i reSenja, sa dodatkom planirane revizije sa eksperimentima koji
ciljaju performanse. Rad je izdvojen jer analiza, predlog implementacije i eksperimenti za
verifikaciju poprilicno oslikavaju pristup predlogu reSenja kao u ovoj disertaciji.

ReSenje na koje ¢e se osloniti ova disertacija je okrenuto tako da obuhvata gotov
bezbednosni model na koji ¢e SkS moci da se osloni, i kao takvo prirodno se implementira u
servisno orijentisanu arhitekturu (SOA) softvera. S druge strane, predlozeno reSenje ne moze da
se primeni na postojeca reSenja bez dodatnih intervencija na izvornom kodu ciljne aplikacije. U
[27] se problem izmene postojeceg reSenja resava preko injekcija zavisnosti i posebnom
konfiguracijom za ciljne SkS, ali ovakav pristup moZe dovesti do odredenih problema jer ne postoji
celokupna pokrivenost nad kodom ciljne aplikacije. Resenje je eksperimentalno evaluirano i
izmereni su uticaji sigurnosnog modela na performanse. Praenje uticaja na performanse je bitno
zbog aplikacija koje koriste bezbednosni model jer ¢e sigurno negativno uticati na servisne nivoe
koje SkS mora da ispuni.

Kada je re¢ o generalnim performansama sistema, po teoriji je jasno da performanse moraju
biti narusene pri prevodenju postojeéih reSenja na viSeorganizacijska. Ovde se ne uzima u obzir
eventualno razvijanje istih servisa od pocetka sa drugac¢ijom arhitekturom na umu, nego da se
iskoriste reSenja ve¢ dokazana u praksi. Podaci su jako vazan aspekt i njihova izolacija se mora
obezbediti po svaku cenu. Evaluaciju performansi za razlicite Sablone izolacije podataka uglavnom
na serveru baze podataka je korisno imati, i1 viSe istrazivanja je bilo fokusirano samo na ovaj
segment, a [29] i [30] su primer takvog istraZivanja. Doprinosi navedenih istrazivanja su u
teoretskom istrazivanju mogucénosti izolacije podataka i daju znacajan broj rezultata merenja.

U radu [31] je prikazan nacin za implementaciju i arhitekturu viSeorganizacijskog SkS.
Softver je pisan tako da se izbegne koris¢enje bilo kakve softverske podrske. Razlog je to §to je
postojala inicijativa da se izbegne vezivanje za dodatni softver. Upravo ovaj pristup je u
kontradikciji sa idejom disertacije, a to je da se sam servis brine o svim pitanjima
viSeorganizacijskog modela. Ideja disertacije je razvijanje softverske podrske koja ¢e omoguditi
da se transformiSu tradicionalna reSenja na SkS tako da se postigne viSeorganizacijska 0sobina, a
da onaj ko ih razvija ne mora o tome da razmi$lja. Uz to, nisu priloZeni rezultati testiranja niti je
samo testiranje sprovedeno tako da se s te strane nije mogao izvesti zakljuak o efikasnosti
predlozenog pristupa.

Postoje i pristupi koji se oslanjaju na ponovno dizajniranje postoje¢ih reSenja [32].
Pokusano je da se omoguci automatska programska analiza i modifikacija izvornog koda ciljne
aplikacije na nacin da se izvrSi promena resenja tako da uzima u obzir viseorganizacijski model.
Ovaj pristup je skroz drugaciji od svih ostalih pristupa, i deluje preambiciozno, ako se uzmu u
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obzir kompleksna softverska reSenja kakva se nalaze u industriji. Deluje teSko ostvarivo da
softverska podrska samostalno sprovede odgovarajuée promene u kodu. U svakom slucaju,
predlozeni alat koji se bavi poboljSavanjem postojecih aplikacija tako da postanu
viSeorganizacijska je suprotnost od pristupa koji ¢e se ovde predloziti.

Ideja ove teze jeste da pruzi pristup iskorisS¢enja postojeCeg reSenja kako bi se
transformacija dogodila $to brze i efikasnije. Istrazivanje sa slicnom idejom je metodologija koja
pomaze pri razvoju softvera opisana u [33]. Istrazivanje obuhvata kako da se tehnologija migrira
sa konvencionalne klijent-server arhitekture na SkS cloud bazirane servise uz podrsku
viSeorganizacijskog modela 1 bez ponovnog razvijanja koda 1 modifikacije postojeceg.

Istrazivanje koje je osnova za dalji rad na viseorganizacijskim aspektima resenja se bavi
viSeorganizacijskim problemom na dva nivoa: 1. prevodenje postoje¢ih reSenja na
viSeorganizacijska, i 2. pravljenje prirodnih viseorganizacijskih resenja uz kombinaciju oba
pristupa [34]. Oba pristupa su vazna jer kada imamo ve¢ postojece reSenje u koje je ulozeno
mnogo inZenjerskog truda, primorani smo da uz minimalno napora sprovedemo viSeorganizacijsku
paradigmu. Dalje istrazivanje u okviru ove teze se oslanja na ve¢ objavljeno istrazivanje [34] sa
pokuSajem Sire primene na nivou zahtevnog distribuiranog softverskog reSenja. Benefiti moguce
transformacije predlozenim reSenjem bice prikazani na primeru kompleksnog softverskog resenja
u domenu pametnih elektroenergetskih mreza (engl. Smart Grid).

Da bi se razumele specifi¢nosti infrastruktura okarakterisanih kao kritiénim za nacionalnu
infrastrukturu, potrebno je razumeti izazove koji su nametnuti. U ovoj tezi je fokus na industriji
energetike, ta¢nije na pametnim elektroenergetskim mrezama koje zahtevaju veoma kompleksne
informacione tehnologije. Da bi pojasnili pojam pametnih elektroenergetskih mreza i da bi se u
okviru njih jasno pozicionirali na NDMS (napredni distributivni menadzment sistem) softver,
neophodno je dati pregled evolucije elektroenergetskih sistema. Razumevanje NDMS pozicije je
vazno radi shvatanja kriti¢nosti koju moze izazvati u okviru nacionalne kriti¢ne infrastrukture.

Danasnja elektroenergetska mreza je ishod ubrzane urbanizacije koja je zahvatila ve¢inu
sveta tokom proslog veka. Ve¢inom su elektroprivredna preduzeca usvojila slicne tehnologije.
Rast elektroenergetskih sistema je bio uslovljen ekonomskim, politi¢kim i geografskim faktorima
koji su jedinstveni za svaku elektroprivredu [35]. Uprkos razlikama, osnovna topologija postoje¢ih
elektroenergetskih sistema se uopste nije promenila.

Od osnivanja sistema, postojale su jasne granice izmedu generacije elektricne energije,
transmisije, 1 podsistema distribucije. Kroz ovu podelu, razli¢iti nivoi automatizacije, evolucije 1
transmisije su postojale za svaku oblast [35]. Problem danasnjih sistema je §to su jednosmerni po
prirodi. Dodatno, zbog svoje hijerarhijske topologije pate od lan¢anog ispada kada dode do kvara
na mreZzi.

Pametne elektroenergetske mreZe treba da prevazidu probleme postoje¢ih mreza. U sustini,
treba da omoguce elektroprivredama da imaju potpuni uvid i kontrolu nad svojim servisima 1
uredajima. Dodatno, potrebno je da mreze budu samostalno popravljive i otporne na predvidljive
i nepredvidljive nepravilnosti sistema. Na kraju, vazno je da se ukljuce krajnji potrosaci i da im se
omoguci interakcija sa sistemom tako da mogu da trguju energijom kroz sistem. Jedna od najvec¢ih
kalifornijskih elektroprivreda [36] vidi pet segmenata pametnih mreza:
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obnovljivi izvori energije i integracije sistema Cuvanja energije,
kontrola mreze i optimizacija uredaja,

efektivnost radne snage,

pametna brojila,

pametna reSenja koja ukljucuju krajnje korisnike.

agrowNE

U literaturi, a koja se oslanja direktno na vodecée elektroprivrede Severne Amerike se
generalno drugi segment navodi kao fundament pametnih mreza oko kog se izgraduju dodatne
funkcionalnosti [35], [36]. Svi slojevi su zasnovani na informacionim tehnologijama.

Istorijski, unutar podstanica se mogla na¢i automatska kontrola sa osnovnom
funkcionalno$¢u da deenergizuje 1 automatski jednom ponovo energizuje mrezu kako bi proverila
da li je ispad bio privremen. Primarno se ova funkcija izvodila elektromehani¢kim relejima.
Sledeca generacija opreme 1950-ih godina je bila bazirana na automatskoj telefonskoj kontrolnoj
tabli, koja bi omogucila operatorima uvid u stanje pojedinih prekidaca kao 1 njithovu kontrolu. Ova
funkcionalnost je kasnije, u 1960-im zamenjena SCADA sistemima (engl. SCADA - Supervisory
Control and Data Acquisition System) koji su se polako prosirili 1970-im i 1980-im tako da ukljuce
barem vecinu prenosnog sistema (od 220 kilovolti i viSe), kao i neke podstanice distributivnog
sistema. SCADA sistem je tada koris¢en kao softver za centralne (engl. mainframe) racunare i
namenjen je za kontrolnu sobu sa ciljem prikupljanja podataka i upravljanjem preko udaljenih
terminalskih jedinica — RTU (engl. RTU - remote terminal unit). Kasnije su RTU uredaji negde
zamenjeni PLC uredajima (engl. PLC - programmable logic controller) koji dosli iz
proizvodackih industrija.

Polovinom 1990-ih, konfiguracija RTU/PLC je zamenjena drugacijom arhitekturom.
Danas se u Kaliforniji razmatra koris¢enje mrezne konfiguracije gde uredaji mogu da razmenjuju
poruke i da interaguju sa sistemom iz kontrolne sobe, pri cemu je mreza zasnovana na IEC 61850
protokolu [36]. Vazna oblast u kontroli mreza i optimizaciji uredaja u pametnim
elektroenergetskim sistema je distributivni sistem jer je statisticki primeceno da su ispadi sistema
izazvani u distributivnom sistemu [35].

NDMS softver sluzi za nadgledanje distribucije u realnom vremenu i njenu optimizaciju.
Osim toga, moderni NDMS softveri obuhvataju u svojim modulima i OMS (engl. Outage
Management System) sisteme za prijavu i detekciju kvarova, WOM (engl. Work Order
Management) za efektnije koriS¢enje radne snage (oblast 3.) i u skorije vreme obuhvataju
funkcionalnosti koje ukljucuju krajnje korisnike (oblast 5.) kao Sto je upravljanje opterecenjem
(engl. demand response — DR).

Tradicionalni NDMS je distribuiran softverski sistem koji je u krajnjoj produkciji veli¢ine
od viSe desetina virtuelnih maSina i1 kao takav dostize granice vertikalne skalabilnosti reSenja.
Zahtevi danaSnjice se povecavaju za red veli¢ina kada se uzme u obzir da su moderni uredaji
rasprostranjeni i na nivou mreze niskog napona. Primer modernog NDMS sitema koji je koris¢en
kao osnova u ovom istrazivanju je detaljno opisan u [37]. Stvara se takozvani internet stvari (engl.
Internet of Things — 10T) scenario, $to direktno dovodi do problema velikih podataka (engl. big
data) koji se prirodno resava cloud sistemima. Cak je i jedan od glavnih motivatora za adopciju
cloud sistema upravo big data problematika. Potreba za cuvanjem, procesiranjem i analizom velike
koli¢ine podataka konacno tera poslovne korisnike na upotrebu cloud resenja. Jedna od glavnih
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prednosti je Sto big data servisi zahtevaju puno resursa za analizu podataka, ali jednom kada se
izvestaj izgeneriSe, ti resursi nisu potrebni do sledeceg izvestaja koji moze biti i mesecima daleko
[38]. Variraju¢i zahtevi za resursima omogucavaju ovakvim sistemima da maksimalno iskoriste
prednosti fleksibilnosti cloud sistema.

Istrazivanja u oblasti pametnih mreza u vezi sa servisima koji ukljucuju krajnje korisnike
(oblasti 4. 1 5.), obi¢no predstavljaju ove probleme sa nazivom interneta stvari 10T ili pametnih
gradova (engl. Smart City). Ideja jeste da se omoguci korisnicima interakcija sa energetskim
sistemom u realnom vremenu i upoznavanje krajnjih korisnika kroz analitiku. Takva istrazivanja
[39], [40] se Cesto baziraju na bezbednosti i ostalim aspektima cloud tehnologija, jer je motivacija
za cloud okruzenjima enormna u tim scenarijima.

Razlog je dvojaki: gore navedeni motivator u vidu sistema velikih podataka i
komunikacione linije koje u cloud slu¢aju omoguéavaju veliku skalabilnost, tj. moguénost
konektovanja istovremeno velikog broja uredaja. S obzirom na vaznost i uticaj sistema velikih
podataka na cloud, oni su neophodni element za istrazivanje jer transformacija na SkS u
poslovhom modelu moze imati jednu novu vrednost koju ne moze ispuniti u tradicionalnom
slucaju.

U sluéaju ADMS softvera, funkcionalnost upravljanja opterecenjem izaziva problem
velikih podataka, ali i potencijalno diferencirajuéu novu vrednost za SkS. Radovi ¢iji ¢e zakljucci
biti iskori$¢eni u 0voj tezi vezano za sisteme velikih podataka su [41] i [42]. Radovi istrazuju na
koji nacin se podaci u 10T scenariju mogu procesuirati i cuvati tako da omoguce SkS.

S obzirom na razli¢ito pocetno stanje elektroprivreda Sirom sveta, a da su vecina krenula
putem pretvaranja postoje¢ih mreza u pametne umesto investiranje u nove infrastrukture, nastala
je metodologija za transformaciju mreza na pametne. Model zrelosti pametnih mreza (engl. Smart
Grid Maturity Model) [43] je upravljacki alat za elektroprivrede koji koriste, za planiranje svog
razvojnog puta, odredivanje prioriteta opcija i merenje progresa u realizaciji projekata pametnih
mreza. Sastoji se od Cetiri matrice koje sadrze ocene od 1 do 5 sa deskripcijom ocenjenih koraka
kako bi se elektroprivrede mogle orijentisati. Ocena 1 predstavlja pocetke dok ocena 5 oznacava
prvence u oblasti.

Sama metodologija nije kompleksna, ali je proizvod radnih grupa sa¢injenih od relevantnih
eksperata iz oblasti. UopSte kreiranje ove metodologije svedo¢i tome da su i projekti izgradnje
pametnih mreza u zacetku i da postoji potreba da se taj put transformacije formalno unificira na
globalnom nivou. Motivi su isti kao 1 za potrebu istraZivanja ove teze gde je teznja unificirati put
od tradicionalnih softverskih isporuka do cloud baziranih SkS resenja.
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3. ViSeorganizacijska metodologija u opStem slucaju

Za razumevanje motivacije primene viseorganizacijskog modela softvera, prvo je potrebno
razumeti modele nad kojim je ona primenljiva. Cloud okruzenja motivisu pojavu
viSeorganizacijskog modela, i opisani su u odeljku 3.1. Nakon toga, u odeljcima 3.2 i 3.3 se uvode
pojmovi servisa i vaznosti SkS poslovnog modela. Kako ovo poglavlje ima za cilj da pojasni
upotrebu cloud resenja kao i softverskih principa koji su proistekli iz distribuiranih sistema i cloud
okruzenja, u odeljku 3.4 su opisani moderni pravci softverskog razvoja.

Nakon pojasnjenja SkS poslovnog modela i principa koriS¢enja resursa U cloud
okruzenjima, odeljci 3.5 i 3.6 opisuju sam viSeorganizacijski model i njegove prednosti kao i
nacine za implementaciju privatnosti i izolacije podataka.

Na kraju, moze se definisati opis problema uz napomenu $ta nije fokus ovog rada. U
odeljku 3.7 se nalaze i hipoteze ovog istrazivanja.

3.1.  Cloud okruZenja

Cloud racunarstvo predstavlja Sirok pojam koji moZe da se odnosi na razli¢ite koncepte u
raunarstvu, a svi koncepti ukazuju na to da je cloud u sustini jedan visoko automatizovani,
distribuirani sistem, koji je zbog svoje fizicke udaljenosti uslovljen postojanjem kvalitetnih
konekcija. U dodatku A se nalazi osnovna terminologija vezana za cloud okruzenje kao termin. U
ovom odeljku je dat opis cloud sistema kakav ¢e se u ovoj disertaciji podrazumevati kao referentni.

Razli¢ito koriS¢enje cloud termina je najviSe izazvano potrebom raznih proizvodaca da
odgovore na trziSte gde se traze cloud sistemi ¢ak i kada ne poseduju cloud usluge u potpunosti.
Dodatno, razlog za nepostojanje konkretne definicije jeste velik marketinski zna¢aj samog termina
cloud, koji se sve vise upotrebljava. Marketinska upotreba termina je ¢esto u cilju odgovaranja na
trziSte i implicitno stavljanje do znanja da se prate moderni standardi, pa i da su SKS servisi u
ponudi, iako je Cesto re¢ o tradicionalnim aplikacijama koje su samo postavljene i izvrSavaju se na
udaljenoj lokaciji. SKS poslovni model je detaljnije opisan u poglavlju 3.3.

Cloud platforme omogucavaju da bez ulaganja u skup hardver i generalno raCunarske
resurse postoji visoka dostupnost i visoka otpornost na greske uz veoma velik stepen skalabilnosti
sistema. Upravo napretkom interneta, pojavio se i koncept cloud sistema, koji je omogucio s jedne
strane pruzanje softverskih usluga kao servisa, a s druge strane je omogucio dinamicko
iznajmljivanje racunarskih resursa po potrebi. Iznajmljivanje racunarskih resursa je kljucna
komponenta uspeha cloud sistema jer male i srednje organizacije ne moraju da rizikuju i ulazu
sredstva u veoma skupe ra¢unarske resurse.

U narednim poglavljima su prikazane osnovne Kkarakteristike cloud okruzenja da bi se
moglo efikasno razlikovati §ta obuhvata termin hosting, gde se isto mogu pruZzati resursi na zahtev
na udaljenoj lokaciji, u odnosu na termin cloud. Odeljak 3.1.4 ukratko opisuje motivaciju za
nastanak i sve masovnije korisé¢enje cloud tehnologije.
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3.1.1 Esencijalne karakteristike cloud okruzenja

Slika 3 prikazuje mapu karakteristika cloud okruzenja koje ¢e biti opisane. Na prvom nivou
mozemo razgraniCiti pet esencijalnih karakteristika koje definiSe nauc¢na laboratorija National
Institute of Standards and Technology (NIST) [44], [45].

Skladistenje
Merljiva usluga
Procesiranje

Mreza
Transparentnost
Siroki pojas pristupa Karakteristike Samousluga na zahtev
Elasticnost

Virtualizovani

. MR Udruzivanje i podela resursa
Vigeorganizacijski

Slika 3 - NIST Kkarakteristike cloud okruZenja

Svaka od pet karakteristika je neizostavna da bi se okruzenje smatralo cloud okruzenjem.
Moze se primetiti da hosting reSenja zadovoljavaju ve¢inu ovih karakteristika, pogotovo ako se
gleda na IkS nivou, ali elasti¢nost, stepen automatizacije kao i osobina Sirokog pojasnog pristupa
(2) nisu zadovoljene. U narednim pasusima je dat opis pet NIST karakteristika koje odreduju cloud
okruzenja.

1) Samousluga na zahtev (engl. On-demand self-service) — Cloud okruzenja mogu da
ustupe serversko vreme, mrezu i kapacitete stalne memorije po potrebi automatski bez potrebe za
ljudskom intervencijom.

2) Siroki pojas pristupa (engl. Broad network access) — Sve moguénosti u ponudi su
dostupne putem mreZe, obi¢no putem interneta i moze im se pristupiti razli¢itim tankim i debelim
klijentskim platformama kao §to su mobilni telefoni, tableti, lap topovi i1 radne stanice. Ovo
omogucava inzinjerima da izvrSavaju poslove sa udaljenih lokacija, bez potrebe za njihovim
prisustvom na terenu.

Karakteristika Sirokog pojasa pristupa ¢esto izdvaja cloud okruzenja u odnosu na hosting
reSenja koja imaju ogranicen broj centara podataka. Razlog je $to cloud okruzenja koriste mrezu
centara podataka koji su geografski raspodeljeni. Distanca izmedu klijenata i servisa je uslovljena
geografskom distancom. Geografska distribucija klijentskih zahteva moZe biti slucajna i teska za
predvideti [46]. U svakom slucaju, obi¢na hosting resenja obi¢no nude usluge iz jednog ili vise
geografski bliskih centara podataka, i u tom sluc¢aju se moze smatrati da nemaju geografski Sirok
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pristup. Danasnji vodeci pruzaoci cloud usluga poseduju sopstvene interne mreze kojima povezuju
centre podataka Sirom sveta.

3) Udruzivanje i deljenje resursa (engl. Resource pooling) — Racunarski resursi se udruzuju
u viseorganizacijski model sa razli¢itim fizi¢kim i virtuelnim resursima koji se dinamicki alociraju
razli¢itim potrebama razli¢itih potrosaca. Primeri resursa mogu biti procesori, stalna memorija,
radna memorija i mrezna komunikacija [45]. Jedan od izazova bezbednosti samog cloud okruzenja
se postavlja veé u viseorganizaciskom svojstvu [47]. Svi servisni modeli imaju viSeorganizacijsko
svojstvo na nivou podataka, dok PkS i IkS dodatno imaju viSeorganizacijsko svojstvo na nivou
procesa. Procesi razli¢itih korisnika se mogu napadati izmedu sebe, ili ¢ak ostale procese koje
pripadaju cloud okruzenju [47]. Vise detalja o viSeorganizacijskom svojstvu cloud okruzenja ¢e
biti opisano u 3.5.

4) Brza elasti¢nost (engl. Rapid elasticity) — Ideja elasti¢nosti potice od potrebe za
adaptacijom potroSnje resursa na potraznju. Ukoliko je moguca automatska elasti¢nost, to je joS
bolje i vecina pruzaoca cloud usluga sadrze neki vid podrske automatizacije. Elasti¢nost je
karakteristika koja se obi¢no ne zahteva i ne ocekuje od hosting resenja.

5) Merljiva usluga (engl. Measured service) — Upotreba resursa moze biti nadgledana,
kontrolisana i izveStaji se mogu kreirati. Na ovaj na¢in postoji transparentnost za obe strane, i za
pruzaoca i za korisnika usluga. Transparentnost takode zadovoljava bazi¢ne bezbednosne zahteve
jer se kroz transparentnost moze primetiti neko neocekivano ponasanje.

3.1.2. Modeli postavke — od privatnog do javnog

Slika 4 prikazuje mapu modela postavke (engl. deployment models) za cloud okruzenja po
NIST arhitekturi [45]. Javna cloud okruZenja su ozna¢ena crvenom bojom, jer za razliku od ostalih
modela podrazumevaju veci stepen koriS¢enja viSeorganizacijskog svojstva, Sto je fokus ove
disertacije, a 1 ukazuje na potrebu za pojacanim sigurnosnim modelom.

Privatni

T Iskljuéiva upotreba
‘ Unutar ili izvan fizicke lokacije

GIGGLIEE < Modeli postavke o &L I

{ Standardizovana ponuda
Javni Javno dostupan
Slika 4 - NIST modeli postavke

NIST cetiri modela postavke su sledeca:

1) Privatni cloud (engl. Private) — privatne infrastrukture su dodeljene za iskljucivu
upotrebu jedne organizacije. Moze biti na udaljenoj lokaciji (engl. off premises) ili u okviru
poslovnog prostora organizacije (engl. on premises). Infrastruktura moze biti kupljena i odrzavana
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od strane organizacije ili tree strane, ili neke kombinacije. Privatno cloud okruzenje podrazumeva
da su prava pristupa ograni¢ena samo na organizaciju koja je poseduje i da hardverska
infrastruktura nije deljena nego pripada samo organizaciji koja je poseduje. Uobi¢ajeno je da je
privatni cloud fizi¢ki lociran u okviru fizickog prostora organizacije. Inicijalna ulaganja su skuplja,
ali pruzaju naizgled bolju bezbednost zbog fizi¢ke prisutnosti infrastrukture, a pruzaju i bolje
performanse jer infrastruktura nije deljena.

2) Zajednicki cloud (engl. Community cloud) — privatne infrastrukture namenjene za
koris¢enje odredenih zajednica koje dele iste probleme ili zahteve (npr. misija, bezbednosni
zahtevi, politike i uskladenost sa regulativama). Isto, kao u slu¢aju privatnog cloud okruzZenja,
vlasni$tvo 1 odrzavanje moze biti podeljena uloga izmedu organizacija u zajedniStvu, ili trece
strane. Zajednicki cloud je u sustini privatno cloud reSenje koje je deljeno izmedu vise
organizacija. Dodatni motiv za zajednicki cloud je smanjene cene troskova privatnog cloud resenja
uz zadrzavanje privatnosti za razliku od javnog cloud resenja.

3) Javni cloud (engl. Public cloud) — javne cloud infrastrukture su namenjene $iroj javnosti.
One su obi¢no u vlasniStvu odredenih kompanija, akademskih ustanova ili drzavnih organizacija
koje ih ujedno i odrzavaju. Naravno, moguca je i1 neka od kombinacija. Isklju¢ivo postoji u
centrima podataka pruzaoca cloud usluga. U slucaju javnih cloud infrastruktura postoji neki vid
zastupljenosti viSeorganizacijskog svojstva. NajeSCe je hardverska infrastruktura deljena Sto
podrazumeva stalnu memoriju, mrezu, pa ¢ak i same fizicke servere. Izolacija se obi¢no svodi na
logi¢ku, pa se u ovim infrastrukturama Cesto razmiSlja i o softverskim viSeorganizacijskim
strukturama. Takode, smatra se da servis pripada javnom cloud resenju kada je dostupan preko
javne mreze, koju najces¢e predstavlja Internet. Tehnicki, ne postoji razlika izmedu javne i
privatne cloud infrastrukture, ali razlika postoji u njihovoj veli¢ini, bezbednosti i automatizaciji
procesa odrzavanja infrastrukture. Kod javnog cloud sistema postoje problemi i privatnosti jer se
podaci i aplikacija nalaze u okviru centra podataka pruzaoca cloud usluge. Takode, s obzirom da
je javni cloud dostupan svima na javnoj mrezi, smatra se da je stoga vulnerabilniji, tj. postoji
povecan rizik napada. S obzirom na postojeci rizik, mora se ozbiljnije pristupiti projektovanju
bezbednosnog modela.

4) Hibridni cloud (engl. Hybrid cloud) — hibridne infrastrukture sadrze dve ili viSe razli¢ite
cloud infrastrukture (privatne, zajednicke ili javne) koje su nezavisni entiteti, ali su vezane zajedno
bilo standardizovanom tehnologijom ili posebno razvijenom koja omogucava portabilnost
aplikacije i podataka izmedu razli¢itih cloud okruzenja. Time se dobija prividna beskona¢nost
resursa. U slu¢aju da je potrebno viSe resursa nego $to je raspolozivo u privatnom cloud okruzenju,
dinamicki je moguce alocirati nove resurse u okviru javnog cloud okruzenja. Pri testiranju
implementacije koju predlaze ovaj rad, koris¢en je privatni cloud kao okruzenje, ali i javni.
Medutim, s obzirom da nisu koriS¢eni u koordinaciji, tatno je re¢i da hibridno reSenje nije
isprobano.

3.1.3. Nivoi usluge — IkS, PKS i SkS

Po nivou usluge koju cloud pruzaoci usluge nude, sada ve¢ univerzalno prepoznatljiva
podela, mogu se klasifikovati tri poznata razli¢ita nivoa usluge (Slika 5).

1) Softver kao Servis (engl. Software as a service — SaaS) — Organizacija moze Kkoristiti
cloud bazirane aplikacije koje se izvr§avaju koristeci cloud infrastrukturu. Sami servisi su dostupni
iz mnogih klijentskih uredaja kroz tanke klijente, kao §to su web pretrazivaci, ili preko
programskog interfejsa. Organizacija ne odrZava niti kontroliSe infrastrukturu uklju¢ujuéi mrezu,
servere, operativne sisteme, skladista podataka, pa ¢ak ni individualne delove softvera koji koristi,
osim ograni¢enog dela konfiguracije korisnickih podesavanja.
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Navedena definicija SkS, preuzeta iz [45] je upravo ona koja uvodi nejasno¢u u sam termin
SkS jer je ona vrlo Cesta a podrazumeva cloud okruzenje. Da bi se bolje razumeo SkS, u odeljku
3.3 je opisan SkS kao poslovni model, ono Sto zaista i jeste, iako se Cesto koristi u tesnoj sprezi sa
cloud pruzaocima usluga iz prostog razloga sto je cloud nativno okruZenje za tehnologiju koja ¢e
se koristiti u SkS poslovnom modelu. Ovde je vazno napomenuti da za SkS nije neophodno
koristiti cloud okruzenje.

2) Platforma kao Servis (engl. Platform as a service — PaaS) — Organizacija moZe postaviti
svoja softverska reSenja na cloud infrastrukturu koriste¢i programske jezike, biblioteke, servise i
alate koje inace koriste. Svrha je da organizacija ne odrazava i ne upravlja sa cloud infrastrukturom
ukljucujuéi mrezu, servere, operativne sisteme, ili skladista podataka. S druge strane, organizacija
ima potpunu kontrolu i odgovorna je za softver koji je postavljen na cloud infrastrukturi
ukljucujuéi konfiguraciona podesavanja za izvrSavanje same aplikacije.

Ono §to PkS donosi u odnosu IkS jeste automatizacija procesa izvrSavanja distribuiranog
servisa u cloud okruZenju. Ta¢nije, PkS obuhvata i odrzavanje operativnih sistema, postojanje
srednjeg sloja (engl. middleware) i okruZenja izvrSavanja (engl. runtime). Srednji sloj se obi¢no
brine o zivotnom ciklusu aplikacije tako Sto osvezava operativne sisteme, automatski dodeljuje
unapred konfigurisan broj resursa, automatski vr$i proceduru nadgradnje servisa kada se vrsi
postavka nove verzije itd. Okruzenje izvrSavanja je zavisno od izvornog koda servisa, ali u svakom
slucaju, PkS vodi ratuna o tome da je okruzenje izvrSavanja uvek osposobljeno sa primenjenim
najnovijim nadogradnjama.

3) Infrastuktura kao Servis (engl. Infrastructure as a service (laaS)) — Organizacija moze
pokrenuti procesiranje, skladistenje, mrezu i ostale fundamentalne racunarske resurse gde kasnije
organizacija moze postaviti 1 pokretati bilo koji softver, Sto moze ukljuciti 1 odabir operativnog
sistema i aplikacija. Sama organizacija ne upravlja niti kontrolise cloud infrastrukturu, ali ima
kontrolu nad operativnim sistemom, skladiStem kao i postavljenim aplikacijama. Zadrzava
mogucnost parcijalne kontrole nad mreZznim komponentama, npr. firewall konfiguracije.

Nivoi usluge mogu se logicki posmatrati kao slojevita struktura (Slika 5), gde odredene
slojeve odrzava pruzaoc usluga (zelena boja), a korisnik preuzima odgovornost za ostatak slojeva
(plava boja). Prelaskom na restriktivniji model se dobija manja fleksibilnost upravljanja cloud
okruzenjem, ali 1 lakSe odrzavanje okruZenja jer se odreden niz poslova prepusta pruzaocu usluga.
Sloj ispod je zaduzen za odrZavanje okruZenja na tom sloju apstrakcije.

Slika 5 oslikava navedenu situaciju, gde se moze primera radi posmatrati PKS i IkS model.
PkS model je restriktivniji od IkS modela jer u poredenju sa IkS modelom, nudi mnogo manji
stepen upravljanja okruZenjem. IkS model nudi moguénost proizvoljnog upravljanja okruzenjem
i time nudi potpunu fleksibilnost za onoga ko konzumira usluge 1kS modela. S druge strane, PkS
model rasterecuje korisnika, jer ne mora ni da zna na koji nac¢in je infrastrukturna komponenta
reSena. Koriste¢i PKS model, korisnik je skoncentrisan samo na izvrSavanje distribuirane
aplikacije, a infrastruktura je odrzavana od strane IkS sloja. Ta¢nije receno, korisnik PKS usluge
uopste ne mora da razmislja na koji nacin je IkS konfigurisan. Pri testiranju implementacije koju
predlaze ovaj rad, koris¢eni su IkS i PkS modeli cloud usluge.
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Slika 5 - Slojevi usluge u cloud okruZenjima [6]
3.14. Motivacija nastanka i koris¢enja

Motivacija nastanka cloud okruZenja jeste efikasnije iskoriS¢enje resursa. Klju¢na
tehnologija koja omogucava razvoj cloud okruZenja je virtuelizacija. Virtuelizacija apstrakuje
fizicku infrastrukturu. Moguénost apstrakcije fizickog sloja omogucava da u distribuiranom
sistemu ucestvuju ra¢unarski resursi koji nisu hardverski identi¢ni. Upravljivost i odrzavanje cloud
okruzenja ne zavisi od hardverskih komponenti, a ta osobina je postignuta virtuelizacijom.
Apstrakcijom fizi¢kog sloja dobija se na potrebnoj agilnosti i ubrzanja kada su u pitanju promene
u arhitekturi reSenja. Virtuelni serveri mogu da se alociraju dinamicki. Operacije promene
arhitekture resenja su ubrzane jer je problem menjanja fizicke arhitekture transliran na upravljanje
softverom, $§to je mnogo jednostavnije. Posao rukovanja racunarskom konfiguracijom je
virtuelizacijom doveden u softverski domen. S tim u vezi, sada je moguce uvesti automatizaciju u
proces dodele resursa u zavisnosti od trenutnih potreba u sistemu.

Virtuelizacija resursa omogucava efikasnu iskoriS¢enost fizickih resursa. Racunar kao
resurs je virtuelizovan u formi virtuelne maSine. Problem danasnjih skupih hardverskih
raunarskih resursa je to Sto hardver nije iskoriS¢en u potpunosti. Virtuelizacija omogucava
efikasnost resursa tako §to je na jednom fizickom ra¢unaru omoguceno izvrSavanje vise virtuelnih
masina. Potpunim iskori$¢enjem hardvera, cloud sistemi dobijaju na efikasnosti. Efikasnost
predstavlja dodatni razlog da se virtuelizacija vidi kao klju¢ za postojanje cloud sistema.

Osim potpunog iskoriS¢enja hardvera, postoji i stepen viSe, gde se koristi viSe resursa nego
Sto postoji. Pruzanje viSe resursa nego Sto je realno izvodljivo se naziva overcommitment, u cloud
terminologiji. Vise virtuelnih resursa izvedenih od odredenog fizickog resursa ukazuje na
neminovno deljenje resursa i stalnu borbu za stvarne fizi¢ke resurse. Sto je vise virtuelnih resursa
izvedeno od jedne fizicke jedinice, veca je verovatnoca da moze do¢i do izgladnjivanja resursa.
Odredenoj fizickoj masini se dodeljuje vise virtuelnih masina. Ukoliko bi doslo do izgladnjivanja
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resursa u slu¢aju kada bi sve virtuelne masine bile pod opterecenjem, radi se 0 overcommitment
procesu. Glavni oslonac overcommitment procesa je Cinjenica da se masine, pa ¢ak i virtuelne, ne
iskori§¢avaju maksimalno jer masine nisu pod konstantnim optere¢enjem. Overcommitment je jos
jedan nacin, na koji je u cloud okruzenju postignuta efikasna upotreba resursa i usteda istih.

Dakle, ispravno je zakljuciti da je u srzi efikasnosti cloud okruzenja u stvari
viSeorganizacijsko svojstvo, a efikasnost je motivator nastanka i daljeg koris¢enja cloud okruzenja.
Na isti nacin, pri prelasku na SkS poslovni model, koji ¢e biti detaljnije opisan u narednom odeljku,
po analogiji sa cloud okruZenjima, moglo bi se re¢i da je kljuéna osobina softvera za SkS model
upravo viseorganizacijsko svojstvo.

3.2. Servisi

Kada su u pitanju IT servisi, podrazumevace se servisi kakvi su definisani Information
Technology Infrastructure Library (ITIL) skupom praksi za upravljanje IT infrastrukturama.
Dovoljan nivo informacija se moze pronaci u [48] i [49], a suStinski predstavlja okvir za pruzanje
efikasnih servisa opisan u pet knjiga:

1) Servisna strategija [50] — i iz ugla ITIL-a strategija zauzima najvaznije polazno mesto,
¢ija vaznost ¢e takode biti naglasena u poglavlju 3.3.

2) Servisni dizajn [51] — nacin na koji se definiSu servisi u zavisnosti od strategije,
tehnologije 1 raspolozive organizacije,

3) Servisna tranzicija [52], tj. uvodenje servisa u fazu operacije,

4) Servisne operacije [53] — nacin na koji se rukovodi servisom tako da krajnji korisnik
dobije ono $to je ocekivano i dogovoreno uz neophodnu transparentnost,

5) Kontinualno unapredivanje servisa [54] — skup praksi da se razmislja o tome i radi na
konstantnom unapredenju servisa, kao neizostavna komponenta za uspeSnost jedne
servisne organizacije.

Najbitnije za izdvojiti iz ITIL-a u svrhu ove disertacije u uvodenja daljih pojmova na
osnovu kojih ¢e biti pojasnjen i SKS jeste definicija servisa:

Servis je nacin dostavljanja vrednosti krajnjem korisniku pruzajuci vrednosti koje krajnji
korisnik ocekuje, ali bez posedovanja rizika i asociranih troskova za samog krajnjeg korisnika.

Sama definicija se moZe prosiriti jo§ jednim konceptom, a to je da za pruZanje svakog
servisa je neminovno imati tehnologiju, procese i ljude (Slika 6), gde je smisao svake celine
sledeci:

1) Tehnologija — u slu¢aju ove disertacije, re¢ je o softveru, ali servis ne mora da se pruza
nad tehnologijom zasnovanom na softveru. Kod softvera je mogué¢nost automatizacije
velika, i to je ono §to ¢ini dobar servis jer doprinosi efikasnosti. Ako se uzme cloud
servis za primer pojasnjenja, angazovanje cloud resursa je potpuno automatizovano, na
¢emu se mogu ostvariti uStede u odnosu na manuelno konfigurisanje Sto je slucaj u
tradicionalnim infrastrukturnim okruzenjima.

2) Procesi — mogu se smatrati kao recepti, u smislu kako odredene uloge postupaju sa
tehnologijom u cilju ostvarenja neke akcije. Ideja je da budu ponovljivi kako bi se
mogli skalirati i konzistentni.
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3) Ljudi — u svakom servisu, u nekoj meri su neophodni ljudi. Zbog cene servisa,
tendencija je da se ljudski manuelni posao automatizuje gde god je to moguée. Ljudi i
procesi su karakteristika koja ukazuje na potrebe za organizacionim promenama tamo
gde je plan da se uvodi SkS.

... konzistentni i ponovljivi ...

Procesi

Tehnologija Ljudi

o8

... alati i automatizacija ... ... jasne uloge i odgovornosti ...

Slika 6 - ITIL Servis

Kada se pogleda definicija servisa, jasno je da sam softverski servis ne mora biti baziran
na cloud okruzenju, ali ¢e u narednim poglavljima biti pojasnjeno zasto je ¢esto vezivano jedno za
drugo, i u ¢emu su razlike. Na taj nacin, moze se napraviti 1 tradicionalna isporuka softverskih
reSenja uz dodatan servis koji bi omogucio za krajnjeg korisnika sli¢no iskustvo kao $to ima u SkS
slucaju, iako postoje odredene razlike. Najvece razlike se odnose upravo na moguénosti deljenja
resursa, tj. svrsi viSeorganizacijske osobine koja dovodi do finalne efikasnosti servisa $to ¢e biti
fokus ove disertacije. RazliCiti poslovni modeli ¢e biti pojasnjeni u okviru poglavlja 3.3.4.

3.3.  SKS poslovni model

Potrebno je pojasniti $ta predstavlja SkS poslovni model, i zasto je ¢esto uziman kao
neminovan spoj sa cloud baziranim tehnolo$kim reSenjima. Dalje, razumevanje $ta sve promena
sa poslovnog modela isporuke reSenja na SkS poslovni model podrazumeva je neophodan
preduslov kako bi se ostatak ove disertacije mogao razumeti. Na osnovu opisa poslovnih modela
u 3.3.1, bic¢e prodiskutovan poslovni model SkS u 3.3.2 da bi se u 3.3.3 opisala potreba za SKS,
§to je ujedno i motivacija koja izaziva potrebu za ovom disertacijom. U 3.3.4 je prodiskutovan
nacin tranzicije ka SkS iz ugla poslovnog modela, da bi u se u 3.3.5 pruzio fokus na cloud bazirani
SkS, koji je u fokusu ove disertacije.

3.3.1. Poslovni modeli

Iako se SkS koristi da oznaci tip modernih tehnoloskih reSenja koja se baziraju na SkS
poslovnom modelu, u uzem smislu i pravom znacenju SkS, SkS je u stvari poslovni model. S
obzirom na to da je SkS poslovni model, izu¢ena je odgovarajuca oblast koja se bavi poslovnim
modelima. Nakon pregleda referentne literature detaljnije opisane u poglavlju pregleda aktuelnog
stanja u oblasti [9]-[11], a koja se bavi analizom i dizajnom poslovnih modela, kao i pretragom
literature, uvida se da se Ostervalderovo platno namece kao osnova za predstavljanje i
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razumevanje poslovnih modela. Dodatno, Ostervalderovo platno je koris¢eno i kao osnova za
objasnjenje razlika SkS poslovnog modela u doktorskoj disertaciji [15] na temu analize SkS
poslovnog modela. Te ¢injenice su dodatno osnazile pristup da se koristi Ostervalderov pristup
kao osnovica analize potencijalnog SkS modela i poredenja SkS modela sa modelom tradicionalne
isporuke reSenja. Ostervalderovo platno [8] se moze predstaviti slikovito (Slika 7), a sastoji se iz
slede¢ih gradivnih celina:

1. predlog vrednosti (engl. value proposition) — opis proizvoda i usluga koje odgovaraju
odredenim potrosackim vrednostima. Predlog vrednosti je klju¢ni gradivni blok za analizu
prednosti i mana SkS poslovnog modela, 1 kao takav ¢e biti detaljnije obraden u narednim
poglavljima.

2. Kljucni resursi (engl. key resources) — opisuje sve resurse, opipljive (ljudski, fizicki, i
finansijski resursi) i neopipljive (intelektualna svojina, patenti) neophodne za rad
organizacije da funkcionise u skladu sa ciljevima.

3. Klju¢na partnerstva (engl. key partnerships) — opis lanca dobavljaca kao i svih partnera
neophodnih za izvr§avanja poslovnog modela. U slu¢aju cloud baziranih SkS, u klju¢na
partnerstva po pravilu spadaju pruzaoci cloud usluga.

4. Kljucne aktivnosti (engl. key activities) — aktivnosti koje su neophodne da se kreiraju i
ponude predlozi vrednosti (1). One zavise od poslovnog modela. U sluc¢aju tradicionalne
isporuke softverskih reSenja, jedna od klju¢nih aktivnosti je razvoj softvera.U SkS postoje
dodatne kljucne aktivnosti koje se odnose na isporuku usluga. Klju¢ne aktivnosti u slu¢aju
isporuke usluga bi se odnosile na dalju razradu strukture organizacije, ali je to u uzem
smislu je van opsega ovog istraZivanja.

5. potrosacki segmenti (engl. customer segments) — veoma bitna komponenta, jer od zahteva
1 Zelja potrosaca se direktno kreiraju predlozi vrednosti (1). Vazno je ista¢i da postoji vise
tipova potrosackih segmenata: masovno trziste sa fokusom na Siroko trziSte sa sliénim
potrebama i problemima, trziSte uske niSe, segmentisano trziste gde se razliCita trziSta
razlikuju u malim razlikama, diversifikovano gde se snabdevaju totalno razliCite
potroSacke grupe i viSestruke platforme gde organizacije moraju da povezu razliCite
potroSacke segmente da bi dobile krajnju vrednost. Horizontalni SkS modeli se obi¢no
oslanjaju na kombinaciju masovnog trziSta, ali sa specificnom namenom, tj. trziSte uske
niSe. Problem nastaje kada je re¢ o SkS modelu koji nije namenjen za masovno trZiste, jer
se tada prelazi iz standardizacije reSenja u prilagodavanje, kao u slucaju softvera za
elektroenergetske mreze, $to izaziva poteSkocée i predstavljace jedan od problema pri
izvedbi ove disertacije.

6. kanali distribucije (engl. channels) — na¢in na koje se predlozene vrednosti dostavljaju
potrosacima. Bitno je izdvojiti da postoje direktni i indirektni putevi, kao i koris¢enje
svojih distributivnih mreza, ali i partnerskih. Ovde je korisno primetiti da u cloud
baziranim SkS, cloud kompanije obi¢no nude i svoje postojece kanale za distribuciju
softvera jer uglavnom poseduju lokalne partnere Sirom sveta.

7. odnosi sa korisnicima (engl. customer relationships) —obuhvata sve veze koje organizacija
pokusSava da uspostavi sa svojim klijentima. Za razliku od tradicionalne isporuke, u SkS je
potrebno da postoji prisnija veza i viSe nivoa veza sa klijentima iz razloga $to u pruZanju
usluga je potrebno dobijati ¢eSée povratne informacije, kao i voditi klijente u smeru
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optimalne upotrebe softverskih usluga, kroz praéenje navika koriS¢enja. Dostavljanje
usluga i u ovom gradivnom bloku zahteva unapredenja nad tehnologijom.

8. struktura troSkova (engl. cost structure) — predstavlja pregled najvaznijih troskova nastalih
obavljanjem poslovanja. I ova gradivna jedinica je bitna da se sagleda, jer u slu¢aju cloud
baziranih SkS, gde odredena, veoma primetna stavka strukture troSkova se pripisuje
placanju cloud usluga, kao i direktnu potrebu za istrazivanjem viSeorganizacijskog
svojstva, ne bi li se ostvarile znatne ustede. Ovo je takode primer da je odnos tehnoloske 1
poslovne transformacije zatvoren krug jer izazvano poslovnim potrebama, istrazuje se
osobina viSeorganizacijskog servisa, koji ¢e za uzvrat neminovno prouzrokovati promenu
poslovnog modela. Iz ovih razloga i1 postoje opreCna istrazivanja, gde neka kre¢u od
verovanja da tehnoloSka transformacija vodi poslovnu, do onih gde je osnovna premisa da
je glavna ulazna tacka u transformaciju, bilo tehnic¢ka, bilo organizaciona, izazvana
poslovnim modelom. Takvu premisu ima i ova disertacija.

9. tokovi prihoda (engl. revenue streams) — predstavlja pregled najvaznijih prihoda, gde se
grubo mogu izdvojiti transakcioni 1 periodi¢ni. Ve¢ na osnovu ove podele naslucuje se
velika razlika u modelu prodaje sofvera i SkS. U prodaji softvera se dobit ostvaruje
transakciono sa mnogo manjim periodi¢nim prihodima zasnovanim na odrzavanju. U SkS
su tokovi prihoda striktno periodi¢ni, §to utiCe na to kako ¢e se naplacivati SkS, na
strategiju vezanu za zadovoljstvo krajnjih korisnika itd. Iako postoji ¢itava komponenta za
odredivanje naplate, ona nece biti fokus ove disertacije. U svakom slucaju, mora se 1
sagledati jer Cesto razliiti modeli naplate zahtevaju tehnolosku podrSku za merenje
potro$nje izmedu razli¢itih organizacija koje predstavljaju krajnje potrosace servisa u SkS
modelu.

Navedene gradivne celine obuhvataju i oblasti za uspesnu strukturu organizacije (prakti¢no
od 2 do 9) koja treba da odgovori potrebama datog poslovnog modela. MozZe se reéi da je predlog
vrednosti najvaznija stavka za odredivanje strategije ogranizacije, a samim tim i poslovnog
modela, jer su predloZene vrednosti direktno spregnute sa tim $ta je potreba korisnika kao i sa tim
Sta je ono Sto ¢e organizaciju uciniti uspesSnijom na trzistu.

Klju¢ne Odnosi sa
aktivnosti korisnicima
Klju¢na Predlog Potro$acki
partnerstva vrednosti segmenti
Kljucni Kanali
resursi distribucije
Struktura troSkova Tokovi prihoda

Slika 7 - Ostervalderov poslovni model
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Strategija se pojavljuje u svim izu¢avanim modelima organizacije [55]-[59]. Strategija se
posmatra i kao deo organizacije, upravo zbog svoje vaznosti i prirode koja diktira strategiju kao
najvazniji ulazni parametar u projektovanju jedne organizacije. lako je jako vazno razumeti trziste
i industriju koja je predmet strategije, na strategiju ¢e uticati i interne vrednosti organizacije. Moze
se reci da se strategija nalazi izmedu trzista i internih struktura organizacije, te se moze posmatrati
kao izlazna vrednost na koju uti¢u faktori okruzenja, ali i na nezavisnu varijablu koja uti¢e na
organizacioni sistem. 1z tog razloga se razlikuju korporativna i poslovna strategija.

Korporativna strategija se odnosi na nacin na koji organizacija pokusava da maksimizuje
vrednost resursa koje kontroliSe, dok se poslovna strategija tie odluke kako se takmiCiti na
definisanom trzistu. Detaljnije o poslovnoj strategiji i njenom kreiranju, a posebno iz ugla kreiranja
SkS je opisano u 3.3.3. Za sada je neophodno iskazati da je strategija najvazniji faktor koji odreduje
pravac kretanja jedne organizacije pa samim tim i njenu strukturu.

Referentni radovi koji su se bavili organizacijom uglavnom uzimaju strategiju kao jedan
od najvaznijih elemenata, ¢ak kao i ulaznu varijablu za projektovanje organizacije. U [55] je
predstavljen isklju¢ivo dizajn organizacije. Sta je potrebno da bi se organizacija projektovala kako
treba. Postoji strateski vrh kao deo organizacione strukture, ali generalno nije re¢ o tome kako se
dolazi do efikasne strategije. Takode, 7S model [56] se bavi projektovanjem organizacije ali se
strategija prepoznaje kao jedan od elemenata koji mora biti uskladen. Daftov model [57] najslabije
prepoznaje strategiju i njenu vaznost, iako postoji kao dimenzija namenjena projektovanju
organizacije. Medutim, u ovom predlogu modela projekcije organizacije, strategija se ¢ini da ne
dobija centralnu ulogu pokretata projektovanja organizacije. S druge strane, u Simonsovom
modelu [58], poslovna strategija predstavlja jedan od osnovnih elemenata organizacije, ima
centralnu poziciju i predstavlja polaznu tacku u projektovanju organizacije. Isto tako, noviji,
Galbrajtov model, stavlja stavlja strategiju kao glavnu ulaznu tacku u proces kreiranja organizacije
[59].

Sagledavanjem relevantnih istraZivanja vezano za projektovanje organizacija, jasno je da
promena strategije moze da zahteva, i utiCe na promenu Same organizacije. Odlukom da se
implementira novi poslovni model kao $to je SkS automatski podrazumeva slede¢e segmente:

1. transformaciju poslovnog modela — ta¢nije, kreira se novi poslovni model $to je SkS,

2. izazvano prvim segmentom, dolazi do transformacije organizacije. Zbog svoje
kompleksnosti, i netehnicke prirode, transformacija organizacije nije predmet ove
disertacije. lako se na nekim mestima u tekstu moze nai¢i na pojasnjenja zbog Cega se
zahtevaju odredene organizacione promene, tema i fokus se zadrzavaju na tehnickoj
transformaciji, tj. tre¢im segmentom,

3. tehnoloska-tehnicka transformacija podrazumeva modifikaciju postojecih softverskih
reSenja tako da odgovaraju promenama izazvanim poslovnom modelu, ali i modifikacije
koje ¢e omoguditi (barem u finansijskom smislu) da novi poslovni model bude
funkcionalan za organizaciju.

Tehnicka transformacija je fokus ove disertacije, ali da bi se njeni motivi mogli razumeti,
neophodno je dati $iri kontekst, koji podrazumeva objasnjenje potreba za transformacijom i na
ostalim nivoima. Ipak, da bi se fokus zadrzao na tehnickoj transformaciji, u narednom poglavlju
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¢e biti obraden samo gradivni blok predloZzenih vrednosti po Ostervalderu, jer upravo taj gradivni
blok se preslikava na strategiju koja ¢e direktno ukazati na potrebe za tehnickim transformacijama,
kao ina to zasto dolazi do veoma Cestog vezivanja SkS pojma za cloud bazirane usluge.

3.3.2. Predlog vrednosti za SkS

Izgradnja vrednosti ponude je opisana u [60] gde je autor ponovo Ostervalder. Takode je
napravljen slikoviti sistem (Slika 8) koji bi trebao da pomogne da se sistematicno razume $ta
krajnji potrosaci zele kako bi se napravili proizvodi koji odgovaraju na potrebe. Ideja je u
skupljanju informacija na jednostavan nac¢in koje ¢e pomoc¢i da se kreira poslovni model. Na kraju,
pravi poslovni model ¢e voditi do profitabilnosti a razvoj funkcionalnosti koje nece biti neophodne
potroSacima ¢e dovesti do velikih troskova.

Mapa vrednosti Profil potroSaca

R Ostvarivanje
A
<. dobiti

\
. Y
Proizvodi .

7/

iusluge .

Poslovi
potrosaca

/” Uklanjanje

2 smetnji Smetnje

Slika 8 - Kreiranje predloga vrednosti [60]

S obzirom da praviti poslovni model u opStem sluc¢aju nije mogucée, ovde treba
podrazumevati trziste opisano u odeljku 1.4 gde je opisana primena, a to podrazumeva softver
namenjen industriji kao kupcu, gde se softverske instalacije proteZu na velik broj virtuelnih masina
1 odrzavanje takvog resSenja je tesko i1 zahteva ekspertizu kakva postoji samo u kompaniji koja je
razvila reSenje.

Pitanje koje se postavlja jeste koje poslove krajnji potrosa¢ Zeli da uradi. Poslovi su nizovi
zadataka koji moraju da se urade i zbog kojih se krajnji potrosa¢ moze obratiti dobavlja¢u za
pomo¢. U hipotetickom slucaju koji analiziramo, poslovi bi mogli biti definisani sluzbom koja se
bavi odrZzavanjem samog sistema.

Primeri poslova su: monitoring sistema, istrazivanje problema u radu, reSavanje incidenata,
vodenje dnevnika promena na sistemu, primena softverskih zakrpi i nadogranja sistema,
upravljanje virtuelnim masinama, komunikacija sa ostalim dobavlja¢ima u lancu dobavljaca,
vodenje raCuna o sigurnosnim aspektima reSenja kao $to su anti-virus definicije i pravila,
bezbednosne zakrpe operativnih sistema, definicija i upravljanje pravima pristupa, razreSavanje
problema u slucaju komprovitovanog sistema. Uz sve ovo, postoji i aspekt kontinualnog
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unapredenja koji se dobija efikasnim evidentiranjem naucenih lekcija 1 sistematicnim
sprovodenjem novousvojenog znanja.

Kada su opisani poslovi koji su krajnjem potrosacu neophodni da radi, slede¢i korak je da
se opise Sta je ono Sto je smetnja krajnjim potroSac¢ima. Pod smetnjom se podrazumeva onaj deo
posla koji predstavlja dodatni posao koji krajnjem potrosacu ne donosi dodatnu vrednost niti mu
odgovara na bilo koji na¢in. Ta¢nije, ono $to krajnji potrosa¢ dozivljava kao negativnu kolateralnu
dobit. Ovo mogu biti bo¢ni efekti koji donose negativna iskustva. U hipotetickom slucaju
sagledavanja prelaska na SkS, smetnja potrosacima su sledece: potreba za razvijanjem nove
kompetencije, povecani trosak, veliki rizici, kasnjenje projekata, a ostvarenje rizika dovodi do
negativnih emocija i atmosfere.

Krajnje pitanje nakon sagledavanje poslova i smetnji, jeste Sta je dobit krajnjeg potrosaca.
Dobit je bilo koji pozitivni ishod, nesto Sto se ocekuje ali 1 §to bi bilo iznenadujuce. U dobiti mogu
spadati uStede, lakoca koris¢enja, usluga, saveti i udobnost rada sa krajnjim resenjem.

Vidi se da SkS na svakom polju, tako Sto pruzalac usluga preuzima sve navedene poslove
moze uciniti da dode do zadovoljstva kod krajnjeg korisnika, ali 1 viSe od toga. U SkS poslovnom
modelu je za razliku od tradicionalne dostave softvera veza izmedu krajnjih potrosaca i
proizvodaca prisnija i komunikacija je ¢eSc¢a, Sto dovodi do toga da se predlozene prednosti mogu
konstantno evaluirati. Takode, osim evaluacije prednosti direktnom komunikacijom sa krajnjim
potroSacima, s obzirom da je pruzalac usluge u nadleznosti tehnologije, moze se uraditi analiza
upotreba 1 na tehnoloskom nivou, $to je velika prednost kod SkS poslovnog modela.

3.3.3. Potreba za promenom poslovnog modela

Usponi i padovi organizacija na trzistu su ¢esto izazvani poslovnim modelom, gde se mogu
ponuditi €ak i isti proizvodi ali sa razli¢itim poslovnim modelom. U prethodnom poglavlju su opisani
predlozi vrednosti, koji su zapravo glavni uzrok da se krajnji potrosaci odlu¢e na promenu. Osim
potreba za promenom koje proisti¢u iz razlika izmedu poslovnih modela opisanih u prethodnom
poglavlju, neophodno je razumeti i pravu motivaciju za promenom.

Porter [61] je opisao u svom modelu pet kompetitivnih sila koje mogu influencirati atraktivnost
odredene industrije. Razlog za promenom poslovnog modela je ujedno pokretal potrebe za
transformacijom, a razlozi se mogu sagledati na visokom nivou putem Porterovih kompetitivnih sila
(Slika 9).

Pet kompetitivnih sila vode strukturu profita jedne industrije tako $to odreduju ekonomsku
vrednost za svaku od sila. Vrednost profita moze naravno biti raspodeljena izmedu postojecih
konkurencija, ali takode moze biti smanjena kroz diktiranje cene od strane potrosaca koji su dobri
u pregovaranju, diktiranja cene od strane dobavljaa, ili biti ugroZena zbog pretnje nove
konkurencije koja pokuSava da otvori trziSte kao i proizvoda koji mogu zameniti nudeni proizvod.

Strategija moZe biti videna kao izgradnja odbrane uzimajuci u obzir svih pet sila, ili traze¢i
poziciju gde su sile slabije. Uzimajuc¢i u obzir sve sile, Porter objaSnjava kako industrije sa naglim
rastom nisu uvek profitabilne, kako eliminacija danasnjih suparnickih organizacija kroz akvizicije
moZe smanjiti potencijal za profit, kako vladine regulative igraju ulogu tako Sto utiu na relativhu
snagu sila 1 kako da se sile iskoriste kako bi se razumele odredene prednosti. Razumevanjem sila,
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moze se oformiti strategija koja uzima u obzir uslove industrije u kojoj se proizvod ili usluga

nalaze.

Pretnja od nove
konkurencije

Pregovaranje Rivalstvo u Pregovaranje
dobavljaca okviru industrije potroSaca

Pretnja od novog
proizvoda

Slika 9 - Porterove potrebe za promenom poslovnog modela [15]

Analizom sila, moze se zakljuciti da li je transformacija na SkS potrebna, na svakoj od
mogucih sila:

1)

2)

3)

4)

5)

Pretnja od nove konkurencije — ukoliko se ne uvede SkS poslovni model, to je ¢itava
oblast na kojoj postoji velika verovatnoc¢a da ¢e se pojaviti konkurencija, posebno u
vreme dominacije cloud okruzenja.

Pregovaranje dobavljaca — kao najveéi dobavlja¢ u SkS poslovnom modelu, mogu se
svrstati cloud okruzenja. Dobra stvar za Porterovu silu je $to je ovo trziste ve¢ dobro
definisano i opcije postoje.

Pregovaranje potrosaca — uvodenjem SkS, pruzaoc servisa je u odlicnoj poziciji za
pregovaranje jer ima visestruku ponudu. Ukoliko potroSaci ne cene dovoljno SkS, uvek
postoji ponuda tradicionalne isporuke resenja.

Pretnja od novog proizvoda — uvodenjem SkS, slusanje samih potrosaca je frekventnije
1 obavezno, tako da rizik od pojave novog proizvoda koji ¢e zameniti postojeci se
smanjuje.

Rivalstvo u okviru industrije — u sluc¢aju da je kompanija koja prva uvodi SkS, stavlja
se u poziciju inovatora i lidera u oblasti. U slu¢aju da ve¢ postoji konkurencija sa SkS
modelom, to je verovatno znak da bi se trebalo Sto pre odgovoriti uvodenjem SkS

Saglevanjem svih pet sila iz ugla uvodenja SkS, jasno je da postoje samo benefiti. Naravno,
troSak transformacije i mogucénosti za transformaciju je nesto Sto predstavlja eventualne negativne
posledice za uvodenje SkS, ali cilj ovog odeljka je da prikaze motivaciju za transformacijom. Pod

mogucénoséu za transformaciju, ne misli se samo na tehnolosku, nego i na politicki aspekt gde
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razne regulative mozda otezavaju uvodenje SkS modela jer ipak krajnja kontrola nad softverom i
podacima uvek ostaje na strani pruzaoca usluga.

3.3.4. Od tradicionalnog modela do SkS

Da bi se povukla krajnja jasnija razlika izmedu poslovnih modela, kao i prikazao paradoks
koji dovodi do zabune, razli¢iti modeli od tradicionalnog do SkS su poredeni po svom logicnom
sledu (Tabela 1). Ta¢nije, tranzicija od tradicionalnih servisa ka SkS bi mogla da se dogodi u smeru
kada se tabela ¢ita od levo ka desno. Citajuéi tabelu, jasno je da u tradicionalnoj isporuci resenja,
krajnji korisnik mora da investira u infrastrukturu, licencu i da pla¢a odrzavanje softvera. Uz sve
to, mora da investira u razvoj internih vestina i da zaposli ljude koji se bave operacijama novog
softvera. U tom slu¢aju, skroz sami nose rizik, ali je sve to nagradeno potpunom kontrolom nad
podacima i samim softverom.

Softver i servisi predstavlja model nadogradnje nad tradicionalnom isporukom resenja, gde
je ideja da se proizvoda¢ softvera ponudi servis operacija nad softverom. U ovom slucaju,
prakticno sve ostaje kao 1 u tradicionalnom slucaju, s tim da procesi 1 ljudi organizacije koja je
proizvela softver se bave operacijama, opisanim kao spisak poslova u poglavlju 3.3.2. Na ovaj
naéin nastaju servisi kako su opisani 3.2. Ideja je da je rizik prebacen na pruzaoca servisa, a
kontrola i bezbednost ipak nisu skroz prepusteni pruzaocu servisa jer se i dalje fizi¢ki nalaze na
istom mestu, tj. kod korisnika, pa se odredenim kontrolama bezbednosti korisnik moZe osigurati
da se bezbednost nece narusiti.

Tabela 1 - Modeli dostave softvera iz korisni¢kog ugla

Model Tradicionalna Softver i SkS Cloud SkS
isporuka servisi
softvera
Investicija u X X
infrastrukturu
Investicija u X X
licencu
Troskovi X X
odrzavanja
Investicija u X

interne vestine

Razvoj sopstvenih X
procesa
Dostupnost Interna mreza Interna mreza Interna mreza Internet
Kontrola softvera X Parcijalno Parcijalno
Kontrola podataka X Parcijalno Parcijalno
podataka
Rizik X
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Ukoliko bi se model softvera i servisa ponudio tako da se infrastruktura, licenca i troskovi
odrzavanja ponude kao ponavljaju¢i redovan trosak korisniku, a ne kao transakcioni trosak, moglo
bi se re¢i da je re¢ o SkS. Cloud bazirani SKS bi zahtevao da se softverski servisi dostavljaju putem
interneta, jer je cloud udaljena lokacija u odnosu na klijenta, i podrazumevao bi prepustanje
kontrole nad softverom i podacima u potpunosti pruzaocu usluga. Ovo prepustanje kontrole
predstavlja ogromnu, nekada nepremostivu, razliku izmedu poslovnih modela jer ukazuje na
isklju¢ivo poverenje u pruzaoca usluge. Da bi se steklo takvo poverenje, potrebno je vise faktora,
a to su jacina brenda, zastupljenost takve usluge u industriji, regulative, politicki odnosi, ali i razne
sertifikacije organizacije koje potvrduju da organizacija implementira odredene procese po
odredenim standardima.

Ukoliko je procena da krajnji potrosaci nisu spremni u odredenoj industriji da daju taj nivo
poverenja da se odluce na cloud bazirani SKS, tranzicioni put bi mogao da podrazumeva pruzanje
prvo servisnih usluga uz softver, potom SkS model bez prelaska na cloud a finalno migraciju na
cloud bazirani SkS. Prednost ovog tranzicionog puta lezi u tome §to se razvijeni servisi mogu
upotrebiti u svim modelima isporuke softvera osim u slu¢aju tradicionalnog.

Migracija na cloud omogucava prednosti, kao $to su viSeorganizacijsko svojstvo, ali zato i
unosi niz ograni¢enja koji se moraju sagledati. Iz tog razloga, vrlo je verovatno da se SkS moze
isplativije ponuditi u cloud izvedbi nego bez cloud okruZenja. Jo$ jedna krucijalna distinkcija jeste
u mogucem otkazivanju servisa od strane krajnjeg potrosaca. U slucaju SkS, iako su troskovi
podeljeni na odredene intervale, u sluCaju otkaza tu investiciju u infrastrukturu treba nekako
premostiti, dok je cloud prirodno elasti¢no okruzenje. 1z ovog razloga, SkS koji nije baziran na
cloud opciji, ¢esto zahteva ugovorne obaveze na duzi period $to utice na to da se smatra istinitim
SkS modelom. Ovo su najc¢es¢i razlozi zasto se u uzem smislu SkS cloud okruzenje podrazumeva,
a u narednom poglavlju je dat detaljniji pregled.

3.3.5. SkS kao cloud bazirani servis

U uzem smislu re¢i SkS, obi¢no se misli na cloud bazirani tehnoloski servis. U literaturi se
¢ak moze pronaci i kao definicija SkS Sto sustinski nije tacno. U tom smslu, u ovom odeljku je re¢
0 sve zastupljenijem pojmu SKS, koji se odnosi na cloud bazirani servis, ali s obzirom na
nesveobuhvatnost takvog pojma, uvek bi se prvo trebalo proveriti o ¢emu je re¢ kada se spominje
SkS.

SkS je moderan pristup za dostavljanje velikog i skalabilnog softvera kao servis putem
interneta [31]. Postoje mnogi tehnicki izazovi vezani za razvoj SKS servisa. Jedan od izazova je
svakako viSeorganizacijski pristup, koji bi omogucio da jedna instanca softvera bude kori§¢ena od
strane vise razli¢itih organizacija. Idealno, individualni zahtevi razli¢itih organizacija su izmesteni
u konfiguraciju. Ovde se polako uvodi pojam standardizacije reSenja gde se svaka pojedinost
pokriva konfigurabilnoséu. SKS tehni¢ka arhitektura koja ukljucuje viseorganizacijsku osobinu
implicitno zahteva konfiguraciju i odreden nivo prilagodljivosti aplikacije.

Kao razlog nastanka SkS modela servisa mozemo uzeti evidentan napredak Interneta.
Internet je omogucio da se vlasnistvo i vodenje rauna o aplikaciji izmesti tako da bude u
nadleznost pruzaoca servisa [62]. Odgovornost nad servisom je jasno naznaena time §to se
pruzaoc servisa nalazi u nadleZznosti odrzavanja, a tehnoloSki baziran servis je postavljen
uglavnom na udaljenoj lokaciji, $to je podstaknuto sve ve¢im razvojem cloud okruzenja.

Slika 10 ilustruje razlicite ciljeve tradicionalnog softvera i SKS softverskog modela.
Tradicionalni softver se najcesce izvrSava kod klijenta, i licence predstavljaju mehanizam naplate.
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Kod SkS softverskog modela, za odrzavanje je zaduzen pruzaoc softverske usluge kao servisa.
Prioriteti za dizajn i razvoj SkS servisa se u mnogome razlikuju od prioriteta kod razvijanja
tradicionalnog softvera. Fokus kod tradicionalnog softvera je generalno dodavanje
funkcionalnosti, koje su obi¢no produkt klijentskih zahteva. Prilagodavanje klijentskim zahtevima
posledi¢no uti¢e na povecanje ukupnih troskova aplikacije. U suprotnosti s tradicionalnim
pristupom, fokus SKS aplikacija je generalno na smanjenju ukupnog troska servisa, ali po cenu
redeg i znatno smanjenog dodavanja novih funkcionalnosti [62]. Ovo predstavlja jo$ jedan od
razloga zaSto SkS model zahteva zrelo trziste, kao i moguénost da standardizovano reSenje
zadovolji veéinu korisnika.

Dodavanje funkcionalnosti

Smanjivanje kapitalnih
investicija i tro§kova razvoja

Smanjivanje operativnih
o - ) troSkova
Tradicionalni model (Off-premises) SKS (SaasS)

Slika 10 - Ciljevi pri razvoju [62]

Kao tranzicioni korak, kod kompleksnih resenja koja su predmet ovog istrazivanja, mogu
se gledati razliCiti podsistemi, gde bi se neki podsistemi mogli standardizovati i ponuditi u
viSeorganizacijskoj konstrukciji, a visoko prilagodljivi delovi ostavili da svakom krajnjem
korisniku odgovara posebna instanca tog dela sistema.

Prelaskom na jednu bazu izvornog koda, na osnovu promene funkcionalnosti u slu¢aju
jednog korisnika, automatski i istovremeno funkcionalnost se menja i kod ostalih korisnika servisa.
EleminiSe se potreba primenjivanja istih unapredenja ili popravki na vise mesta. Da bi Servis
podrzavao prilagodljivost na osnovu konfiguracije, Cesto je najlakSe da se izvr§i ponovno
projektovanje arhitekture aplikacije. Posebno ako je u pitanju tradicionalna monolitna aplikacija
Cija se prilagodljivost zasniva na menjanju izvornog koda aplikacije.

Model SkS aplikacija podrazumeva da se klasi¢éni model placanja softverskih usluga sa
licenciranja prebacuje na pretplate (engl. subscription) [31]. Korisnici servisa se pretplacuju na
koriS¢enje servisa i kontrola pristupa SKS servisu je na ovaj nacin centralizovana, i nalazi se u
samoj logici servisa.

SkS vizija pokusava da napravi okruzenje u kom c¢e korisnici moé¢i da iznajmljuju
prilagoden softver kao S§to to Cine sa strujom ili vodom. Ocekuje se da ¢e ovakav nacin
iznajmljivanja softvera dovesti do opadanja cene informacionih tehnologija [63]. Stoga je Cest
model pretplate placanje usluge servisa po koris¢enju (engl. pay per use), iako postoje i drugi
modeli, kao S§to su [14] iznajmiljavnje softvera i licenciranje softvera. Modeli pretplate
predstavljaju ulazni parametar za kreiranje pravog prodajnog i naplatnog modela.
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Korisnik koji je pretplacen, koristi servise tako $to koristi tanke klijente u vidu web
pretrazivaca ili posebno napisanih klijentskih aplikacija koje koriste udaljene servise. SkS model
je sve zastupljeniji, i postoji tendencija migracije postojecih resenja informacionih tehnologija na
SkS model [62].

SkS model nastaje kao novi trend oslanjajuci se na cloud okruzenja i napretkom interneta.
Napredak interneta se moze smatrati potrebnim i dovoljnim uslovom za postojanje SkS modela jer
SkS kao koncept nije mogué¢ bez komunikacije klijenta i udaljenog centra na kom se tehnoloski
bazirani servis izvrsava. Isto tako, spora konekcija bi dovela do loSeg iskustva u kori§éenju servisa
Sto bi dovelo do neuspeha SKS modela. Cloud okruzenje i sve ¢e$¢i pruzaoci cloud usluga
omogucavaju manjim i srednjim organizacijama da iznajme potrebnu infrastrukturu za razvoj SkS
model servisa. Na ovaj nacin organizacije ne moraju ulagati u skup distribuirani sistem. Cloud
pruzaoci usluga su omogucili i podstakli razvoj SKS aplikacija zbog moguénosti dinamickog
iznajmljivanja resursa. Moguce je skaliranje ¢itavog sistema po potrebi, §to uti¢e direktno na
efikasnost finansija.

Skalabilnost aplikacije i njena elasti¢nost su dva kvaliteta koja izdvajaju SkS model i
predstavljaju prednost u odnosu na tradicionalni model. Cloud omogué¢ava i skalabilnost i
elasti¢nost, ali nije dovoljno da se servisi samo izvrSavaju u cloud okruzenju. Potrebno je da servisi
budu spremni za cloud (engl. cloud-ready). Pod spremanjem servisa se podrazumeva da
arhitektura servisa bude distribuirana, sa jasno definisanim celinama ¢ije se instance mogu menjati
po broju. Tehnicki gledano, SOA jeste nacin za pisanje aplikacija spremnih za cloud. Skalabilnost
aplikacije je klju¢na, jer u SKS modelu, isplativost se ostvaruje ukoliko je broj klijenata veoma
velik.

Cilj SkS aplikacije jeste snizenje cene za krajnjeg korisnika, uz koris¢enje cloud okruzenja.
Da bi sniZzenje cene bilo moguce, potrebno je da postoji velik broj korisnika servisa. Zbog
oc¢ekivanja velikog broja korisnika, skalabilnost i elasticitet aplikacije su dve veoma bitne osobine
SkS modela.

Uvazavajuéi tranzicioni put od tradicionalne isporuke reSenja do cloud baziranog SKS,
opisanog u 3.3.4, jasno je da je u prirodi SKkS cloud koji omogucava viSeorganizacijsko svojstvo,
a time 1 efikasnost servisa. Upravo ovakva tehnoloska migracija je fokus ove disertacije. Iz tog
razloga, u ovoj disertaciji, od ovog mesta pa na dalje, pod SkS ¢e se podrazumevati cloud
bazirani SkS.

SkS model aplikacija se moze posmatrati kao servis koji je u potpunosti razvija po SOA
principima, prateéi filozofiju poslovnog SkS modela koji je opisan u ovom odeljku. U odeljku 3.4
je opisano na koji na¢in mehanizmi cloud okruzenja potpomazu razvoj viseorganizacijskih servisa,
dok se u odeljku 3.5 opisuje samo viSeorganizacijsko svojstvo.

3.4. Softverski dizajn za cloud bazirane sisteme

Razvojem cloud okruzenja, PkS sloj je doziveo najvecu raznolikost zbog razli¢itih pristupa
problemu, kao i razli¢itih tehnologija za koje je u principu namenjen. Glavni problem kod prelaska
na PkS predstavlja potencijalno zakljucavanje na odredenu platformu, §to u nekim sluc¢ajevima
dovodi i do zakljucavanja na odredeno cloud okruzenje. Ako se ovaj problem interoperabilnosti
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sagleda, jako dugo su postojale vazne odluke za organizacije koje razvijaju softver u smislu koji
programski jezik i koji ciljni operativni sistem ¢e se koristiti. lako ova odluka ima i tehnicku
dimenziju, sam odabir zavisi od viSe uticaja: politi¢kih faktora sagledavajuéi trziste koje je ciljno,
ekonomskih, vestine koje organizacija ve¢ poseduje, pa takode i postoje¢a baza izvornog koda
koja moze uticati na odluku. Moze se rec¢i da bi odabir ciljne PkS zavisio i od odluka koji operativni
sistem reSenje koristi, kao 1 koji razvojni programski jezik.

Iz ovih razloga, ovde se nece diskutovati o tome koja je najpogodnija PkS, ali u odeljku
3.4.1 ¢e se dati pregled postojec¢ih platformi, kako bi se pokazalo da se ne gubi u opstosti u radu, 1
kako bi se prikazale sli¢nosti i razlike. U reSenju i eksperimentima za ovaj rad je koris¢ena PkS
Windows Azure ServiceFabric. U odeljku 3.4.2 je dat kratak pregled uopstenog softverskog
dizajna koji je najprirodniji kada je re¢ o razvijanju cloud baziranih servisa, dok je u odeljku 3.4.3
prikazan sve zastupljeniji programski model u modernim PkS.

3.4.1. PKS resenja

Kada bismo pokusali da izdvojimo relevantne PkS, moglo bi se poceti sa izdvojenim iz
rada [64] koji se bavi analizom i poredenjem komercijalno dostupnih PkS. Tamo se nalaze sledece
PkS: Manjrasoft Aneka, Google's AppEngine, AppScale, OpenShift, WSO2 Stratos(ukinut 2017.
godine), COSCA (pokrenuta 2011. ali jo§ nije implementirana), AWS BeansTalk, CloudBees,
Cloud Foundry, Cloudify, Cumulogic (Ne postoji vise), Engine Yard. U [65] je radena analiza PkS,
gde je viSeorganizacijsko svojstvo jedan od glavnih parametara za analizu. Tu bismo mogli
izdvojiti jos slede¢e PkS: Heroku, IBM Bluemix, Microsoft Azure, i Force.com.

Jako je bitno ista¢i da se PkS mogu implementirati u dve kategorije, koje su poprili¢éno
razlicite, ali obe zadovoljavaju definiciju PkS, 1 time se punopravno tako i nazivaju:

1) PkS vl: Platforme izgradene obi¢no da pruze automatizaciju, i lak§u manipulaciju i
monitoring nad IkS slojem. Npr. danasnji predominantni otvoreni projekat za
implementaciju 1kS je OpenStack, nad kojim se ¢esto nadograduju platforme. Ovo je
razlog i zasto ih postoji toliko puno na trzistu.

2) PKkS v2: Platforme namenjene za odredeni softverski dizajn, obi¢no za mikroservisnu
arhitekturu. Iz ovog razloga, migracije servisa zahtevaju redizajn, i samim se tesko
migriraju. Obi¢no se migracija zaniva na tome da se krene od monolita koji ¢e Koristiti
benefite PkSvl modela, a potom se izgraduju mikroservisi koji koriste benefite PkSv2.
Benefiti PkS v2 su obi¢no reSeni mehanizmi za visoku dostupnost servisa, ponuda
dodatnih servisa za skladiStenje, komunikaciju i procesiranje, automatizacija zivotnog
ciklusa ciljnog servisa, gde je platforma u stanju da automatski primeni nadogradnju
servisa, kao 1 ponuda dodatnih servisa koji omogucéavaju nove modele programiranja,
kao $to je model uéesnika (engl. Actor model) koji je opisan u 3.4.3.

Imaju¢i u vidu razliku izmedu PkSvl i PkSv2 (Tabela 2), gde su najbitnije sledece
dimenzije:
1) Dalije platforma zamisljena kao v1 ili v2?

2) Viseorganizacijsko svojstvo — da li postoje ugradeni mehanizmi podele?
3) Interoperabilnost — da li moze da se izvr$ava nad bilo kojom 1kS?
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4) Godina — godina u kojoj je objavljena inicijalna verzija
Tabela 2 - PKS platforme

v1iliv2 Viseorganizacijsko Godina Interoperabilnost
svojstvo

Windows Azure 1 NE 2010 NE

Cloud Services
Microsoft Azure 2 DA ~2014 DA

ServiceFabric
Google 2 DA 2008 NE

AppEngine

IBM Bluemix 2 DA ~2007 DA
Heroku 2 DA ~2007 DA
CloudFoundry 2 DA ~2008 [66] DA
AWS BeansTalk 1 NE ~2012 NE
Manjrasoft Aneka 1 NE 2009 [67] DA
AppScale 1 NE 2010 [68] DA
RedHat OpenShift 1 NE 2011 DA
CloudBees 1 NE 2010 DA
Cloudify 2 DA ~2012 DA

Cloud Foundry [66], [69] je nastao nakon nastanka Heroku platforme pri ¢emu ove dve
imaju veliku sli¢nost, 1 zbog svoje otvorenosti zadobio paznju Sire programerske zajednice. IBM
je iskoristio Cloud Foundry nad kojim je izgradio svoju Bluemix platformu, HP izgradio Hellion
platformu, dok je VMWare otkupio Cloud Foundry i napravio svoju verziju, dok se moze zakljuciti
da je Windows Azure Service Fabric nastao kao odgovor na Cloud Foundry. Heroku kao inicijator
PkS v2, barem kada se sagleda iz istorijske perspektive je otkupljen 2012. godine od strane
kompanije Salesforce.com. Cloud Foundry je osnovica i za Predix platformu za 10T u industriji,
koju je razvio General Electric.

Kao $to se vidi, neke PkS nisu dozivele 2018. godinu, a neke nisu uspele ni da zapo¢nu
svoj ciklus. U prethodnih deset godina, trZiste je bilo dosta nedefinisano u smislu da nije postojala
sigurnost koje platforme ¢e opstati. U tim sluc¢ajevima je bitno uvaziti i ko je vlasnik platforme,
jer one PkS iza kojih stoje velike korporacije ¢e verovatno opstati. Da ni to nije garancija je dokaz
Microsoft koji je u trenutku objavljivanja PkS v2 najavio ukidanje podrske za sopstveni PKkS v1.

PKS v1 ne zahteva neke promene u softverskom dizajnu, niti se bave na posebnom nivou
viSeorganizacijskim modelom, ve¢ doprinose automatizaciji. [z ugla ove disertacije, €iji je cilj da
predlozi resenje za migraciju na cloud bazirani SkS model, PkS v1 se moze zanemariti, dok PkS

v2 treba istraziti kako se ne bi izostavila vazna paradigma kada su pitanju cloud okruzenja.
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Ako se sagleda PkS v2, Google AppEngine je namenjen specificnom scenariju, Heroku je
preuzet od strane kompanije SalesForce.com, dok je Cloud Foundry postao de fakto standard gde
se poredi [66] sa OpenStack distribucijom za IkS, tj. najrasprostranjenija PkS v2 sa otvorenim
kodom koja je preuzeta da bude osnova mnogih distribucija. Ako uzmemo analogiju, u
operativnim sistemima bi takvu sudbinu imao Linux, dok bi u IkS taj nivo predstavljao OpenStack.
U predlozenom resenju je koris¢en Microsoft Azure, koji je baziran na istim konceptima kao i
Cloud Foundry, ali ima veoma dobru integraciju sa ostalim Microsoft tehnologijama ukljucujuci
.NET okruZzenje.

U tabeli se nisu nasle PkS koje su u uvodnom delu spomenute: Force.com i Engine Yard.
Odnose se na pruzanje specificnog skupa funkcionalnosti, koje gube na generi¢nosti toliko da se
ne mogu razmatrati za migraciju proizvoljnog reSenja, a niti onog u industriji pametnih
elektroenergetskih mreza. Ovakve platforme bismo mogli deklarisati kao PkS za SKS jer upravo
to 1 pokusavaju — da omoguce lak razvoj odredenih SkS baziranih na toj platformi.

Postoje i nove PKS, tzv. bezserverske (engl. serverless) PKkS koje nudi svaka veca cloud
kompanija, ali takode ne predstavljaju dovoljno opsti model da bi se moglo diskutovati o migraciji
postojecih reSenja, nego vise upotpunjuju ponudu cloud okruzenja. Naime, cilj ovih platformi je
da ponude izvrSavanje programiranih funkcionalnosti baziranih na nekom dogadaju. lako je
zakljuCak da bi se trebale koristiti za neke manje zahtevne scenarije zbog ekonomicnosti [70],
ovakve platforme dobijaju na znacaju i mogli deklarisati kao PkS v3. PkS v3 nece biti razmatrane
u okviru ove disertacije.

3.4.2. Distribuiranost, SOA i mikroservisi

U cloud okruZenjima, podrazumeva se arhitektura distribuiranih sistema, a u ovom radu se
osnovno znanje o distribuiranim sistemima podrazumeva. Savremeni distribuirani sistemi se
baziraju na SOA (engl. Service-Oriented Architecture) principima. Tip SOA arhitekture je baziran
na slaboj povezanosti komponenata i na interoperabilno$¢u medu servisima [71]. U suprotnosti
nedistribuiranim aplikacijama, najveéi izazov je razdvojiti odgovornosti razli¢itih servisa kako bi
svaki servis imao jasno odredenu odgovornost. lako postoje ocigledni problemi kod ovakvog
pristupa, kao Sto je gubitak konektivnosti izmedu servisa, distribuiranost aplikacije je Cesto i
zahtev nametnut od strane prirode problema. Servisna orijentisanost i distribuiranost omoguc¢avaju
skalabilnost aplikacije. Poslovni procesi se Cesto izvr§avaju na razli¢itim platformama, pa ¢ak i
tehnologijama, a Cest je i zahtev za razmenom informacija izmedu servisa koji ne pripadaju istoj
organizaciji.

SOA je u sustini dizajnerski princip koji pokuSava da omogucéi razvoj agilnih 1 lako
adaptivnih aplikacija. Moze se posmatrati kao skup dobro definisanih servisa, gde svaki
individualni servis moze biti menjan nezavisno od ostalih servisa [71]. Cilj moguénosti nezavisne
izmene servisa je da se omoguci implementacija novih zahteva. Evidentno je da se klijentski
zahtevi brzo menjaju i nastaju novi. Za razliku od tradicionalnih monolitnih arhitektura, SOA
implementacija se sastoji od skupa servisa koji su interoperabilni i medusobno nezavisni. Mogu
se nezavisno menjati i evoluirati vremenom. Osobina implementacione nezavisnosti izmedu
servisa se naziva slabom povezanos¢u servisa.
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lako su navedeni aspekti slicni razvoju baziranom na komponentama, gde komponente
imaju jasno definisane interfejse, postoji jasna razlika. SOA pruza nadin komunikacije putem
poruka koje su deo standarda. Visok nivo interoperabilnosti izmedu razli¢itih platformi i
tehnologija je postignut koriste¢i standarde i genericke poruke. Poruke ne predstavljaju ni jednu
konkretnu platformu, niti odreduju programski jezik. Upravo zasnovanost komunikacije na
porukama je omogucila servisima i SOA principima da u potpunosti zamene komponentno
bazirane distribuirane sisteme.

Svaki servis je autonoman i pruza jednu ili viSe funkcija koju ¢itav poslovni sistem
obraduje. Dodatno, bilo kakva promena implementacije u servisu ne izaziva promene u ostalim
servisima u sistemu ukoliko se interfejs servisa nije menjao. Implementacioni detalji su skriveni
od korisnika servisa. Opisana nezavisnost omogucava SOA aplikacijama da brze implementiraju
nove zahteve.

Kod SOA pristupa, glavnu prednost za sobom povlacée poruke. Poruke omoguéavaju slabu
povezanost servisa koji mogu biti na razli€itim operativnim sistemima. Nad porukom se moze naci
kontekst poruke u okviru kog se moze implementirati bezbednosni model.

Servis se moze posmatrati kao autonomni sistem koji prihvata zahteve i vraca odgovore
tim zahtevima putem objavljenih i dobro definisanih interfejsa [71]. Autonomnost servisa ¢ini
servis pogodnim kandidatom za deljenje izmedu viSe razlicitih korisnika. Najpogodnije je da se
servis od pocetka projektuje tako da uzima u obzir moguénost rada sa viSe razli¢itih klijenata, da
bude spreman za viSeorganizacijsko okruzenje. Razumevanjem granica i odgovornosti servisa,
moze se zakljuciti da SOA, za razliku od tradicionalnih spregnutih arhitektura, implementira skup
servisa koji zajednicki vrse odredenu funkcionalnost.

Servis u SOA principima treba da zadovolji &etiri pravila. Cetiri pravila nakon primene
viSeorganizacijskog modela treba da ostanu zadovoljena, a to su sledeca pravila:

1) granice servisa su jasno definisane,

2) servis je autonomna celina,

3) servisi dele Seme i interfejse, a ne klase,

4) kompatibilnost servisa se bazira na politici servisa.

Prilikom dizajniranja servisa, potrebno je obratiti paznju na to da se ne narusi neko od Cetiri
pravila. Isto tako, prilikom uvodenja svesti pri dizajniranju viSeorganizacijskog servisa, ova Cetiri
pravila je potrebno slediti i ne narusavati.

Prednost servisno orijentisanih arhitektura je to $to se novi servisi mogu konstruisati od
ve¢ razvijanih servisa. Postojeci servisi su Cesto ve¢ potvrdeni kao ispravni u produkciji. Prateci
SOA principe, ponovna upotreba razvijenih servisa je pojednostavljena. Ponovno kori§¢enje
postoje¢ih servisa sprecava dugacak, spor i1 sklon greSkama proces ponovnog razvijanja
funkcionalnosti koje su se ve¢ viSe puta razvijale [72]. Tehnologija web servisa kao jedna od
tehnologija koja implementira SOA dozvoljava definisanje ponovno iskoristivin komponenti
zvanih web servisi [72].

Mikroservisi su pojam koji se poc¢eo pojavljivati od 2014. godine, uglavnom iz organizacija
koje su zagovarale agilan razvoj softvera [73]. Istrazivanjem literature i razumevanjem
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mikroservisa, nesporno je da oni ne predstavljaju novi arhitekturalni stil u odnosu na SOA. Ovakvo
videnje se moze pronaci i u [73], pod tvrdnjom da su mikroservisi u stvari SOA. Sa ovom
reCenicom bi se mogla staviti tacka na uvod pojma mikroservisa i poistovetiti ga sa SOA. Ipak,
osim marketins§kog efekta nazivati sve vezano za cloud okruzenja mikroservisnom arhitekturom,
ovde ¢e se izdvojiti 1 principi izvedeni iz [73] koji uze odreduju da je re¢ o mikroservisnoj
arhitekturi:

1) Fino definisane granice interfejsa — moze se primetiti da je ovo preuredena izjava iz
SOA principa, ali sa izri¢itom napomenom da servisi treba da imaju $to jednostavniju
svrhu i da enkapsuliraju svoje podatke.

2) Dizajn voden domenom (engl. Domain Driven Design - DDD) — za identifikaciju i
koncepcionalizaciju servisa. S obzirom da pojam proistice iz agilnih metodologija
razvoja procesa, ideja je da se domen razvoja ogranici na minimalne celine, ali tako da
se dozvoli autonomija manjim timovima da rade na razvoju odredenog mikroservisa.

3) Cloud nativni dizajn principi — kao $to je u 3.4.1 pomenuto, PKS v2 su pravljenja tako
da se benefiti maksimizuju uz predodredeni Sablon razvijanja servisa. Da bi se ta
pravila stavila pod veo novog termina, mikroservisi su posluzili toj svrsi. Odli¢an
primer je sada ve¢ vrlo poznati princip 12 faktora razvoja aplikacija (engl. The twelve-
factor app), koji je proiziSao iz prve PkS v2 platforme, Heroku.

4) Poliglotsko programiranje i strategija kona¢ne konzistencije (engl. eventual
consistency) — svaki mikroservis moze Koristiti svoju tehnologiju, ponovo isto kao i
SOA, s tim da se kod skladistenja podataka moze raditi o relacionim bazama podataka,
NoSQL, ili bilo kojim drugim. Umesto stroge konzistencije, kona¢na konzistencija je
dozvoljena. Ovakav princip nije eksplicitno naglasen u SOA, mada sustinski niSta ne
menja, nego vise naglaSava Sta se o¢ekuje od pojma mikroservisa.

5) Decentralizovano kontinualno dostavljanje (engl. continious delivery) — promocija
velikog stepena automatizacije i autonomije. Ovo je isto u potpunosti u skladu sa SOA.

6) DevOps — automatizovani pristup konfiguraciji, upravljanju performansama i otkazima
koji proSiruju prakse agilnog razvoja softvera i ukljucuju monitoring servisa.

Vidljivo iz navedenih principa mikroservisne arhitekture jeste da se u principu radi o0 SOA
arhitekturalnom stilu, s tim da se niz osobina podrazumeva kako bismo jedinstveno odredili taj
dodatni niz karakteristika koje se ocekuje od takvog reSenja. Kao vazan dodatak, neSto $to se ne
spominje eksplicitno u SOA principima, a utie na to kako ¢e se servisi projektovati i kreirati, jeste
izazvano time Sto tehnoloski gledano, mikroservisi su najée$ce pravljeni sa SkS modelom na umu.
Ovo direktno znaci da ¢e klijent biti web baziran. To dalje omogucava da se od mikroservisa moze
ocekivati da implementira, za svoj domen logike, deo korisnickog interfejsa, perzistenciju
podataka, kao 1 poslovnu logiku. Ova filozofija inspiriSe da se arhitektura krece tako $to se celine
dele vertikalno, a ne horizontalno. Pod vertikalnim se podrazumeva da servis sadrzi u sebi sva tri
sloja jedne troslojne aplikacije, dok bi horizontalno znacilo da se servisi uvezuju u niz
meduzavisnih servisa koji svaki za sebe obavlja odredeni deo poslovne logike.

3.4.3. Model ucéesnika

Problem koji se manifestuje u PkS v1, opisanim u 3.4.1, jeste to Sto ne resavaju probleme
koji se srecu u distriburanom programiranju za softver koji ¢e se nad njima izvrSavati. Pod glavnim
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problemom se smatra distribuiranje stanja, koje je i dalje ostalo da bude reseno na dizajnu
aplikacije. Cloud kompanije su popularizovale tzv. pristup bez stanja (engl. stateless), gde se
favorizuje eksternalizacija stanja gde god je to moguce. Ideja je da se podrazumeva da se jedan
proces izvr$ava na vise virtuelnih masina, koje ¢e se nazivati instancama, gde te instance treba da
imaju interno stanje poravnato kako bi mogle izvrsavati poslovnu logiku. Pod eksternalizacijom
se podrazumeva ¢uvanje svih promena u nekom eksternom servisu, $to bi omogucilo da u slucaju
otkaza jedne od instanci, druga instanca moze da ucita trenutno stanje i nastavi sa radom.

Nazalost, srednji sloj sa eksternalizovanim stanjem je ¢esto nezadovoljavajuée resenje.
Ako se svi zahtevi moraju preusmeriti na servis za cuvanje podataka, tada Citav sloj gubi na
skalabilnosti jer skladiStenje izaziva latenciju i limite na propustnost [74]. U ovim slu¢ajevima
kesiranje moze da pomogne, ali onda ke$ predstavlja stanje svih instanci, $to zna¢i da same postaju
instance sa stanjem (engl. stateful). KeSevi uvode dodatni niz problema, ¢iji detalji ¢e biti
preskoceni jer ne uticu na svrhu, a to je da PkS vl ne reSava glavne probleme koji se srecu u
distribuiranom programiranju.

PkS v2 su napravljene tako da omoguce instance sa stanjem, tj. da se sloj za replikaciju
internog stanja pruzi kao deo platforme. Ovo je upravo i glavni razlog zasto PkS v2 zahtevaju
razvoj aplikacija u unapred odredenom Sablonu.

Iako ne nov koncept, model uc¢esnika (engl. Actor model) je uveden 1970. godine sa Erlang
jezikom kao najpopularnijom implementacijom. Danas, u kontekstu PkS v2 dobija na znacaju jer
inherentno omoguc¢ava horizontalnu skalabilnost i reSava Cuvanje stanja medu instancama.

Sumiranjem [74], [75] i [76], dolazi se do zakljuCka da su ucesnici zami$ljeni kao
singularni, jasno definisani objekti koji su izolovani jedni od drugih. Komuniciraju putem sloja za
razmenu poruka koji je asinhron. Dinamicki se kreiraju nad skupom resursa (Slika 11) koji je
obi¢no klaster virtuelnih masina, i ne dele memoriju. Mnoge danasnje aplikacije imaju prirodno
particionisanje koje odgovara ucesnicima, kao Sto su industrija video igara, telemetrija
(eksperiment ¢e biti kreiran tako da se pokrije moguénost Kreiranja SCADA funkcionalnosti sa
ucesnicima), socijalne mreze i 0T, koji ¢e biti obuhvacen eksperimentom.

Metoda M1

Klijent

(nije uéesnik) Metoda M2

Slika 11 - Model uéesnika [74]
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Izolovanost po dizajnu ucesnika ih inherentno ¢ini spremnim za implementaciju
viSeorganizacijskog svojstva, jer svaki u¢esnik moze biti namapiran na drugu organizaciju. Uz
ispravnu implementaciju konteksta organizacije Sto je primarni fokus ove disertacije,
ucesnici mogu biti koriSéeni u okviru viSeorganizacijskog reSenja.

Microsoft Azure Service Fabric (MASF) implementacija modela ucesnika koristi virtuelne
ucesnike. Ucesnici su .NET klase koji implementiraju .NET interfejse. Skup ucesnika koji je
aktivan u radnoj memoriji je uvek podskup ucesnika koji su logicki kreirani i sa¢uvani u okviru
stalne memorije. Ovaj koncept je slian virtuelnoj memoriji, i stoga se ucesnici nazivaju
virtuelnim. MASF donosi odluku kada aktivira u¢esnike ili da ih deaktivira. Na taj na¢in, okruZenje
ima pristup svim ucesnicima na logickom nivou, bez obzira da li su aktivni, tj. u radnoj memoriji
ili nisu. Na ovaj nac¢in upravljanje ucesnicima je izmeSteno u samo MASF okruzenje.

Svaki ucesnik predstavlja jednu nit, 1 izolovani objekat koji je dovoljan sam po sebi Cije se
stanje perzistira odvojeno od drugih ucesnika. Ovo pojednostavljuje pisanje visoko
paralelizovanog koda. S obzirom da je ucesnik uvek izvrSavan u okviru jedne niti, na nivou
ucesnika se ne mora razmis$ljati o zakljuCavanjima 1 ostalim mehanizmima pristupa konkurentno
deljenim podacima.

Ucesnici se aktiviraju uvek kada je za njih namenjena neka poruka, a komuniciraju
iskljuc¢ivo asinhronim mehanizmom. Upravo ovaj asinhronizam omogucava efikasno iskoriS¢enje
resursa, ali sa druge strane, ideja eksperimenata u ovom radu ¢e biti da se izmeri koliko
asinhronizam uti¢e na problem gde je potrebno stanje svih ucesnika ili velikog dela ucesnika u
odredenom momentu.

Osobina lokacijske transparentnosti je zadovoljena, i fizicku adresu odredenog uéesnika
odreduje MASF, pri ¢emu su podrzani i geodistribuirani uc¢esnici.

Slika 11 prikazuje zivotni ciklus ucesnika. U¢esnik se aktivira na poruku, koju je mogao
poslati drugi ucesnik ili klijent koji nije ucesnik. Pri aktiviranju, moze se dogoditi da je ucesnik
ve¢ aktivan i1 obraduje poruku ili se instanca ucesnika kreira iz prethodno sacuvanog stanja.
Ucesnik je aktivan u memoriji konfigurabilno dugo gde se gleda poslednje procesiranje poruke, i
u slucaju deaktivacije, njegovo trenutno stanje se ¢uva, i u¢esnik se oslobada iz radne memorije.
Bitna je napomena da ucesnik u toku svog aktivnog perioda je osiguran od gubitka podataka tako
Sto jedna instanca ima viSe svojih replika koje primaju sve promene koje se deSavaju u okviru
primarne instance.

Model u¢esnika omogucava transparetnost zbog slede¢ih osobina:

1) Implicitno particionisanje internog stanja — svaki ucesnik sadrzi svoje stanje i jasne granice
definisane metodama, tako da je interno stanje podeljeno razli¢itim brojem uc¢esnika. Zbog
efikasnije skalabilnosti, preporucuje se veci broj uc¢esnika sa manjim ingerencijama nad
delom stanja.

2) Adaptivno upravljanje resursima — usled lokacijske transparentnosti, MASF odlucuje o
migraciji u¢esnika u zavisnosti od Sablona njihove interne komunikacije i aktivnosti.

3) Multipleksirana komunikacija — MASF koristi jednu TCP konekciju izmedu servera u
Klasteru, i na taj nacin postize da se veliki broj ucesnika adresira koristec¢i relativno mali
broj TCP konekcija.
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4) Efikasno planiranje — MASF vodi rauna o izrv§ravanju ucesnika, dok se ¢itav MASF
izvrSava u korisniCkom rezimu rada procesora. Ovo implicira da promena ucesnika ne
zahteva promenu konteksta niti (engl. thread) na procesoru, Sto dovodi do velike
iskori$¢enosti samog procesora.

@) O utesnik 1 O Q Ugesnik 1 (@) Q Utesnik 1 O O Utesnik 2 Ucesnik2 O O uvtesnik 2

@ v )Metoda 1 @ Y ) Metoda 2 @ v )Perioda @ \ )Metoda 1 Y )\fletoda | @ Y )Podsetnik
t—vreme
é Zahtey primljen AN Zahtev primljen
I klju¢ dobijen klju¢ dobijen
. Metoda 1 - ulazak Zahtev primljen. ) Zahtev primljen, )| Metoda 1 - ulazak
| asinhrono cekanje asinhrono &ekanje
. Kreirana nit ) Kreirana nit
. Metoda 1 - izlazak )| Metoda | - izlazak
| . Zahtev primljen, ahte :
[ ] Izvriena nit = l, o J, . ) Izvricna nit LR ””,'"UU'.'
| asinhrono cekanje asinhrono cekanje
. Kljué vracen ) Kljue vraéen
. Dobijen kljuc E Dobijen klju¢
. Metoda 2 - ulazak I Metoda 1 - ulazak
. Kreirana nit :I: Kreirana nit
. TzvrSena nit I Metoda 1 - 1zlazak
. Metoda 2 - izlazak I Tzvriena nit
. Klju¢ vraden Kljué vraden
Dobijen kljud Dobijen kljué
Ulazak u tfimer Motoda 1 - ulazak
Krcirana nit Kreirana nit
Lelazak iz timer Meloda 1 - izlazak
lzvrEena nit Izvriena nit
Klju¢ vracen Klju¢ vraéen

Slika 12 - Konkurentnost u¢esnika [77]

Moze se zakljuciti, kao u [75], da postoji asinhrona komunikacija i visoka konkurencija
oko ucesnika, ali u samim u¢esnicima, pozivi metoda su sinhroni. U¢esnik se moZe posmatrati kao
obiCan objekat sa asinhronom komunikacijom.

Slika 12 ilustruje konkurentnost na nivou ucesnika, i prilagodena je iz zvaniéne MASF
dokumentacije. Na primeru ucesnika 1 i 2 se vidi da novopristigli zahtevi ¢ekaju da se prethodni
posao izvrsi, 1 tek onda dobijaju svoju priliku za potpunim izvrSenjem metode gde je prioritet
odreden vremenskim trenutkom kada je zahtev u€esniku upuéen. Ucesnici mogu zakazivati
periodi¢ne poslove sami sebi koristeci periode (engl. timer) i podsetnike (engl. reminder). Oba se
koriste tako da se ispostuje konkurentnost poziva kao $to je na slici i prikazano, s tim da je razlika
u tome $to se podsetnici pozivaju uvek, dokle god ih ucesnik eksplicitno ne zaustavi ili se sam
ucesnik ne obrise.

3.5.

Svojstvo deljenja softvera izaziva konfuzije u smislu preciznosti pojma kod javnih cloud
okruzenja iz razloga §to su ona podrazumevano deljena. Postoji viSe nivoa apstrakcije 1 viSe uglova
iz kojih se moze sagledavati da li je kranji SkS viSeorganizacijski ili ne. lako naizgled trivijalno,
¢esto je vrlo konfuzno i pojasnjenje se nalazi u odeljku 3.5.1.

ViSeorganizacijsko svojstvo
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U odeljku 3.5.2 je detaljno opisan sam pojam viSeorganizacijskog svojstva u softveru, i
predstavljeni su modeli zrelosti. Skalabilnost, kao neizostavna komponenta resenja koje se bazira
na deljenu softverskih instanci je priblizena u odeljku 3.5.3 iz ugla viSeorganizacijskog softvera.

3.5.1. Na nivou cloud usluge

Podela usluga u okviru cloud okruzenja po nivou usluge je detaljno opisano u 3.1.3. U
ovom odeljku je cilj da se opiSe naizgled jednostavna, ali poprili¢no zbunjujuca i kompleksna
pojava deklaracije da li je neka usluga viSeorganizacijska (VO) ili posvecena jednoj organizaciji
(PO).

Tabela 3 se odnosi na javna cloud okruzenja, gde redovi prikazuju nivoe apstrakcije u
uslugama, dok kolone predstavljaju razli¢iti pogled, u zavisnosti od nivoa usluge cloud okruzenja.
Npr. iz ugla IkS, ne moze se prifati o osobinama operativnog sistema, jer operativni sistemi ne
spadaju u taj nivo ponude. Vrednosti u ¢elijama oznacavaju podrazumevanu vrednost u vecini
danasnjih komercijalnih ponuda, uzimajué¢i u obzir ponude javnih cloud okruzenja kompanija
Microsoft, Amazon, i IBM.

Hardver kao servis (HkS) gotovo i nije u cloud ponudi, osim u slu¢aju IBM cloud
okruzenja, ali se npr. u Amazon katalogu moze odabrati opcija da HkS bude PO. Podrazumevano
je deljen izmedu viSe organizacija. Mreza je uvek VO 1 drugacija izvedba ne postoji, osim ako se
ne sagleda jedan nivo apstrakcije viSe. Mreza se moze podeliti na mreznu konekciju od ulaska u
centar podataka, do samog hardvera gde se nasi resursi nalaze — ta mreza, jasno je, uvek je VO 1
drugacije ne moze biti. Mreza u okviru iznajmljenog hardvera teoretski moze biti posvecena, ako
1 L3 uredaji pripadaju samo naSim resursima i saobrac¢aj ne napusta perimetar nasih resursa. Ovo
je prakticno veoma tesko izvodljivo, i ekonomski neisplativo. Zakljucak je da je mreza uvek VO,
pogotovo ako pri¢amo o regularnim javnim cloud okruzenjaima.

Tabela 3 - Viseorganizacijska osobina na nivou usluge

Nivo apstrakcije IkS PKS v2 SkS
Aplikacija VO (PkS?)
Aplikativni podaci VO (PkS?)
IzvrSno okruZenje PO
Softverski paketi PO
Operativni Sistem PO
Virtualizacija VO (PO)
Serveri VO (PO)
Stalna memorija VO (PO) VO
Mreza VO
Hardver kao Servis VO (PO)
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Stalna memorija se oslanja na niz servisa koji su VO, ali se moze implementirati sopstvena
verzija skladiStenja na samim zakupljenim serverima, stoga u zagradi stoji (PO). Serveri isto tako,
mada je interesantno tumacenje javnih cloud pruzaoca usluga, da je CPU resurs posvecen
organizaciji, ako je u okviru cloud okruzenja stati¢ki dodeljeno CPU jezgro virtuelnim maSinama
u nasem domenu, tj. ako se CPU ne deli izmedu vise virtuelnih masina. Jasno je da mati¢na ploca
ostaje deljena, kao i sve ostale komponente u serveru. Virtuelizacija je definisana u zavisnosti od
osobine servera.

Dakle, da li je moguce i pod kojim uslovima se usaglasiti da je IkS posveéena organizaciji?
Ovo pitanje otvara mnoge filozofske debate, i u slucaju javnih cloud usluga se mora pojam
redefinisati tako da logicka izolacija predstavlja posvecenost odredenoj organizaciji (npr. VLAN
u okviru mreznog saobracaja). Ukoliko se takvo stanoviSte prihvati, 1 logicka izolacija prestavlja
prihvatljivu definiciju, Sta sprecava bilo kog SkS vlasnika da izjavi da je SkS posvecen
organizaciji, a da pri tome izveden viseorganizacijski?

Da bi se naslo prihvatljivo obrazloZenje, neophodna je analiza tabele iz ugla PkS. Ako se
prihvati da je IkS viSeorganizacijska, iz ugla PkS se moze sagledati da li je jedan operativni sistem,
softverski paketi i izvr§no okruZenje posveéeno organizaciji. Iz ugla PkS, uvek jeste, ali ugao PkS
je irelevantan za ovu diskusiju jer ¢e to pitanje odrediti ugao SkS koji se oslanja na tu platformu.
lako su sve tri stvari PO iz ugla PkS, sam PkS kao skup softverskih alata moze biti VO ili PO.
Tacnije, pitanje je da li sami pruZzaoci SkS uzimaju PkS kao softver, instaliraju je na IkS i odrZavaju
ili koriste, ili koriste gotovu platformu koju nude cloud okruzenja, a koja je ¢esto VO. Posto se
tabela odnosi na tumacenje ponuda javnih cloud usluga, odgovor je da je sama PKS
viSeorganizacijska, iako su i1 operativni sistem, i softverski paketi 1 izvr§no okruzenje posveceni
organizaciji.

Da li ima smisla i da li se moze reci za SkS da je posvecen organizaciji ukoliko se oslanja
na IkS i PkS koji su viSeorganizacijski? U praksi se sre¢u izjave da je SkS posveéen iako je
zasnovan na VO IkS ili VO PkS, ali uz adekvatno pojasnjenje se moze zakljuciti da to stanoviste
ima smisla. Ukoliko vlasnik SKkS tvrdi da je SkS posvecéen organizaciji, to znaci isklju¢ivo samo
da se na nivou aplikacije 1 podataka ne uvodi viSeorganizacijsko svojstvo. Ovim se jasno
razgranicava stepen odgovornosti u trzistu gde su klijenti prihvatili i navikli na ¢injenicu da cloud
okruZenja jesu dovoljno bezbedna po ovom pitanju, tj. imaju poverenja u brendirana cloud
okruzenja. U slucajevima gde se nema poverenja u cloud okruzenja, ili postoje regulative koje
striktno nalazu odredene stvari kao npr. da je stalna memorija posvecena, ima smisla da se zalazi
i u detalje kako su pojedinosti implementirane na nivou IkS. Ukoliko je SkS viSeorganizacijski, tu
je zaista veoma mali uticaj da li je 1 IkS viSeorganizacijska iako je 1 dalje validno pitanje zbog
sagledavanja bezbednosnih pretniji.

Zbog gorenavedenih otvorenih pitanja, i diskusije koja bi trebalo da pomogne u
razumevanju odgovora, u nastavku se navode opsteprihvaceni stavovi iz prakse, uz napomenu da
je re¢ o javnim cloud okruzenjima:

1) 1kS se smatra viSeorganizacijskom, pri ¢emu se odredeni nivoi apstrakcije mogu
razmatrati za izolaciju zbog potrebe usaglasavanja sa regulativama, ili bezbenosnim
politikama klijenata u datom trzistu.
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2) PkS ide uz IkS, a obi¢no se debata postavlja na nivou sigurnosti operativnih sistema i
da li je re¢ o virtuelnim masinama ili kontejnerima. U oba slucaja, bitna osobina je da
li su elementi PkS posveéeni po klijentu ili nisu — ovaj odgovor iz ugla krajnjih klijenata
moze se pruziti samo uz sagledavanje implementacije SkS. Iz ugla PkS ka
proizvodacima SkS, sva tri elementa platforme su posveéena organizaciji, iako je sama
platforma viseorganizacijska.

3) Iz ugla SkS, odgovor na viseorganizacijsko pitanje se odnosi na razgranicavanje IkS
odgovora, i odgovora vezana za aplikativni nivo i podatke. U sluc¢aju da sam SkS jeste
viSeorganizacijske prirode, vrlo verovatno ¢e biti potrebna izgradena jaka veza
poverenja koja se gradi ispunjavajuéi:

a. Raniji odnos sa klijentom je bio vanredno dobar,

b. Postojanje visokog stepena bezbednosti u organizaciji koja pruza SkS — veéina
pitanja ¢e biti usmerena na prakse razvoja softvera, informacionu bezbednost
kompanije i sertifikacije u domenu bezbednosti,

c. Jacina brenda kompanije u domenu SkS.

3.5.2. Modeli zrelosti

Viseorganizacijski model je jedna od Kklju¢nih karakteristika servisno orijentisane
arhitekture, a posebno za SkS model jer podize ekonomiju skaliranja spustajuéi ukupan trosak i za
korisnika servisnih usluga i za pruzaoca servisa [29]. Cilj ovog poglavlja je da objasni zasto je
viSeorganizacijski model u tesnoj sprezi sa SKS modelom i zbog ¢ega bi SKS model trebao da tezi
ka tome da ujedno bude i viSeorganizacijski model.

Konceptualno, cloud bazirani SkS bi u tradicionalnom modelu postavke zahtevao linearno
viSe resursa po broju klijenata (Slika 13). Kruzi¢i razli¢itog Sablona na slici predstavljaju razli¢ite

organizacije.
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Slika 13 - SkS model sa jednom i viSe organizacija

ViSeorganizacijski model pomaZe pruZaocima servisnih usluga da smanje troskove,
poboljsaju upotrebu raspolozivih resursa, i smanje vreme odrZavanja i prilagodavanja aplikacije
jer organizacije dele istu instancu servisa [32]. Za podrzavanje viSeorganizacijskog modela,
potrebno je da SkS servis ima moguénost Cuvanja, procesiranja i Citanja podataka razli¢itih
organizacija (korisnika) u okviru iste softverske instance.
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Dele¢i jedan proces servisa kroz mnoge organizacije, viSeorganizacijski model pokuSava
da zameni pojavu mnogo malih instanci jedne aplikacije sa jednom ili vise velikih instanci koje su
deljene izmedu viSe organizacija i da na taj naCin smanji ukupne troskove infrastrukture
informacionih tehnologija [63].

Na vise mesta se opisuje pojam viseorganizacijskog modela kao pravac deljenja resursa
izmedu razli¢itih organizacija a sve u cilju ustede na resursima. U [78] se daju dve definicije:

e Definicija 1: ViSeorganizacijski Servis pruza korisnicima (organizacijama) deljenje
hardverskih resursa, pruzajuc¢i deljenu instancu aplikacije i deljenu instancu baze podataka,
dopustaju¢i im konfigurisanje aplikacije tako da pokriva njihove potrebe kao da se aplikacija
izvrSava u posebnom okruzenju.

e Definicija 2: Organizacija je organizacioni entitet koji iznajmljuje viseorganizacijski SkS.
Tipi¢no, organizacija grupise vise korisnika.

Definicija 2 definiSe pojam organizacije, §to ¢e u ovom radu na dalje biti oznac¢eno pod
pojmom organizacije. Definicija 1 na prvi utisak deluje previSe restriktivno jer se pominje deljenje
hardverskih resursa. Ako se uzme u obzir da deljenje softverskih instanci implicira da je potrebno
manje hardvera za hostovanje instanci softvera, moze se smatrati da je tvrdnja ta¢na. Stoga,
definicija 1 ¢e se uzimati kao relevantna definicija viSeorganizacijske aplikacije. Za kompletnost
definicije 1, potrebno je dodati da se uz deljenje instance servisa i deljenje instance baze podataka,
moze podrazumevati bilo kakvo deljenje resursa kao $to je sloj za razmenu poruka izmedu procesa.
Deljenje bilo kakvog softverskog sloja znaci da se odredeni softverski sloj mora projektovati tako
da podrzi viseorganizacijski model. Slika 14 ilustruje viSeorganizacijski model po definiciji 1.

Ako se uzme virtuelizacija kao kljuéna tehnologija za uvodenje cloud okruzenja, moze se
iskoristiti osobina izolacije medu virtuelnim masinama ili kontejerima, za potrebe

viSeorganizacijskog modela.
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Slika 14 - Viseorganizacijski model [29]
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U IkS modelu, viSeorganizacijski model je postignut koristeéi hipervizore koji virtuelizuju
servere kao resurse. Sam operativni sistem ne mora biti modifikovan. Jo§ vise, svaki korisnik IkS
usluge poseduje posebnu instancu virtuelne masine (VM) [32]. Kako god, apstrakcije koje pruza
cloud okruzenje su Cesto neadekvatne za pruzanje velikih usteda u toku zivotnog veka
infrastrukture informacionih tehnologija [63].

U SkS, viseorganizacijski model ima vise modela postavke (engl. deployment) ukljucujuci
razliCite instance za svaku organizaciju do jedne instance za razliite organizacije. Ukupno,
razlikuju se Cetiri nivoa postavke (Slika 15). Treci i ¢etvrti nivo se odnose na viSeorganizacijski
model, dok prvi i drugi model i nisu viseorganizacijski nego viseinstancni.

[ nivo ‘ ’ ’ I nivo ‘ ‘ ‘

Instanca3 Instanca Instanca Instanca

© . -
IV nivo w

[1I nivo

Instanca Instanca Instanca

Instanca

Slika 15 — Nivoi zrelost viSeorganizacijskog modela [79]

Prvi nivo je veoma slican modelu tradicionalnih aplikacija. Na ovom nivou, svaka
organizacija ima svoju prilagodenu instancu aplikacije. Po arhitekturi, softver se i ne razlikuje
puno u odnosu na tradicionalni. Razlika je u tome §to se aplikacija izvrSava u cloud okruzenju koje
je samo po sebi deljeno, opisano u odeljku 3.5.1.

Drugi nivo predstavlja nivo konfigurabilnosti servisa. Zasebna instanca servisa se izvrSava
po organizaciji. Razlika u odnosu na prvi nivo je to $to se koristi ista implementacija u slu¢aju svih
organizacija, a posebni zahtevi se zadovoljavaju na nivou konfiguracije.

Uvod u konfigurabilnost aplikacije i njena vaznost je opisan u odeljku 3.3.5, dok ¢e u ovom
odeljku ¢e biti detaljnije iznete prednosti konfigurabilnosti aplikacije. Sliéno prvom nivou,
pruzaoc softverskih usluga mora biti u stanju da pruzi dovoljno hardvera i skladista podataka tako
da podrzi potencionalno velik broj instanci aplikacije. Ustede u pogledu deljenja resursa i dalje ne
postoje, ali se ostvaruju na polju automatizacije pri kreiranju sistema za nove organizacije, kao i
na nivou odrzavanja koda jer svaka organizacija sada poseduje istu softversku osnovu.
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Tre¢i nivo podrazumeva konfigurabilni viSeorganizacijski servis. Bezbednosni model
mora obezbediti izolaciju podataka jer u ovom modelu organizacije po prvi put zaista dele istu
softversku instancu. Tre¢i nivo je dovoljan da se servis smatra viSeorganizacijskim. U slucaju
treceg nivoa, skalabilnost reSenja je narusena jer je moguce samo vertikalno skaliranje.

Cetvrti nivo adresira nedostatak treéeg nivoa, a to je da omoguéava horizontalno skaliranje.
Skalabilno viSeorganizacijsko resenje je optimalno po pitanju ustede resursa. Na ovaj nacin se
postize efikasnost ekonomije kompletnog resenja.

Treéi i Getvrti nivo vr$e ustedu resursa. Cetvrti model postavke zahteva da arhitektura SkS
servisa bude projektovana tako da izoluje razliite organizacije. Medutim, osim uStede u
resursima, ¢etvrti model zrelosti dovodi do veoma vaznog benefita viSeorganizacijskih sistema, a
to je veca visoka dostupnost reSenja, iz razloga Sto se instance uvezuju u paralelni sistem racunanja
otkaza datog servisa. O racunanju paralelno vezanih instanci detaljno ima u odeljku 7.4.2.

Virtuelne masine su medusobno u potpunosti izolovane. Ovo je jedan logicki nivo na kom
se moze ispoljiti osobina viseorganizacijskog modela. Ukoliko se razli¢ite virtuelne masine
izvrSavaju na jednoj fizickoj maSini, 1 pri tome, virtuelne maSine pripadaju razlicitim
organizacijama, moze se smatrati da je fizicka masina deljena izmedu vise organizacija. Podela na
nivou virtuelnih masina je na najnizem nivou apstrakcije, ali samim tim je i najsigurnija jer se
izolacija na nivou hipervizora smatra dovoljno dobrom.

Sto je nivo apstrakcije visi u pogledu viseorganizacijskog modela, veée su i ustede.
Najvece usStede nastaju usled mogucnosti da se na aplikativnom nivou vrsi podela. Tako je na vrhu
apstrakcije SkS model.

Softver mora biti napisan tako da zna da deli jednu instancu aplikacije na viSe organizacija.
Sto je model deljenja na visem logi¢kom nivou, sve je potrebniji dobar bezbednosni model
fokusiran na izolaciju podataka razliCitih organizacija. Apstrakcija i bezbednosni model su
povezani obrnutom proporcionalnos¢u. Razlog za sigurnosne probleme je to Sto se izolacija
organizacija prebacuje na aplikativni nivo. Ta¢nije, pisanje softvera mora da podrazumeva delove
funkcionalnosti koji se bave podelom resursa izmedu organizacija.

SkS servis mora odrzati izolaciju po pitanju bezbednosti i performansi izmedu svih
organizacija koje su pretplacene. Ovaj zahtev primorava na razmatranje viseorganizacijskog
modela kao klju¢ni zahtev pocevsi od rane faze razvoja softvera [9].

Uvodenjem  viSeorganizacijskog modela, najveéi problem predstavlja svakako
bezbednosni model i izolacija organizacija, ali isto tako vazna stvar je podrska konfigurabilnosti
resenja. ldeja konfigurabilnosti je da se klijentski zahtevi mogu lako implementirati menjajuci
konfiguraciju softvera. Viseorganizacijski model teoretski treba da obezbedi da ista instanca
aplikacije ponudi delimi¢no razli¢it softver razli¢itim organizacijama. Upravo prilagodljivost je
najtezi izazov pri projektovanju viseorganizacijske aplikacije.

Generi¢nost jednog softvera se ne mozZe diskretno predstaviti, nego je re¢ o logickom

kontinuumu (Slika 16). Na jednom kraju kontinuuma postoji generi¢na aplikacija §to podrazumeva
aplikaciju razvijenu tako da su proSirenja moguéa menjanjem odredenih metapodataka, tj.
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promenom konfiguracije. Na suprotnoj strani kontinuuma, postoji konkretna aplikacija cije
promene se postizu direktnim menjanjem modela podataka ili menjanjem izvornog koda softvera.

v

Teza prilagodljivost

Slika 16 - 1zazovi viSeorganizacijskog modela

Kontinuum izmedu je prostran i zavisi od vrste softvera koji se razvija. Problem kod
viSeorganizacijskog modela je pozicionirati se na pravilnom mestu u okviru kontinuuma i razviti
softver tako da zadovolji $to vise mogucéih potreba organizacija.

Strelica obelezena kao teze izmene, sugeriSe na to da se generi¢ni softver jako tesko
prilagodava u slucaju da promene nisu predvidene konfiguracijom. Konfiguracija obicno
podrazumeva mogucnost za primenom unapred predvidenih promena. Tako softver postaje veoma
kompleksan pa je nepredvidene promene teSko sprovesti.

Strelica obelezena kao teza prilagodljivost, sugeriS§e na nemogucénost prilagodavanja
softvera na viSe razlicitih organizacija. Nemogucnost prilagodavanja nastaje u sluc¢aju konkretnog
softvera bez generi¢nosti. U tom slucaju, softver ¢e biti odgovarajuci za jednu organizaciju, ali je
velika verovatnoca da ve¢ novu funkcionalnost druge organizacije ne¢e moc¢i da zadovolji usled
svoje konkretnosti.

ViSeorganizacijski model nad konfigurabilnim softverom zavisi najviSe od domena
problema. Svaki softver, ¢ak iu istom domenu je individualan jer njegov razvoj zavisi od procene
sveobuhvatnih klijentskih zahteva. UopSteno, pri razvijanju softvera se vodi racuna o tome da se
sagleda $to viSe mogucih zahteva klijenata i potrebnih funkcionalnosti koju softver treba da
zadovolji. lako postoje Sabloni vezani za konfigurabilni model podataka, aspekt konfigurabilnog
viseorganizacijskog modela nece biti pokriven u implementaciji ovog rada.

Fizitka magina

E l é% Potpuno deljen

" Fizitka madina Fizitka masina,/~____—"

Slika 17 - Zeljeni viSeorganizacijski model
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Postavka viSeorganizacijskog modela (Slika 17) na konceptualnom nivou ukazuje na
prednost u odnosu na postavku softvera posvecenog jednoj organizaciji (Slika 13).

Mogu se definisati i formule po kojim se vidi odnos ustede uvodenjem viSeorganizacijskog
modela na aplikativnom nivou.

Formula 1, bez aplikativnog viSeorganizacijskog modela: n,,, = t * si

. " . e . t . .
Formula 2, sa aplikativnim viseorganizacijskim modelom: n,,,, = eag < St gde je:

nvm — broj virtuelnih masina, t — broj organizacija, si — instance servisa, mtdg — stepen
viSeorganizacijske iskoriS¢enosti na aplikativnom nivou koji je jednak broju organizacija koje se
mogu u isto vreme izvrsavati u okviru jedne instance aplikacije.

Ukoliko se formula 2 pomnozi sa mtdg, tada se formula 1 i formula 2 mogu izjednaciti po
desnoj strani. Ukoliko se formule izjednace, vidi se da je usteda virtuelnih masina sam broj mtdg.
Iz ovoga se moze zakljuciti da ¢e usteda resursa zavisiti od servisa do servisa, jer konstanta mtdg
zavisi od optere¢enosti servisa, implementacije viSeorganizacijskog modela na aplikativnom nivou
1 kriti¢nosti konkretnog servisa.

Moze se uzeti kao primer servis koji vrsi autentifikaciju korisnika na sistem. Ovakav web
servis, ukoliko se napise tako da podrzava viSeorganizacijski model, moZze posti¢i visoku vrednost
za mtgd.

Na kraju, potrebno je napomenuti da je glavni poslovni cilj cloud baziranog
viseorganizacijskog SkS da servis bude koris¢en od strane velikog broja krajnjih korisnika koji
pripadaju razli¢itim organizacijama. Na osnovu masovnog broja korisnika, postoji mogucnost za
ustedu instanci aplikacije, $to implicira manje potrebnog hardvera, licenci, i odrzavanja. Ukupne
ustede dovode do snizenja cena za krajnje korisnike i ve¢u zaradu za pruzaoce usluga.

3.5.3. Skalabilnost

Skalabilnost je neophodna osobina u slucaju viSeorganizacijskog softvera. Da bi se
pojasnili razlozi, prvo je potrebno definisati skalabilnost. Definicija koja obuhvata tri dimenzije
generalne skalabilnosti se moze naci u [80]:

1) Po veli¢ini: sistem mozZe biti skalabilan po svojoj veli¢ini, §to se odnosi na to da se uvek
mogu dodati korisnici u sistem, ali i resursi.

2) Geografski skalabilan: sistem gde se korisnici i resursi mogu nalaziti na velikim
udaljenostima.

3) Administrativno: sistem moze biti administrativno skalabilan u smislu da se moze lako
upravljati sistemom cak i ako se odnosi na nezavisne administrativne organizacije.

Sto se vise dimenzija skalabilnosti zadovolji, performanse sistema opadaju kako se sistem
skalira. Sto se ti¢e viseorganizacijske platforme koja treba da podrzi transformaciju softvera na
vi§eorganizacijski model, ona bi trebalo da zadovolji sve tri dimenzije, $to ¢e biti razmatrano u
pristupu za realizaciju viseorganizacijskog softvera.

Ako se uzme u obzir skalabilnost po veli¢ini, arhitektura samih resenja odreduje da li je ta
dimenizija skalabilnosti zadovoljena. Skalabilnost moze biti zadovoljena horizontalnom ili
vertikalnom distribucijom.
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Karakteristike vertikalne distribucije su da se ostvariju tako $to se logicke celine
postavljaju na druge fizicke masine. Ovim tipom distribucije je uslovljena viSeslojna arhitektura
aplikacija koja se uobicajeno sastoji od korisnickog interfejsa, komponente koje procesiraju
poslovnu logiku, i sloja podataka. Razliciti slojevi se odnose na logicke organizacije softvera. 1z
ugla odrZavanja sistema, vertikalna distribucija moze pomo¢i jer su logicki odvojene funkcije na
razli¢itim fizickim komponentama. Medutim, vertikalna distribucija je jedan na¢in organizacije
klijent-server arhitektura, i ona ima svoja ograni¢enja koja su direktno odredena fizickom
komponentom nad kojom se izvrSava. Stoga u modernim arhitekturama se ide na distribuciju
klijenata i servera koja se naziva horizontalnom distribucijom.

U horizontalnoj distribuciji, klijent ili server mogu biti fizi€ki podeljeni na logicki jednake
celine, ali svaki deo se izvrSava nad svojim skupom podataka Sto omogucava da se ukupno
opterecenje balansira na viSe fizickih masina. Horizontalnu distribuciju je mnogo teze posti¢i u
praksi jer podrazumeva arhitekture koje reSavaju probleme distribuiranog programiranja,
zadovoljavajuéi sledece karakteristike: masine nemaju kompletno stanje, masine donose odluke
bazirane na lokalnim informacijama i ispad bilo koje masine ne dovodi do rusenja sistema. Nekada
bezbednost informacija ili generalne performanse sistema zahtevaju odredenu centralizaciju
serverskih programa ili podataka, sto onemogucava horizontalnu skalabilnost.

Kako je vertikalna skalabilnost primamljivija opcija, moderne arhitekture idu na
dekompoziciju problema na minimalne celine, kreiraju¢i popularno zvanu arhitekturu
mikroservisa opisane u odeljku 3.4.2, vode¢i ratuna o minimizaciji servisnog funkcionalnog
opsega. Da bi se mikroservisi definisali i napravili, obicno se pribegava dimenzijama za
dekompoziciju (Slika 18).

Slika 18 - Dimenizije za mikroservisnu dekompoziciju

Da bi se razumela skalabilnost mikroservisa, mora se pojasniti da mikroservisi u stvari
dovode do izbegavanja implementacije horizontalne skalabilnosti, nego ¢ine sistem skalabilnim
tako $to ¢e se dovoljno male celine mo¢i da se skaliraju vertikalnim skaliranjem. Sledece dimenzije
omogucavaju simplifikaciju servisa:
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1) Y osa - funkcionalna dekompozicija. Osigurati da se SOA primeni na minimalne logicke
jedinice koje imaju smisla za krajnjeg korisnika, ili barem vrSe vazne funkcije za ostale
mikroservise u sistemu.

2) X osa— duplikacija, tj. kloniranje omogucava kreiranje servisa koji zadovoljavaju osobinu
visoke dostupnosti, balansiranje opterecenja, a i geografske skalabilnosti. Moderne PkS
omogucavaju trijade mikroservisa koje su po stanju poravnate, a izvrSavaju se na tri
razlicite fiziCcke masine. Konfiguracija je aktivni-pasivni-pasivni.

3) Z osa — particionisanje po podacima. Idealan kandidat za viSeorganizacijsku platformu
jeste razdvajanje resursa po organizacijama.

Upravo je Z osa prirodna prednost za viSeorganizacijske sisteme na kojoj se baziraju
moderne PkS. Cloud sistemi su viSeorganizacijski po svojoj prirodi, ali su i namenjeni
viSeorganizacijskim softverskim reSenjima jer jedino usteda troSkova dovodi do velike prednosti
koriS¢enja neutralne trece strane za izvrSavanje viSeorganizacijskih servisa. 1z tog razloga, PKS se
obi¢no baziraju na skalabilnosti mikroservisa. Nesreca je Sto mikroservisne arhitekture nisu uvek
primenljive, 1 nisu uvek najbolji odabir za reSenje odredenih problema.

U skladu sa ciljem ovog istrazivanja, a to je migracija postoje¢ih softverskih reSenja, ne
moZe se razmatrati idealan sludaj da je softver sadinjen od mikroservisa. Cak se moZe reéi da je
mikroservisna arhitektura popularizovana razvojem ponude PkS raznih vode¢ih cloud pruzaoca
usluga, $to je trend u poslednjim godinama (do 10 godina). U tom smislu, verovatnoca da je
softversko reSenje koje treba migrirati na cloud platforme bazirano na mikroservisima je
minimalna. Isto tako, predlagati kompletna rearhitektuisanja reSenja na mikroservis baziranu je
neozbiljan pristup iz dva razloga: nekada resenja nisu podlozna za ovaj tip arhitekture, a nekada je
toliko uloZeno u osnovni softver da prosto nije isplativo praviti proizvod iz pocetka.

Neko medureSenje jeste migrirati postojece reSenje takvo kakvo jeste, a kasnije delove
konvertovati u mikroservise i novi razvoj bazirati na mikroservisima. Konvertovanje resenja iz
tradicionalnog u mikroservisnu arhitekturu je prikazano u radu [81]. Kako naciniti da postojece
reSenje postane viSeorganizacijsko nije nesto Sto i jedan PkS pruzalac usluge moze univerzalno
odgovoriti, i Stoga je to predmet ovog istrazivanja koje ima za cilj da predlozi platformu koja ¢e
upravo to omoguciti.
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3.6. Pristupi za realizaciju viSeorganizacijskog svojstva

U ovom poglavlju je pruzen teorijski uvod koji bi trebalo da opiSe osnovne Sablone,
koncepte, i pristupe pri realizaciji viSeorganizacijskog modela resenja. Opisani su klju¢ni $abloni
za viseorganizacijsku podelu na sloju podataka i bezbednosnog modela koji je od klju¢ne vaznosti
za implementaciju reSenja koje predlaze ovaj rad.

Viseorganizacijska infrastruktura treba da uzme u obzir sledeée kljuéne aspekte [29]:

Izolacija resursa: Razdvojiti alokaciju i upotrebu resursa izmedu razli¢itih organizacija.
Bezbednost: Spreciti nedozvoljen pristup resursima i potencionalni zlonamerni napad.
Prilagodljivost: Podrzati zahteve specifi¢ne za odredene organizacije.

Skalabilnost: Skalirati SKS tako da se podrzi rastuci broj organizacija.

P owphRE

Iako je uobicajeno za SkS aplikaciju da se sastoji od instance aplikacije i baze podataka,
ovo poglavlje objasnjava viseorganizacijski model na nivou PkS v2 moguénostima, a potom na
nivou sloja podataka.

Instanca servisa moze da sadrzi korisnicke interfejse, poslovnu logiku, kao i ostale razne
procese. Razlog $to je poglavlje orijentisano na PkS v2 i sloj podataka je to $to vecina postoje¢ih
servisa ¢uva podatke u relacionoj bazi podataka i moguce je praviti analizu u generalnom slucaju,
a ideja je migracija na javna cloud okruzenja gde je neophodno analizirati PkS v2. Postoje razvijeni
dizajn Sabloni koji predlazu moguca reSenja na nivou sloja podataka.

Servisi sadrze uglavnom poslovnu logiku koja se implementira u zavisnosti od domenske
logike tako da se ne moZe opisati generalni pristup resenja viSeorganizacijskog modela na nivou
predefinisanih Sablona. Kada su servisi bez stanja, tada je skoro trivijalno implementirati ih tako
da budu viseorganizacijski orijentisani, ali je u realnosti ciljni proizvod meSavina servisa bez stanja
i sa stanjem.

Kada su baze podataka u pitanju, postoje generalno tri pristupa za reSavanje izolacije
podataka i oni se mogu kombinovati. Pristupi su: odvojene baze podataka, deljena baza podataka
sa zasebnim Semama po organizaciji i potpuno deljena baza podataka.

3.6.1. PKS v2 viSeorganizacijski mehanizmi

U poglavlju 3.4.1 su opisana PkS reSenja, sa akcentom na PkS v2 reSenja kao novim
pravcom koji diktira i odredeni tip dizajna samog reSenja, a i veéu integraciju sa cloud
okruzenjima. Moze se posmatrati i kao visok stepen automatizacije distribuiranog okruzenja sa
dodacima koji reSavaju upravo glavne probleme distribuiranih sistema kao $to su deljeno stanje
izmedu viSe procesa, proces nadogradnje servisa i komunikacioni sloj. Negde se srecu termini da
PKS v2 u stvari predstavlja cloud operativni sistem, iako se ovaj pojam nije pro§irio u industriji
niti u akademiji.

Kako je ve¢ pojasnjeno, bez gubitka na opstosti, u ovom radu ¢e se u svrhu eksperimenata
koristiti konkretna PkSv2 Microsoft Service Fabric, a u ovom poglavlju ¢e biti analizirana iz ugla
viSeorganizacijske osobine.

Pri migraciji tradicionalnih resenja na cloud, retko je moguce kompleksnija resenja
prilagoditi PkS v2 modelu jer obi¢no su razvijana sa drugim dizajnom i drugim potrebama na umu.
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Medutim, prednost jednom migriranog softvera na cloud je da njegov novi razvoj moze biti
razvijan koriste¢i benefite PkS v2, §to je i u ovom radu iskori§¢eno na primeru prosirenja NDMS
softvera sa loT baziranim funkcijama. NDMS je opisan u 4.4, a IoT proSirenje u vidu
funkcionalnosti upravljanja opterecenjem u 4.5.

U opstem slucaju, rad [82] sumira razloge zbog ¢ega 0T prosto zahteva hibridno cloud
okruzenje. Koliko god da mreze postanu brze, latencija ¢e uvek postojati. Zakljucak je da vecina
problema performansi reSenja se nece resiti novom opremom, infrastrukturom nego novim
dizajnom. 1z tog razloga, javna cloud okruzenja sa svojim PkS v2 nekada ne mogu da pruze
reSenje. [oT zahteva prisutnost procesne mo¢i blizu uredaja, ili barem postavku takvu da izmedu
javnih cloud okruzenja i stvari na internetu postoje procesori podataka. Kod Microsoft Service
Fabric (MASF) opcije je dobro §to podrzava i privatni cloud, a samim tim se moZze i napraviti
hibridna verzija platforme.

Mikroservisi

Pouzdani servisi i pouzdani model uéesnika

Aktivacija

Pouzdanost

Upravljanje Bezbednost
Federacija

Transport

Slika 19 - Service Fabric Arhitektura
Arhitektura MASF (Slika 19) se sastoji iz pet gradivnih celina, opisanih u narednim pasusima.

1) Transport: omogucava pouzdanu razmenu poruka izmedu svih komponenti.

2) Federacija: koordinacija resursa u klasteru. Klaster predstavlja skup ¢vorova koji mogu biti
virtuelne masine ili fizi¢ke, i povezane su mrezom. Cvor je adresabilna jedinica u klasteru,
koja se moze dodati i skloniti iz klastera. Fedracija se brine i o visokoj dostupnosti tako Sto
ukoliko primeti da je ¢vor ili servis rezultovao otkazom, poziva ponovno pokretanje,
prebacivanje na sekundarnu repliku ili prebacivanje mikroservisa na druge ¢vorove.

3) Pouzdanost: servis pouzdanosti omogucava replikaciju stanja izmedu &vorova kao i
proglasavanjem glavne instance (uvek postoje tri instance servisa, gde je jedna glavna a
ostale dve sekundarne). Replikacija stanja reSava problem distribuiranih mikroservisa sa
stanjima i stoga predstavlja integralnu komponentu modernih PkS v2. Model ucesnika,
opisan u 3.4.3 se oslanja na ovaj servis, a baziran je na komponenti (4).
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4) Aktivacija: servis aktivacije omogucava logi¢ku distribuciju paketa aplikacija nad svim
¢vorovima i particijama, gde se mogu pokretati vise instanci, razli¢ite konfiguracije kao 1
razliCite verzije servisa u okviru istog klastera.

5) Upravljanje: servis upravljanja se brine o ¢itavnom zivotnom veku aplikacije, kako
obezbediti resurse, izvrsiti automatske postavke nadogradnji servisa, vradanje verzija
unazad (engl. rollback), kao i nadgledanje.

Svaki ¢vor u klasteru moze imati vise aplikacija koje predstavljaju izolovane celine
zivotnog ciklusa. Jedna aplikacija je sacinjena od jednog ili viSe servisa, a servis se sastoji od
izvornog koda, podataka i konfiguracije. Na osnovu paketa, MASF postavlja servis uvek u tri
instance, pri ¢emu je jedna glavna, tj. aktivna instanca a druge dve predstavljaju redundansu. U
PkS v2, tri instance su uvek u razli¢itim domenima otkaza §to omoguéava visoku dostupnost.

MSF Klaster

Tip aplikacije 1

Servis sa stanjem 1
Replika 1 ‘

Replika 2 ‘

h 4

Particija 1

Replika 3

Replika 1 ‘
Particija 2 > Replika 2 ‘
\ Replika 3

Tip aplikacije 2

Servis bez stanja 1

Instanca 1 |
Particija 1 > Instanca 2 ‘
\ Instanca 3
Instanca 1 ‘
Particija 2 Instanca 2 |

/

Instanca 3

Slika 20 - Klaster i particionisanje

Particionisanje nije jedinstveno za MASF PKS v2, nego predstavlja poznati $ablon za
kreiranje skalabilnih servisa. U Sirem smislu, predstavlja koncept podele stanja i procesiranja u
manje jedinice kako bi se poboljSale performanse i skalabilnost. Ovo je idealan kandidat za potrebe
viSeorganizacijskih postavki jer je stanje po dizajnu odvojeno. Dakle, ukoliko su servisi dovoljno
veliki da su potrebni jednoj organizaciji, particionisanje je pravi nacin. U suprotnom,
viSeorganizacijsko svojstvo se mora implementirati u samom servisu.

Svaka particija (Slika 20) je izvedena kao tri instance servisa. Isti je slucaj i sa servisima
koji upravljaju internim stanjem i onih koji svoje stanje eksternalizuju ili ga nemaju. Ova
karakteristika omogucava da viSeorganizacijsku osobinu posmatramo kao potpuno zadovoljenom,
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jer su odvojeni i podaci i procesori podataka, ali s druge strane to dovodi do kreiranja dodatnih
sekundarnih procesa. U tom smislu, particionisanje u svrhu obezbedivanja viSeorganizacijske
osobine treba koristiti onda kada sa stanovista granulacije organizacije ima smisla. Npr. milioni
organizacija/korisnika koji po nekada koriste servis, verovatno zahteva da se viSeorganizaciono
svojstvo implementira na nivou servisa, dok za manji broj organizacija koje relativno stalno koriste
servise, particionisanje je pravi izbor, i podrska koju pruza Service Fabric.

Particije se smeStaju na razli¢ite ¢vorove u cloud okruzenju. Ovo im omogucava da rastu
do limita jednog ¢vora. Kako podaci rastu, particije rastu i okruzenje rebalansira particije preko
svih ¢vorova. Ovo dovodi i do efikasne upotrebe hardverskih resursa.

Particije se adresiraju preko svog indentifikatora, a sam identifikator predstavlja u svetlu
ove disertacije kontekst organizacije, koji se kao centralni fokus na¢ina implementacije istrazuje
u ovoj disertaciji. Zakljucak je da se upravljanje kontekstom organizacije direktno uklapa sa
mehanizmima koje nude moderni PKS v2.

3.6.2. Nivo podataka

Jedna od glavnih karakteristika cloud okruzenja jeste uska povezanost sa sistemima za
skladistenje velikih podataka (engl. Big data). Kako je istaknuto u radu [38], zapravo paradigma
velikih podataka uti¢e na brzu adopciju cloud okruzenja, a razlog je najvise to $to one predstavljaju
idealan scenario gde je potrebna velika koli¢ina racunarskih resursa u retkim vremenskim
intervalima. Ovaj scenario vazi za neki vid pretrage velike koli¢ine podataka, bilo zbog trazenja
novih informacija, bilo zbog redovnih izvesStaja koji se zahtevaju u odredenim vremenskim
periodima. U ovom slucaju, vise virtuelnih masina bi bilo zatrazeno od cloud okruzenja samo za
potrebe analize podataka 1 vra¢eno odmah nakon toga, tj. efikasno se koristi elasticitet koji je
omogucen.

Ipak, sistemi velikih podataka su obi¢no zasnovani na modelima koji nisu relacioni, jer po
definiciji moraju da zadovolje veliku koli¢inu podataka, brz protok podataka, ali i veliku
raznolikost u strukturi podataka. U ovom poglavlju, akcenat ¢e biti na relacionim bazama
podataka, a iz viSe razloga, opisanih u narednom pasusu.

Relacione baze podataka su starija tehnologija a samim tim i zrelija, i metode izolacije
podataka kod relacionih baza su na neki od nacina podrzane i u mladim tehnologijama kao $to su
sistemi velikih podataka. Tokom migracije postojeéih reSenja na cloud, vrlo verovatno je re¢ o
relacionim bazama podataka jer bi dizajn danasnjih tehnologija verovatno odmah uzeo u obzir 1
sisteme velikih podataka ukoliko je priroda problema takva. S druge strane, usled prirode
problema, i dalje su relacione baze neophodne u slu¢ajevima informacionih sistema sa prirodno
relacionim modelom podataka.

Migracija reSenja na nivou sloja podataka gde je ideja da se postignu benefiti prelaskom
na sisteme velikih podataka je opisana u radu [41], ali to je van fokusa ove disertacije.

U slucaju relacionih baza podataka, Sabloni ukljucuju tri scenarija: odvojene baze
podataka, deljena baza podataka sa zasebnim Semama i potpuno deljena baza podataka. U
narednim odeljcima, svaki pristup ¢e biti detaljnije razraden, a bi¢e i prokomentarisan iz ugla
velikih sistema podataka.
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3.6.3. Odvojene baze podataka

Cuvanje podataka organizacija u zasebnoj bazi podatka je najjednostavniji pristup izolacije
podataka. Racunarski resursi i instance aplikacija su generalno deljeni medu svim organizacijama,
dok se baze podataka alociraju po organizaciji. Bitno je napomenuti da podaci svake organizacije
ostaju logicki izolovani od podataka ostalih organizacija. Svaka organizacija je povezana sa
svojom bazom podataka putem metapodataka. Ostaje odgovornost aplikativnog ili bezbednosnog
sloja da spreci organizacije od slu¢ajnog ili zlonamernog pristupa podacima koji pripadaju nekoj
drugoj organizaciji podataka.

Slika 21 - Baza podataka po organizaciji

Pristup odvojenih baza podataka (Slika 21) je lako prosiriv model podataka za svaku
organizaciju posebno, i resava probleme generickog pristupa projektovanju baze podataka. U
sluéaju otkaza, proces oporavka podataka je jednostavan jer je isti kao i klasi¢ni pristup oporavka.

Pristup ne dovodi do benefita viSeorganizacijskog svojstva jer i dalje postoje troskovi za
licence, a i troskovi infrastrukture su takode veci nego u ostalim pristupima jer se server baze
podataka mora skalirati ka najvi§im zahtevima koji su u opticaju za datu organizaciju.

Odvajanje podataka korisnika u zasebne baze podataka je najskuplji pristup, ali moze imati
smisla u kombinaciji sa ostalim pristupima. Posebno kada organizacija zeli da integriSe ve¢
postojecu bazu podataka u postojece SKS reSenje. Pristup zasebnih baza podatka moze biti i opcija
u slucaju striktnih bezbednosnih regulativa ili eksplicitnih korisnickih zahteva. Jo§ jedan od
razloga gde je ovaj pristup podrzan je u slucaju servisa kojima brzina nije kritiCan faktor a
organizacija insistira da se server baze podataka nalazi lokacijski tamo gde je organizacija i fizicki
postojana.

Kada se pogleda iz ugla sistema velikih podataka, jasno je da je ovaj Sablon primenljiv,
gde bi se ¢itavi klasteri sistema velikih podataka bili posveceni samo jednoj organizaciji.

3.6.4. Deljena baza podataka sa zasebnim Semama

Cuvanje podataka u okviru iste baze podataka moZe se vrsiti na vi$e nadina u zavisnosti od
logicke organizacije podele podataka razli¢itih organizacija. Slika 22 prikazuje pristup u kom su
podaci medusobno izolovani tako $to se za svaku organizaciju kreira posebna Sema u okviru baze
podataka.

U pristupu deljenih Sema, pri dodavanju novih organizacija, potrebno je da podsistem
zaduZen za dodavanje novih organizacija kreira skup tabela koje ¢e pripadati novokreiranoj Semi
nove organizacije. Sledece Sto treba da se uradi, jeste kreiranje novog korisnika baze podataka 1

67



VISEORGANIZACIISKA METODOLOGIJA U OPSTEM SLUCAJU

dodeljivanja prava rada nad novom $emom novom korisniku. Citav postupak se moZe izvr§iti
prosledivanjem odgovaraju¢ih SQL komandi sistemu za upravljanje bazama podataka.

Sema 1 - ‘ Sema 2
Fafalut Talaisa
Fakrokad Tabs157
.. Tabela3 .. Tabela3

Slika 22 - Deljena baza podataka sa zasebnom Semom

Pristup zasebnih Sema podataka je relativno lak za implementaciju, a prednost je $to
organizacije i dalje mogu proSirivati svoj model podataka nezavisno od drugih organizacija.
Jednom kada se kreira podrazumevajuci skup tabela, moguce je vrsiti izmene na nivou Seme, Sto
znadi na nivou organizacije. Cak je moguée menjati i tabele iz poetnog skupa jer tabele iz rali¢itih
Sema, iako istoimene, su u sustini razlicite tabele. Pristup zasebnih Sema omogucava logicki stepen
izolacije. lako su podaci i dalje u okviru iste baze podataka, moguce je razdvojiti pristup razli¢itim
Semama i posti¢i odgovarajuéi stepen izolacije.

U ovom pristupu, katastrofalna greSka moze nastati pri dodeljivanju podrazumevane Seme
odredenom korisniku koji predstavlja organizaciju. Ista vrsta greske u pristupu zasebnih baza
podataka moZe nastati ukoliko se metapodaci na aplikativnom nivou ne konfigurisu dobro.

Losa strana pristupa zasebnih Sema je to $to se podaci organizacije teze mogu oporaviti u
slucaju da dode do otkaza. Ukoliko svaka organizacija poseduje svoju bazu podataka, proces
oporavka baze podataka je uobiCajen, tako Sto se podaci oporave iz poslednje sacuvane arhive. U
pristupu zasebnih Sema, podrazumevano je da ukoliko se vrsi oporavak podataka, to ima uticaja
na sve organizacije, pa i na one kojima su podaci u konzistentnom stanju. Zbog ovoga, dolazi do
komplikovanijeg procesa oporavka. Administratori baze podataka bi morali da oporave podatke
na privremeni server, i potom da podatke prekopiraju u produkcioni server. Proces je komplikovan
i zahteva vremena, ali se moZe automatizovati dodatnim razvojem softvera.

Iz ugla sistema velikih podataka, koji su u sustini bazirani na nepostojanju jasne Seme, na
logickom nivou imaju podrsku za analognu stvar. Tacnije, svaki od njih zbog optimizacije sistema
ima podrSku za razli¢ite particije na kojima se podaci ¢uvaju, $to se moze iskoristiti za logicku
podelu na razli¢ite organizacije. Npr. u [41] je opisan HBase i mehanizam familija kolona, koji
omogucava optimizaciju skladiStenja podataka koji nisu ista logicka celina.

Ekonomski aspekt je zadovoljen, jer se licence sistema za upravljanje bazama podataka u
ovom pristupu mogu deliti, kao i infrastruktura koja je potrebna.

3.6.5. Potpuno deljena baza podataka

Poslednji pristup obuhvata koriS¢enje iste baze podataka i istog skupa tabela u kojima se
Cuvaju podaci od viSe organizacija istovremeno. Slika 23 prikazuje pristup potpuno deljenih baza
podataka, s tim da svaka tabela u bazi podataka mora biti prosirena dodatnom kolonom koja bi
identifikovala organizaciju.
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Tabelal
. Tabela2

Tabela3
IdentifikatorOrganizacije

Usta

Slika 23 - Potpuno deljena baza podataka

Stepen iskoris¢enja viseorganizacijske osobine je isti kao i u prethodnom slucaju (deljenje
po Semama) s tim da je naCin implementacije drugaciji. Pristup dozvoljava da se usluzi najveci
broj organizacija po serveru baze podataka jer je u praksi pokazano da jako velik broj Sema utice
loSe na administraciju 1 performanse baza podataka.

Svi podaci su izmesani u istim tabelama, tako da se zahteva vise vremena i paznje za
razvijanje bezbednosnog modela. Mora se obezbediti mehanizam da jedna organizacija nikako ne
moze pristupiti podacima druge organizacije, ¢ak i u slu¢aju neocekivanih gresaka u aplikaciji ili
zlonamernih napada. Mehanizam se bazira na presretanju upita, i detaljno je opisan u odeljku 5.9.

Procedura oporavka podataka organizacije u sluc¢aju otkaza je sli¢na kao 1 u pristupu
deljenih baza podataka sa zasebnom Semom. Medutim, postoji dodatna komplikacija da se torke u
produkcionoj bazi moraju izbrisati pre nego $to Se ponovo upiSu preuzimajuci ih iz privremene
baze podataka. Ako je broj torki u oSte¢enim tabelama veliki, oporavak ovakvih tabela moze
izazvati znaCaj pad performansi za sve organizacije koje dele istu bazu podataka.

Potpuno deljena baza podataka je pristup namenjen onda kada je vazno da aplikacija moze
da usluzi veliki broj organizacija sa $to manjim brojem serverskih instanci. Naravno, preduslov je
da organizacije imaju poverenja i zelju za ovako naprednim viSeorganizacijskim pristupom.
Obicno je prirodan izbor u situacijama kada je besmisleno da se odvajaju baze po organizacijama
usled koli¢ine podataka, njihove senzitivnosti kao i finalne cene servisa.

3.6.6. Izolacija podataka

Pod bezbednosnim modelom za viseorganizacijske servise, podrazumeva se bezbednost
izolacije podataka izmedu razlicitih organizacija. Najveci problem koji nastaje usled meSanja jeste
bezbednost podataka, i najveci rizik koji se direktno asocira za viSeorganizacijske arhitekture jeste
da ne dode do pristupa podacima razli¢itih organizacija.

Cilj je na nivou svake organizacije obezbediti nivo bezbednosti minimalno kakav je
postojao i kod tradicionalnih aplikacija. Zbog poverenja koje se tesko zadobija u slucaju
viSeorganizacijskih modela, realnost je da Cesto treba da postoji veci stepen bezbednosti nego u
slucaju tradicionalnih servisa.

Postoje dva izvorna sistema koja mogu dovesti do greske u izolaciji podataka:

1) Na nivou greske u aplikativnom sloju za rukovanjem kontekstom organizacije, i
2) Na nivou sloja za baze podataka
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Kada su izvori problema poznati, mogu se postaviti adekvatne bezbednosne kontrole koje
¢e spreciti da dode do bezbednosnh propusta. 1z tog razloga se i javljaju dva primarna Sablona
bezbednosti kod viSeorganizacijskih servisa.

Dva pristupa implementiranja izolacije podataka kod viseorganizacijskog modela [29] su:
Sablon baziran na filtriranju podataka na aplikativnhom nivou i Sablon baziran na permisijama na
nivou sistema za upravljanjem bazama podataka.

Sablon baziran na filtriranju podataka na aplikativnom nivou podrazumeva dodavanje
filtera u svaki zahtev za resursom. Na ovaj nacin, moze se osigurati da ¢e podaci organizacije biti
bilo bi dobro biti u moguénosti izdvojiti sav kod vezan za aplikativno filtriranje. Upravo ovo
dovodi do pojma konteksta organizacije, §to ¢e biti integralna ideja za pravljenje platforme za
migraciju postojec¢ih reSenja na viSeorganizacijska.

U sluc¢aju pristupa odvojenih baza podataka, filter se zamenjuje adresiranjem korektne baze
podataka. U slucaju deljene baze podataka sa zasebnim Semama, filter se bazira na imenu Seme.
Za pristup potpuno deljene baze podataka, filter se bazira na where SQL klauzuli pri ¢emu svaka
tabela ima dodatni atribut koji se naziva IdentifikatorOrganizacije. Vrednost
IdentifikatorOrganizacije polja je diskriminanta koja odreduje razli¢ite organizacije.

Sablon baziran na permisijama na nivou sistema za upravljanjem bazama podataka (SUBP)
podrazumeva dodeljivanje korisni¢kog naloga baze podataka za svaku organizaciju posebno. Na
nivou SUBP se kreiraju privilegije tako da svakom korisniku odgovara ¢itanje podataka samo
jedne organizacije. Ovaj pristup je primenljiv na pristup odvojenih baza podataka i pristup deljenih
baza podataka sa zasebnim Semama. U pristupu potpuno deljenih baza podataka, ve¢ina SUBP ne
podrzava dodelu prava na osnovu vrednosti atributa relacija, tako da se implementacija mora
osloniti na prvi pristup.

Izolacija podataka na nivou servisa se mora definisati u okviru same poslovne logike
servisa. Ideja u ovom radu jeste da se kontekst organizacije eksternalizuje kako bi se smanjili
moguci propusti pogresnog adresiranja podataka. Tu postoje dva scenarija: servis je bez stanja, t;.
stanje je eksternalizovano, kao i servis Koji interno ¢uva stanje.

U slucaju servisa bez stanja, intergracija sa platformom je jednostavna jer pruza Citav
kontekst organizacije, i adresiranje pravih podataka se odvija preko predlozene platforme. U
slu¢aju servisa sa stanjem, postoje dva pristupa: instance servisa postoje po organizaciji, gde
adresiranje 1 pronalazak ve¢ podrzava platforma, i sami servisi u svojoj logici implementiraju
izolaciju podataka, gde IdentifikatorOrganizacije dobijaju od platforme, ali internu podelu stanja
je nemoguce resiti platformski.
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3.7.  Opis problema i otvorenih pitanja

Migracijom tradicionalnih monolitnih softvera na SkS model, arhitektura softvera mora
pretrpeti ozbiljnije promene u svojoj arhitekturi kako bi bila ekonomski isplatljiva. Potrebne
promene zavise od pocetnog stanja softvera, da li je klijent tanak ili debeo, web baziran, da li je
servisna strana implementirana prate¢i SOA principe ili nije.

Put tranzicije ¢e podrazumevati kreiranje SOA od monolita, prelazak na web klijente u
slucaju cloud baziranog SkS, a potom na viseorganizacijski model detaljno opisan u poglavlju 3.5.
Ukoliko je viseorganizacijski model pravilno implementiran, ostvaruju se ustede u resursima usled
vece iskori§¢enosti instanci servisa.

Fokus ove disertacije u najuzem smislu je olakSavanje tranzicije na viSeorganizaijsko
svojstvo, tako se u poglavlju 3.7.1 opisuje problem koji je potrebno resiti platformom za
transformaciju reSenja na viSeorganizacijski cloud bazirani SkS. S obzirom da tranzicija moze
obuhvatiti mnogo problema koje je neophodno sagledati pri projektovanju platforme, oni su
opisani kao ograni¢enja ove disertacije u poglavlju 3.7.2 jer ti problemi ne predstavljaju fokus
analize i reSenje prikazano ovim istrazivanjem. Na kraju je data formulacija teza u poglavlju 3.7.3.

3.7.1. Platforma za migraciju na cloud bazirani SkS

Zbog svojih  navedenih  prednosti, a veoma kompleksne implementacije
viSeorganizacijskog svojstva, pristup koji se uzima u ovoj disertaciji je Kreiranje servisa i
softverske podrske za lakSu tranziciju postojecih softverskih reSenja. Zbog svoje pomocne uloge,
naziva se platformom za migraciju na cloud bazirani SKS.

Mane viSeorganizacijskog svojstva su kompleksnost, veoma tezak razvoj, smanjenje
fleksibilnosti ¢itavog reSenja i na kKraju najvaznije, veoma visok rizik iz ugla bezbednosti i izolacije
podataka. Najvec¢i rizik, a ujedno i razlog za strah kod korisnika koji su svesni da Koriste
viSeorganizacijski servis, jeste naruSavanje privatnosti podataka. Dakle, problem izolacije
podataka mora biti resen.

Greska u viSeorganizacijskom SkS moze kostati neprihvatljivo mnogo. Tacnije, ukoliko
dode do greske u prikazu podataka, moze se smatrati da je to kraj poverenja krajnjeg korisnika.
Kraj poverenja kod korisnika implicira da je to kraj i za dalju upotrebu konkretnog servisa, a
najverovatnije i za organizaciju koja je proizvela softversko reSenje. Pod greskom u prikazu
podataka, podrazumeva se greska u kojoj bi se jednoj organizaciji prikazali podaci druge
organizacije usled greske u radu viSeorganizacijskog servisa.

Jasno je da greska u odredivanju organizacije U viSeorganizacijskom SkS moZe biti
katastrofalna. Upravo smanjenje rizika za pojavu ovakve greske u viSeorganizacijskom reSenju
jeste osnovni, ali i najtezi problem koji je potrebno resiti. Sledece, potrebno je logiku bezbednosti
izmestiti u servis, ili implementirati kao softversku podrsku, koja bi se koristila kao bezbednosni
okvir viSeorganizacijskih arhitektura.

Izmestanje upravljanja kontekstom organizacije donosi vise prednosti. Prvo, odgovornost
vezana za bezbednost privatnosti u smislu odredivanja prave organizacije u svakom zahtevu je
jasno podeljena. Razvijani servis za podrsku bezbednosnog modela mora da eliminise mogucnost
pojave katastrofalne greske. Tek kada ovaj uslov bude zadovoljen, razvijani bezbednosni servis ¢e
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imati jaku upotrebnu mo¢, jer ¢e tek tada imati smisla njegova viSestruka upotreba u vise
viSeorganizacijskih SkS servisa.

lako je glavni problem i predmet ovog rada jeste tehnoloska migracija postojecih
softverskih reSenja na cloud bazirani viSeorganizacijski SkS, ta tranzicija povlac¢i dodatne
probleme. Glavna stavka koja bi omoguéila razvijanje viSeorganizacijskog SkS je postojanje
platforme koja podrazumeva bezbednosne mehanizme izolacije podataka. Naredni problem koji
je potrebno resiti je sama podela instance softvera izmedu razli¢itih organizacija. Sumarno,
probleme koje je potrebno resiti jesu:

1. eleminisanje mogucénosti pojave greske koja bi dovela do naruSavanja privatnosti podataka,

2. izdvajanje bezbednosnog modela, zbog moguénosti ponovnog koris¢enja i zbog jasno
definisanih odgovornosti servisa u Servisno orijentisanom okruzenju,

3. implementirati efikasnu podelu instanci aplikacije i podataka aplikacije.

S obzirom da navedeni problemi predstavljaju najuzi fokus za efikasnu transformaciju na
viSeorganizacijski model, u narednom poglavlju ¢e biti predstavljena ogranicenja koja nece biti
razmatrana u okviru ovog rada i iz kojih razloga. Ogranic¢enja je potrebno sagledati da se ne bi
izostavili parametri koji bi reSenje onemogudili ili zahtevali znacajnu izmenu, ali sami po sebi
predstavljaju odvojeni problem koji nije fokus ovog istraZivanja.

3.7.2. Ogranicenja i pravci daljeg istraZivanja

Migracijom na viSeorganizacijski model, najviSe se otvara pitanje bezbednosti i promene
arhitekture. lako se obe osobine prozimaju u ovom istrazivanju, rad sadrzi limitacije u pogledu
njihove sveobuhvatnosti, te stoga postoje ograni¢enja u obe oblasti koje ¢e biti iznete u nastavku.

Tranizicijom sa tradicionalnih reSenja koja se postavljaju kod krajnjih korisnika na cloud
okruzenja, bezbednosni model se menja. U ovom radu ¢e biti obracena paznja na delove od interesa
za predloZeno resenje, ali rad ne prikazuje prizmu bezbednosti u njenoj potpunosti. Cak i kada se
dode do razlika koje se uvode samo viSeorganizacijskim modelom, rad ne obraduje svaki aspekt,
iako se tokom istrazivanja jeste obratilo paznje na ovu oblast. Bezbednost u cloud okruzenjima
uvodi nova polja o kojima treba voditi ra¢una [83]:

1. kompleksnost sistema je veca $to unosi nove povrsine za napad,

2. geopoliticke granice moraju da se postuju zbog zakona o podacima,

3. deljeno (viseorganizacijsko) okruzenje — otvara polja bezbednosti viSeorganizacijskog
modela | izolacija podataka je obradena, ali komsijski napadi npr. nisu,

4. Korisnici koji ne postuju politiku cloud okruzenja — ,,nezgodne komsije®,

bezbednost samih cloud servisa kojih je puno i koji se koriste u cloud servisima,

6. maliciozni insajderi — tesko se identifikuju u cloud okruzenju zbog pristupa velikog broja
korisnika usled viSeorganizacijske osobine. Mogu upotrebiti razne tehnike za preuzimanje
virtuelnih masina jer su hipervizori deljeni, kao $to je opisano u radu [84],

7. gubljenje ili curenje podataka usled viSeorganizacijske prirode cloud okruzenja,

8. model autorizacije je drugaciji — ukljucuje vise tela koja se bave identifikacijom korisnika,
pa se autorizacija svodi na generisanje bezbednosnih Zetona tvrdnji. U ovom reSenju je

o
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iskoriS¢en sli¢an pristup, ali se sam rad ne bavi istraZzivanjem najpogotnijeg modela za
viSeorganizacijsku implementaciju.

Dodatno na rizike koje unose cloud okruzenja, iako vecina njih izazvana upravo zbog
viSeorganizacijske osobine, Unose se rizici kao sto su prikazani u [85] a odnose se na bezbednosne
aspekte prelaska na viSeorganizacijski nivo. Izneti rizici su sledeci:

1. izolacija podataka — tehnike izolacije su obradene u odeljku 3.6.2, ali ciljno reSenje se ne
bavi izolacijom podataka na nivou ciljnih servisa, nego pruzanju informacija o organizaciji
za svaki poseban zahtev (kontekst organizacije),

2. medusobno ometanje organizacija usled svojih opterecenja — ovaj aspekt nije obraden u
samom reSenju, jer bi suStinski predstavljao odvojenu komponentu koja se bavi
bezbedno$¢u ovog aspekta,

3. dodeljivanje resursa korisnicima koji su neprovereni — davanje autorizacije korisnicima
servisa se odvija od strane samih organizacija, kojih pruzaoc servisa nije svestan. Ovaj
problem se reSava modulima koji omoguc¢avaju reviziju, §to nije obradeno u ovom radu,

4. nekordinisane i opasne promene konfiguracije — zbog svoje kompleksnosti,
viSeorganizacijske postavke moraju imati jasno dokumentovan proces promene, i mapu
zavisnosti komponenti kako bi se softverom moglo upravljati,

5. enkripcija podataka se odvija sa istim algoritmom za sve organizacije — aspekti enkripcije
nisu obradivani u ovom radu,

6. model autorizacije obuhvata mehanizme sa velikim brojem korisnika, autorizacionih
pravila kroz konfliktne domene politike — nije obradivan ovaj aspekt u ovom radu.

Navedeni problemi predstavljaju pravac istrazivanja za sebe, uglavnom baziran na polje
bezbednosti viSeorganizacijskih sistema. Bezbednost je uvek u fokusu viSeorganizcijskog modela
iz razloga Sto strah od problema privatnosti i bezbednosti je najveca prepreka u usvajanju
viseorganizacijskog modela. lako se ovaj rad bavi eksternalizacijom bezbednosti u pogledu
izolacije organizacija, ne bavi se zasebno navedenim poljima bezbednosti. Sustinski, svaki od ovih
nedostataka predstavlja moguce buduce istrazivanje koje bi upotpunilo predlozeno resenje.

Druga oblast je svakako tranzicija na viSeorganizacijski model. Predlozeno resenje
omogucuje kontekst organizacije i time olakSava prevodenje postoje¢ih softverskih resenja na
vi§eorganizacijski model. Ono ¢ime se reSenje ne bavi jeste delineacijom poslovne logike na vise
organizacija samih ciljnih servisa koji treba da se modifikuju. Istrazivanja koja se bave ovim
aspektom prakti¢no i ne postoje iz prostog razloga sto je svaki softver konkretizacija problema u
domenu, sa implementacijom koja je odredena znanjem i iskustvom one organizacije koja je
razvijala softver. Dakle, ne mogu se izvesti generalizacije nad postoje¢im softverskim reSenjima,
nego se mogu izdvojiti Sabloni za neke slucajeve koji bi bili opisani na visokom nivou. Svakako,
ta migracija bi se oslonila na predlozeno reSenje ovim radom, i svelo bi se na inZenjersku disciplinu
razvoja koda u skladu sa novim ograni¢enjima.

Na osnovu ovog odeljka, izneti su problemi koji svaki za sebe predstavlja eventualne
pravce daljeg istrazivanja, a ujedno predstavljaju i odvojene nau¢noistrazivacke oblasti. Za potrebe
ove disertacije vaze sledece pretpostavke:

1. cloud okruzenja su bezbedna,
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bezbednost web klijenata se implementira na isti na¢in kao i kod tradicionalnih servisa,
perimetar unutar cloud okruZenja gde se predloZeno resenje izvr$ava je bezbedno,

za ciljno resenje, problem malicioznih korisnika se ne resava predlozenim reSenjem,
servis identifikacije i autorizacije je implementiran da podrzi traZzene funkcionalnosti,
proizvoljna modifikacija ciljnih arhitektura nije obradivana, nego se kreira platforma koja
¢e omoguciti prilagodavanje postojecih arhitektura.

o gk wnN

Shodno dosadasnjem izlaganju i opisu problematike viSeorganizacijskog modela, u
narednom odeljku ¢e biti definisane hipoteze ove disertacije u skladu sa onim §to ciljno resenje,
tj. platforma za migraciju postojeceg softvera na cloud bazirani viseorganizacijski SkS Zeli da
postigne.

3.7.3. Hipoteze

Glavna korist viseorganizacijskog modela je njegova ekonomska isplativost. Ona se
oslikava na ustedi resursa, ali 1 na uStedi vremena koje se tro$i u odrzavanje servisa. Kako je fokus
ove disertacije na tehnoloskoj transformaciji, od interesa su uStede koje nastaju na tehnickom
nivou, ta¢nije resursi koji se placaju u okviru cloud okruzenja. Iz tog razloga, proisti¢e prva
hipoteza ove disertacije.

H1: Predlozeno reSenje moze da pruZi iste funkcionalnosti ka viSe organizacija sa ukupno manje resursa —
moze se egzaktno prikazati koliko resursa bi moglo da se ustedi

Na osnovu predloZzenog reSenja, moguce je prevoditi postojece softverske sisteme na
viSeorganizacijski model. Da bi postojao fokus i merljivi pokazatelj potencijalnih usteda, u skladu
sa temom ove disertacije, uzece se postojeci sistem za upravljanje distribucijom elektri¢ne energije
opisan u odeljku 4.4, gde ¢e se potencijalne uStede izmeriti i prikazati u odeljku 7.4.5.

Osim ekonomske dobiti, ono Sto ¢ini viSeorganizacijske sisteme interesantnom opcijom,
jeste postizanje vece visoke dostupnosti i ukupnu robustnost resenja. Odatle proizilazi druga
hipoteza ove disertacije.

‘ H2: Predlozeno resenje moze da omoguci vecu visoku dostupnost (engl. high availability)

S obzirom na to da je visoka dostupnost osobina koja se moze pripisati arhitekturi kao
takvoj, ova hipoteza nece biti eksperimentalno testirana, nego ¢e se na teorijskom nivou obraditi
u odeljku 7.4.2.

Uz benefite koje donosi viSeorganizacijski model, mane modela su kompleksnost,
bezbednost 1 ukoliko se ne dizajnira nova arhitektura reSenja, sasvim sigurno se uvodi slabljenje
performansi iz razloga Sto se postojece reSenje prosiruje proverama vezanim za organizaciju. Kako
je opisano u odeljku 3.7.2, ovaj rad se ograniava od istrazivanja celokupne bezbednosti
viSeorganizacijskog pristupa. Kompleksnost i slabljenje performansi formuliSu tre¢u hipotezu
disertacije.

H3: Predlozeno resenje uvodi slabljenje nefunkcionalnih karakteristika — moze se egzaktno odrediti
koliko je slabljenje performansi usled kori§¢enja platforme

U svakom eksperimentu, od ukupno Cetiri, merene su performanse kao jedan od izlaznih
rezultata kako bi se u skladu sa hipotezom 3 pokazalo slabljenje performansi. U odeljku 5.4.5 je
prikazano egzaktno koliko su performanse loSije kada se koristi predlozeno reSenje na primeru
viSeorganizacijskog web servisa.
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4. Pametni elektroenergetski sistemi

Pametni  elektroenergetski  sistemi predstavljaju slede¢i korak u evoluciji
elektroenergetskih sistema. Da bi se pravilno pozicionirali, a posebno da se razumele potrebe za
softverom koji bi bio fundamentalni deo modernih pametnih mreza, u ovom poglavlju ¢e se opisati
prvo tradicionalne elektroenergetske mreze i njihovi problemi. Potom ¢e se dati opis pametnih
elektroenergetskih mreza, da bi se fokusirali na trenutno fundamentalne informacione tehnologije
(IT) u sluzbi operativnih tehnologija (OT) namenjenih vodenju distribucije, prvensteveno NDMS
sistemu, kao i na nadolazeéu funkcionalnost upravljanja optere¢enjem.

4.1. Tradicionalne tehnologije elektroenergetskih mreZa

Za istorijski pocetak tradicionalnih elektroenergetskih mreza kakve bi i danas bile da nije
doslo do napretka IT tehnologija, moZe se uzeti zavrSetak rata struja, gde je pobedu osvojio Nikola
Tesla naspram Tomasa Edisona, 1890-ih godina. Moze se uzeti sajam u Cikagu koji je osvetljen
pomocu naizmenicne struje 1983. godine kao datum pobede naizmenicne struje na osnovu koje je
nastala topologija elektroenergetskih mreza kakvu i danas imamo. DanaSnje elektroenergetske
mreze SuU ishod ubrzane urbanizacije koja je zahvatila ve¢inu sveta tokom proslog veka. Ve¢inom
su elektroprivredna preduzec¢a usvojila sli¢ne tehnologije. Rast elektroenergetskih sistema je bio
uslovljen ekonomskim, politickim 1 geografskim faktorima koji su jedinstveni za svaku
elektroprivredu [35]. Uprkos razlikama, osnovna topologija postojecih elektroenergetskih sistema
se uopste nije promenila. Od osnivanja sistema, postojale su jasne granice izmedu generacije
elektricne energije, transmisije, i podsistema distribucije. Kroz ovu podelu, razli¢iti nivoi
automatizacije, evolucije i transmisije su postojale za svaku oblast [35]. Slika 24 prikazuje
pojednostavljenu strukturu tradicionalnih tehnologija elektroenergetskih mreza, koja sadrzi
sledece podsisteme [86]:

1. podsistem proizvodnje Cine elektrane, koje se na podsistem prenosa priklju¢uju preko
generatorskih sabirnica, tj. sabirnica elektrana,

2. podsistem prenosa ¢ini (upetljana) prenosna mreza, koja se prikljucuje na generatorske
sabirnice, do potrosackih sabirnica,

3. podsistem distribucije ¢ini distributivna mreza, koja se priklju¢uje na potroSacke sabirnice,
do tacaka na koje se prikljucuju individualni potrosaci,

4. podsistem neposredne potrosnje ¢ine individualni potrosaci svih distributivnih mreza
razmatranog elektroenergetskog sistema, koji se prikljucuju u priklju¢nim tackama.

Potro3$nja

Distribucija

Proizvodnja —b Prenos —b Distribucija [ Prikljucak

Potrosaci

A 4

Slika 24 - Tradicionalne elektroenergetske mreze [86]
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Problemi tradicionalnih mreza se mogu ukratko rezimirati:

1. unidirekciona priroda dovodi do lancanih ispada kada dode do kvara na mrezi,

uvid i kontrola nad servisima i uredajima zahteva prisustvo I'T/OT tehnologija,

uvid u potrosnju energije kako bi se mogla optimizovati potrosnja i nauciti navike,
potrebno je da mreze budu samopopravljive i otporne na anomalije sistema,
ukljucivanje distribuiranih elektri¢nih izvora,

uklju¢ivanje krajnjih potro$aca uz omoguéenu interakciju sa sistemom tako da mogu da
trguju energijom kroz sistem,

7. cCuvanje energije ne postoji Sto dovodi do neophodnog bilansa snaga.

o gk wnN

4.2. Pametne elektroenergetske mreze

Tradicionalne elektroenergetske mreze dostavljaju struju od generacije do krajnjih
potrosaca, bilo individualnih ili industrijskih. Ovaj proces se izvrsi kroz podsistem transmisije i
podsistem distribucije. Elektroenergetske mreze su se odnosile na interkonektovani sistem prenosa
koriste¢i isklju€ivo analogne tehnologije. U odnosu na tradicionalne elektroenergetske mreze,
termin pametne elektroenergetske mreze je Cesto koriS¢en u razli¢itim kontekstima obuhvatajuci
mnoge funkcionalnosti vezane za modernizaciju elektroenergetskih mreza. U svojoj srZi, pametne
elektroenergetske mreze koriste digitalne komunikacije 1 kontrolne sisteme radi nadgledanja 1
upravljanja tokovima snaga, sa ciljem da se mreza unapredi u pogledu otpornosti, efikasnosti i
isplativosti [87]. Pametne elektroenergetske mreze povecavaju konektivnost, automatizaciju i
koordinaciju izmedu proizvodaca, distributera, potrosaca 1 mreze tako S§to uvode nove

funkcionalnosti kao $to je upravljanje opterecenjem, naplatom u realnom vremenu i pametnim
brojilima [87].

Moderna pametna elektroenergetska (engl. Smart Grid) mreza (Slika 25) nije vise
unidirekciona kao $to je to bio slucaj u tradicionalnim tehnologijama. Moze se smatrati da je kroz
uklju¢ivanje krajnjih potrosata u proizvodace, distributivni podsistem postao spoj generacije
(zelena boja za izvore obnovljive energije 1 crna za distribuirane generatore) i potrosnje. Osim
potroSnje 1 generacije, pametne elektroenergetske mreze uvode skladistenje energije (svetlo
zelena) 1 kroz napredne funkcije upravljanja opterecenjem (Zuta boja) virtuelne elektrane (VE).

Upravljanje optereCenjem (engl. Demand Response — DR) je funkcionalnost detaljno
opisana u 4.5, ali se u sustini svodi na smanjivanje potro$nje u periodima kada sistem ne moze da
izdrzi opterecenje tako $to se krajnji potrosaci ukljuce u proces. Krajnji potrosac¢i zarad nekih
benefita mogu svesno smanjiti potro$nju u momentima kada je za opstajanje elektroenergetskog
sistema to najbitnije, ili ¢ak mogu da prodaju energiju koju generisu nazad u sistem. Citav koncept
dovodi do toga da se moze upravljati odredenom koli¢inom snage, pa se ovaj koncept naziva i
virtuelnim elektranama. Tako, postoje istraZivanja koja se bave istraZivanjem samih DR programa
kako bi povecali efikasnost VE. U [88] se ide na limitiranje fleksibilnosti krajnjih potrosaca da
ucestvuju u DR programu u realnom vremenu, kako bi se napravilo optimalno rasporedivanje
potrosnje na nivou virtuelne elektrane. Da je koncept uvodenja VE sve viSe zastupljen, pokazuju 1
istrazivanja koja pokuSavaju da predstave potencijalne generiCke protokole za komunikaciju
uredaja sa virtuelom elektranom, kao $to je IEC 61850 [89]. Ono Sto se zakljucuje, jeste da se u
neku ruku ocekuje da elektroprivrede i dalje zadrze centralnu ulogu u sistemu pametnih
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elektroenergetskih mreza. lako ¢e postojati viSe nivoa integracije i interoperabilnosti, pretpostavka
je da ¢e se logicki centralizovane odluke odvijati iz pozicije distributivnih kompanija.

Slika 25 - Pametna elektroenergetska mreza [90]

Uklju¢ivanje krajnjih potrosaca uz postojece NDMS sisteme detaljno opisane u 4.4, dovodi
do koli¢ine i kvaliteta podataka koji odgovaraju opisu paradigme velikih podataka:

1. brzina (engl. velocity) — moderna pametna brojila o¢itavaju merenja na svakih 15 minuta,
Sto dovodi do 96 miliona ¢itanja dnevno za svakih milion brojila,

2. raznovrsnost (engl. variety) — raznovrsnost se povecava. Osim senzorskih podataka, podaci
koji ulaze u celokupnu sliku su podaci o vremenu, korisnickim navikama, elektri¢nim
automobilima itd;

3. velic¢ina (engl. volume) — Ukoliko SCADA uzorci budu prikupljani svake 3 sekunde nad
10.000,00 signala, veli¢ina takvih uzoraka moze dosti¢i i veli¢ine od 1 TB [91].

S obzirom na potrebu za velikim koli¢inama podataka za rad virtuelnih elektrana, u
akademiji postoje istrazivanja koja se fokusiraju bas na ovaj konkretan problem [92], [93]. Ono
Sto je logican sledeci korak, jeste baziranje softverskih resenja na cloud tehnologiji ¢iji jedan od
uspesnijih sluc¢ajeva koris¢enja jeste upravo za potrebe velikih podataka [38]. Posebno, u slucaju
upravljanja optere¢enjem, postavlja se problem unosa ogromne koli¢ine podataka u vremenu, §to
je takode motivacija za cloud platforme. Iz tog razloga, pravac istrazivanja je sve ¢e$¢i u cloud
smeru. PKS bazirana platforma se predlaze u [39] jer su idealne za potrebe skalabilnosti i
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savladavanja velike koli¢ine podataka. Iz tih razloga, i u ovom istrazivanju je stavljen poseban
akcenat na cloud, a i na PkS u uzem smislu. S obzirom na veliku koli¢inu podataka, sve je ces¢i
osvrt na vestacku inteligenciju zbog nemoguénosti coveka da ekstrakuje informacije na osnovu
ogromne koli¢ine podataka. To su isto ukazatelji na isplativost cloud sistema za pametne
elektroenergetske mreze buducénosti [94].

Tabela 4 - Pregled pametnih elektroenergetskih mreza

Znacaj Ime sistema/Opis

X

Upravljanje optere¢enjem (DR)

Volt-Var optimizacija*

Nadogradnja  Distribuirana generacija**

Moguénosti  Skladistenje energije**

Buduénost Elektriéna vozila**

Kuéna povezanost (engl. Home Area Network - HAN)

X | X | X | X | X

Mikrogridovi

NDMS (ukljuéujuéi i EMS)

Automatizacija distribucije

Fundamentalne Automatizacija podstanica
aplikacije

X | X X | X X |X |X|X X | X | X 0O

Pametna brojila

Sistem za upravljanje podacima brojila (engl. Meter Data
Management — MDM)

X

IT Infrastruktura u koju spadaju:
Servisna magistrala (engl. Enterprise Service Bus),

GIS 1 Upravljanje odnosima sa krajnjim potrosacima (engl.

Osnova Customer Relationship Managment)

Toplogija elektroenergetske mreze (Podstanice, napojnice itd.)

Telekomunikaciona infrastruktura

Temelj Upravljanje inventarom (engl. Enterprise Asset Management) /|

*Volt-var optimizacija spada u NDMS prema [95] $to ¢e se ovde podrazumevati kao taéno

** QOve tri funkcionalnosti spadaju u DERMS koji je deo NDMS sistema, opisano u odeljku 4.4

Tabela 4 daje odlican prikaz vizije pametnih elektroenergetskih mreza, a dobijena je
sintetizovanjem istrazivanja predstavljenog u [35]. Kolona ,,Znacaj“ predstavlja opis hijerarhijske
povezanosti 1 u jednu ruku se moZe posmatrati kao kolona zavisnosti, gde bi pravilan redosled
Citanja tabele u tom slucaju bio od dole ka gore. Kolona ,Ime sistema/Opis* predstavlja opis
sistema koji se nalazi u nekoj od kategorija odredene kolonom ,,Znacaj“. Kolone ,,D* i ,,L* su
veoma vazne za razumevanje kretanja razvoja pametnih elektroenergetskih mreza jer ukazuju na
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ukljuc¢enost krajnjih potrosaca. Znak X oznacava u koloni ,,L“ da su krajnji potrosaci ukljuceni u
sistem, dok znak X onzacava u koloni ,,D* da je distributivna kompanija ukljucena u sistem.

Vidi se da je fundamentalni softver za pametne elektroenergetske mreze NDMS sistem koji
objedinjuje dosta funkcionalnosti navedenih u znacaju nadogradnje i buduéeg razvoja. Tacnije,
znac¢aj NDMS sistema raste u procesu dodavanja novih funkcionalnosti u njegovu objedinjenu
platformu. Takode, mozZe se primetiti da je ukljucenost krajnjih potrosaca sve veca kako se ide ka
modernijim funkcijama koje se o¢ekuju u buduc¢nosti.

IT komunikacije koje povezuju sistem pametnih elektroenergetskih mreza su generalno
izvan okvira ove teme, jer je fokus na centralizovanoj softverskoj platformi, ali je neophodno zbog
eventualnih softverskih modifikacija imati svest o zastupljenim pristupima. U [96] su poredili
performanse u Cetiri pristupa za arhitekture mreze bezicnih senzora u dva scenarija pametnih
elektroenergetskih mreza — DR i naplata. Karakteristike poredenih arhitektura su se razlikovale od
potpuno centralizovanog do potpuno distribuiranog pristupa. Komparacije su bile bazirane na
performansama mreze u smislu potroSnje energije, procesiranja poruka, propusni opseg mreze,
skladistenje podataka i finansijski troSak. Istrazivanje je potvrdilo da preferabilni pristup ne
postoji. Izbor arhitekture ¢e zavisiti od ciljeva distributivnih kompanija, a implementacija ¢e
zavisiti od benefita i1 finansijskog troska jedne arhitekture. Uzimajuci ovo u obzir, sva potencijalna
softverska reSenja bi trebala da budu u stanju da budu geografski skalabilna.

Gledajuci prognoze i IEEE viziju [97] za pametne elektroenergetske mreze 2030. godine i
pravac razvoja [98], moze se zakljuciti da je centar buduc¢nosti postavljen na potrosace. 1z tog
razloga, poseban fokus u nastavku ¢e biti na NDMS sistemima i DR funkcijama.

4.3. Informacioni sistemi u modernim distribucijama

Pametne elektroenergetske mreze se razvijaju i trenutno su distribucije Sirom sveta u
procesu transformacije. Sve je viSe modela za proveru zrelosti distributivnih kompanija i njihovih
spremnosti na buduce elektroenergetske mreze. Jedan od primera je dat u [43], a pregled razli¢itih
metodologija za ispitivanje segmenata je dat u [87]. Da bi se razumela pozicija o¢ekivanja u
buducénosti, u ovom poglavlju je dat sumarni pregled danas zastupljenih tehnologija Sto je opisano
detaljno u [99] odakle je preuzeta i veéina opisa data u ovom odeljku.

Informacioni sistemi u modernim distribucijama se mogu grubo okarakterisati slede¢im
karakteristikama:

I.  Monitoring i upravljanje distributivnom mrezom (celokupno ili delimi¢no)
Il.  Planiranje pogona distributivne mreze i pomo¢ pri izvodenju radova
1. Ocekivan rad u realnom ili blizu realnog vremena
IV.  Iskljuivo prikupljanje podataka vezanih samo za distributivhu mrezu
V.  Iskljucivo prikupljanje podataka vezanih za celokupnu distributivhu kompaniju
VI.  Prikupljanje pomoénih podataka namenjenih za ostale IT sisteme

Tabela 5 prikazuje kako se sistemi koji se mogu sresti u danasnjim prose¢nim distribucijama mogu
okarakterisati. Analizom tabele dolazimo da jasnog razgranicavanja namene informacionih
sistema.
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Tabela 5 - Karakteristike IT sistema u OT
IT / karakteristika | 1 i v \Y Vi
SCADA
OMS
NDMS
GIS X
CIS X
EAM X

X | X X
X

Vreme X
MDM X

AMI X
WMS X
WFM X

Svi navedeni informacioni sistemi su opisani u nastavku ovog odeljka, ali analizom tabele
mozemo izdvojiti one sa karakteristikom Il jer je za njih interesantno ispitati primenljivost
viSeorganizacijskih servisa. Dodatno, OMS se smatra integralnim delom modernog NDMS
sistema [37], [100] sto nas ostavlja sa NDMS i SCADA sistemima. S obzirom da NDMS poseduje
viSe karakteristika od SCADA, mogucée je ispitati primenu parcijalne viSeorganizacijske
arhitekture $to ¢ini NDMS najinteresantnijim za primer istraZivanja. U nastavku su dati kratki opisi
svih sistema.

SCADA — predstavlja sistem koji se koristi za nadzor 1 upravljanje telemetrisanim tackama
mreze u realnom vremenu. Skoro sva distributivna preduzeca danas imaju implementiran neki od
SCADA sistema u kontrolnoj sobi (dispecerskom centru), a uvodenje ovih sistema pocelo je jos$
1960ih godina dok je prosirenje bilo tokom 1970-ih i 1980-ih godina [36].

OMS (engl. Outage Management System) — predstavlja sistem za detekciju, analizu i
upravljanje svim neplanskim ispadima tj. kvarovima, ali i odredenim problemima u polju koji ne
rezultuju prekidima napajanja. Takode, jedna od osnovnih svrha ovog sistema je upravljanje
ispadima i problemima u uslovima velikih vremenskih nepogoda, oluja, tornada, uragana i sli¢no.
Za razliku od SCADA sistema koji ukljucuje samo telemetrisane tacke, OMS sistem se koristi na
nivou cele distributivne mreze ukljucuju¢i i netelemetrisane tacke. Vecina distributivnih
kompanija u svetu danas imaju implementiran neki od OMS sistema u kontrolnoj sobi [99].

NDMS — predstavlja sistem za sveobuhvatan nadzor reZima distributivne mreze
(ukljucujuéi 1 netelemetrisane delove), optimizaciju pogona u realnom vremenu, i planiranje
pogona u pro§irenom realnom vremenu. Sustina DMS sistema jeste estimiranje stanja na nivou
cele mreZe, kao 1 proracun niza korektivnih i preventivnih upravljackih akcija na bazi proraunatog
rezima mreze. DMS je relativno nova vrsta informacionog sistema i svega mali broj preduzeca
ima ovaj sistem implementiran, ali promene u dizajnu i pogonu distributivnih mreza ubrzano
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podizu potrebu za postojanjem DMS sistema u distributivnim kompanijama [99]. Ako se analizira
vodeca literatura, kao $to je [35], [37], [99], [100] moze se primetiti da ¢e NDMS biti idealna
pocetna tacka za napredne funkcionalnosti pametnih elektroenergetskih mreza Sto potvrduje i
svrstavanje NDMS sistema u fundamentalni sloj u [35].

GIS — predstavlja sistem koji je osnovni izvor podataka o konektivnosti mreze. Naime,
geografska lokacija svakog uredaja, elementa, fazna konektivnost mreze i pripadnost izvodu je
smestena u ovom Sistemu. Svako moderno distributivno preduzeée na svetu ima implementiran
GIS sistem, s obzirom da je to osnova softverske vidljivosti distributivne mreze u preduzecu [99].

CIS (engl. Customer Information System) — predstavlja informacioni sistem u koji se
smesStaju svi privatni podaci individualnih potrosaca, odnosno kupaca elektri¢ne energije. Svaki
priklju¢ak novog potroSaca se belezi prvo u CIS sistemu. Svi privatni 1 kontakt podaci se smestaju
u ovaj sistem. Neretko CIS u sebi sadrzi 1 modul koji je odgovoran za naplatu elektricne energije,
pa se podaci o potrosnji elektricne energije posledicno nalaze ovde. Podaci o potros$nji mogu biti
na mesecnom, sedmic¢nom, dnevnom, satnom ili cak 15-minutnom nivou, zavisno od moguénosti
akvizicije individualne potroSnje. Svako distributivno preduzece na svetu ima implementiran neki
oblik CIS sistema [99].

EAM (engl. Enterprise Asset Management) — predstavlja sistem u koji se skladiste svi
podaci o svakom individualnom objektu koji postoji u distributivnoj mrezi. Ovi podaci se
naknadno Kkoriste u upravljanju radovima prilikom zamene/popravke elemenata, ili u modelovanju
same distributivne mreze.

MDM (engl. Meter Data Management) — predstavlja sistem koji je odgovoran isklju¢ivo
za akviziciju 1 skladistenje podataka o individualnoj potrosnji elektricne energije. Podaci iz ovog
sistema (kada postoji) se direktno koriste naknadno u obra¢unu potros$nje clektricne energije.
MDM nije Siroko implementiran u distributivnim preduze¢ima, ali se moze re¢i da svako vece
moderno preduzece je opredeljeno za implementaciju MDM sistema.

AMI (engl. Advanced Metering Infrastructure) — predstavlja infrastrukturu (hardversku i
softversku) za daljinsko ocitavanje potrosnje elektricne energije, daljinsko ocitavanje statusa
napajanja individualnog potrosaca, a sve ¢esSce 1 daljinsko ocitavanje vrednosti napona na mestu
potrosaca. AMI se sastoji od pametnih brojila, koncetratora podataka i softverskog modula koji te
podatke prikuplja i smesta na centralno mesto. Kada je u pitanju daljinsko oc¢itavanje, AMI se u
preduze¢ima razlikuju po vremenskom horizontu. Na primer, svi podaci se mogu ocitavati na
nivou 24 sata, 1 sat, 15 minuta, 5 minuta, ili 1 minut. Sto je vremenski horizont maniji, to je
implementacija skuplja. Za podatke prikupljene na ovaj nacin se kaze da su kvazi-telemetrisani, iz
razloga Sto vremenski horizont ne odgovara realnom vremenu kao kod SCADA sistema. Status
napajanja potrosaca se, po pravilu, automatski i direktno prikuplja. Jako mali broj preduzeca ima
implementiran AMI na nivou cele mreze, dok je trend implementacija na pilot oblastima. Vrednost
potrosnje/proizvodnje sa AMI, neretko se koriste u svrhu azuriranja prognozirane
potrosnje/proizvodnje.

Sistemi vremenske prognoze (engl. Weather systems) — predstavljaju sisteme Koji
prikupljaju trenutne vremenske pokazatelje, ali su u stanju i da pruze prognozirane vremenske
prilike. Samo velika preduzeca u razvijenim zemljama imaju implementirane ove Sisteme.
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WMS (engl. Work Management System) — predstavlja sistem kroz koji se vode, beleze i
izveStavaju svi planirani radovi na distributivnoj mrezi, pri ¢emu ti radovi ne moraju biti na
primarnim elementima mreze i ne moraju da rezultuju prekidom napajanja. Na primer, provera
postrojenja, instalacija brojila, radovi izgradnje, i zamena brojila se vode kroz ovaj sistem.
Preduzeca koja imaju veliki broj radova na dnevnom nivou, odnosno preduzeéa koja upravljaju
velikim mrezama, pribegavaju implementaciji ovih sistema iz razloga optimalnog planiranja
radova.

WEFM (engl. Workforce Management System) — predstavlja sistem za smestanje podataka
0 ekipama koje rade u polju, odnosno izvode radove. Neretko, ovaj sistem direktno proizvodi platni
spisak za ekipe u polju, te je adekvatan nadzor ekipa u ovom sistemu izuzetno bitan. Preduzeca
koja imaju veliki broj radova na dnevnom nivou i samim tim veliki broj aktivnih ekipa u polju,
pribegavaju implementaciji ovih sistema iz razloga optimalnog planiranja ekipa i njihovih
troskova.

S obzirom na istaknutu vaznost NDMS sitema, kao i uklju¢ivanje krajnjih potrosaca u
pametne elektroenergetske mreze, u naredna dva odeljka ¢e biti opisani NDMS sitemi i DR
funkcionalnosti.

4.4, NDMS

NDMS je vrsta softverskog paketa koji je prepoznat kao klju¢ni softverski paket Sirokog
spektra koji podrzava zahteve modernih preduzeca za efikasnim upravljanjem modernih
distributivnih mreza [99]. Sustinska karakteristika NDMS sistema je postojanje jednog
integrisanog softverskog paketa koji se Kkoristi za sve aktivnosti upravljanja (nadzora
telemetrisanih i1 netelemetrisanih delova mreze, kontrole telemetrisanih i netelemetrisanih
upravljackih uredaja, proracuna reZzima mreze u realnom vremenu, upravljanja prekidima
napajanja, upravljanja mrezom u ekstremnim vremenskim uslovima, upravljanja planskim
radovima, optimizacije tehniCkih gubitaka, balansiranja faza, redukcije opterecenja, odrzavanja
strujne rezerve, regulacije napona, regulacije reaktivne snage, upravljanja faktorom snage,
optimizacije kvaliteta elektricne energije, odrzavanja pouzdanosti napajanja, planiranja razvoja
mreze, upravljanja radovima proSirenja mreze itd). Kako NDMS predstavlja jedan integrisan
paket, sve navedene aktivnosti upravljanja baziraju se na zajedni¢kom jedinstvenom elektri¢nom
modelu distributivne mreze [99].

Ako sagledamo da je sustina NDMS sistema estimiranje stanja na nivou cele mreze, kao i
proracun niza korektivnih i preventivnih upravljackih akcija na bazi prora¢unatog rezima mreze,
mozemo uzeti da je NDMS sistem za upravljanje elektrodistributivnom mreZzom. Upravljanje se
vr§i kombinovanjem statickih podataka preuzetih iz GIS sistema, dinamickih podataka
prikupljenih iz SCADA sistema na osnovu kojih se vrsi prora¢un tokova snaga, estimacija stanja
koriS¢ena pri rukovanju mreZom, optimalno operativno planiranje, uzro¢no-posledi¢ne analize 1
simulacije [95]. NDMS je kvalitetan onoliko koliko su podaci kojima raspolaze kvalitetni jer
nekompletni podaci mogu voditi do neta¢nih kalkulacija i prouzrokovati rezultate niskog kvaliteta
u naprednim energetiCarskim funkcijama, kao $to je funkcija tokova snaga, proracuni kvarova i
analiza relejne zastite [101]. Kvalitetnijim podacima u GIS sistemu, tako da osim lokacije uredaja
sadrzi jo§ dodatnih podataka, mogu se posti¢i i kvalitetniji ulazi za NMDS sisteme. GIS
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tradicionalno je koriS¢en u kontrolnim sobama da podrzava OMS (engl. Outage Management
Sistem) sisteme, ali sa vise GIS podataka, moze se obuhvatiti i podrska za NDMS [101]. 1z tih
razloga, GIS igra vaznu ulogu kada je rec¢ o integraciji NDMS sistema sa ostalim sistemima u
okviru distribucije. Dodatno, evolucijom NDMS sistema su se srodne funkcionalnosti integrisale
u okviru NDMS sistema, pa je tako OMS integrisan u NDMS dok se NDMS integrise sa SCADA
sistemima, EMS sistemima i AMI sistemima [95], [100]. Relativnho nova funkcionalnost koju
NDMS ukljucuje je DERMS (engl. Distributed Energy Resources Management System).

DERMS - Sistem namenjen da servisira milione individualnih distribuiranih energetskih
akcije DERMS izvodi u cilju upravljanja mrezom uz minimalne troskove i maksimalni kvalitet
energije [95]. Analizom (Slika 25) modernih pametnih elektoenergetskih mreza, vidi se da
DERMS zahvata sve osim DR funkcionalnosti:

1. distribuirani generatori:
a. generatori obnovljivih izvora energije (solarni i vetrogeneratori) — zelena boja,
b. klasi¢ni generatori (koriste goriva) — crna boja,
C. Mmanje jedinice iza pametnog brojila (npr. solarne ploce na domacinstvima).

2. skladista energije — svetlo zelena boja (ukljucuje i elektri¢na vozila).

Iako manje vazno iz ugla primene viSeorganizacijske osobine na NDMS sistem, ovde ¢emo
izdvojiti funkcionalnosti koje se u literaturi smatraju da pripadaju NDMS sistemima [37], [95],
[99], [100]:

e nadzor (tokovi i estimacija stanja),

e optimizacija (rekonfiguracija mreze, kontrola aktivne i reaktivne snage),

e operativno planiranje (prognoze i skaliranja opterecenja),

e analiticke aplikacije (gubici, kvarovi i proracuni pouzdanosti),

e razvojno planiranje (regulatori napona, kondenzatori u mrezi, konekcije potrosaca).

U novijoj literaturi se kristaliSe DR kroz niz razli¢itih pojmova, i obi¢no se predstavlja kao
ekstenzija NDMS sistema. Npr. u [102] se istrazivanje bavilo ra¢unanjem rezerve tako §to se u
realnom vremenu racuanju moguce ustede koje bi se ostvarile od strane krajnjih potrosaca, u
slu¢aju hitne potrebe. Na taj nain bi se usStedela potroSnja strujnih generatora koji troSe goriva.
Ukazuje se na obaveznu participaciju krajnjih potroSaca zarad postizanja benefita na nivou ¢itavog
elektroenergetskog sistema. Rad je fokusiran na tehnicke aspekte, ali se ¢ak pominje i ekonomski
aspekti koji su neizostavni deo upravljanja optere¢enjem.

U analizi ovog istraZivanja, koristice se NDMS reSenje detaljno opisano u doktorskoj
disertaciji [95], dok ¢e relevantni aspekti IT arhitekture biti opisani u poglavlju 7.

4.5. Upravljanje optereéenjem

Upravljanje opterecenjem pruza krajnjim potroSa¢ima moguénost da ucestvuju u
elektroenergetskom mreznom sistemu tako sto ¢e smanjiti ili pomeriti opterecenje u vreme najvece
potrosnje. DR postize to da Citav sistem prezivi tako Sto Ce se rasteretiti opterecenja svesnim
uceS¢em krajnjih potrosaca i njihovim smanjivanjem opterec¢enja u kritiénim vremenima.
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Da bi potrosaci bili motivisani za uc¢esc¢e u tom pristupu, ¢itavo upravljanje optereéenjem
se svodi na davanje odredenih stimulansa koji se obi¢no svode na zajednicki ekonomski
prosperitet. Potrosaci bivaju plac¢eni da pomere svoju potrosnju ili da odustanu od nje, a s druge
strane distributivno preduzece lakSe podnosi dodatni trosak nego dodatne investicije u mreznu
infrastrukturu radi slu¢ajeva koji zahtevaju smanjenje opterecenja i koji su generalno retki.

Postoje metode da se krajnji potrosaci ukljuc¢e u DR ito je opisano u razli¢itim programima
za DR. Programi su formalizovani kroz ugovore koji definiSu uc¢esc¢e potrosaca: sta ¢e oni dobiti
ako prilagode svoju potros$nju kao odgovor na molbu u realnom vremenu od strane distribucije, a
Sta ¢e se desiti u suprotnom slucaju, da li ¢e do¢i do penala ili samo izostanka beneficija [103].

Postoji viSe izazova kod ukljuc¢ivanja krajnjih korisnika u DR programe. Prvi je razvoj
pametnih tehnologija — pametni uredaji mogu znacajno unaprediti komunikaciju izmedu krajnjih
potroSaca i distribucije. Ono §to usporava razvoj pametnih elektroenergetskih mreza je nedostatak
infrastrukture kao 1 nedostatak standardizacije. Bez adekvatne infrastrukture, potroSaci ne mogu
koristiti DR u realnom vremenom i iskoristiti pun potencijal. S druge strane, ulaganje u
infrastrukturu je regulisano i bez dodatnih pogodnosti je prakticno tesko izvodljivo za distribucije.

Osim tehnickih preduslova, postoji joS veéi izazov, a to je kako ukljuciti krajnje potrosace.
Istrazivaci [104] se slazu u vezi vaznosti dobre definisanosti ugovora koja ¢e dovesti do ucesca
krajnjih potroSaca. Da bi se predlozio adekvatan ugovor, esencijalno je razumeti navike potrosaca,
pogotovo iz ugla potrosnje elektricne energije. Istrazivanjem potroSnje krajnjih potrosaca, moze
se do¢i do predlozenih ugovora koji bi bili od interesa za krajnje potroSace.

Postoji vise ekonomskih modela kao §to su: vreme koris¢enja (engl. Time of Use — TOU)
[105], upravljanje optereenjem u hitnim slucajevima (engl. Emergency Demand Response
Program — EDPR) [106], naplac¢ivanje u vremenima kritiéne potro$nje (engl. Critical Peak Pricing
— CPP), napla¢ivanje u realnom vremenu (engl. Real Time Pricing — RTP) i programi direktne
kontrole opterecenja (engl. Direct Load Control — DLC), kao i programi koji podrazumevaju
penale [107].

U vremensko baziranim programima (TOU, RTP, CPP), cena struje je drugacija u
drugacijim periodima, npr. najskuplja je u periodima visoke potrosnje i najjeftinija kada je
potrodnja mala. Takode, ne postoje penali u ovim programima. Sto se ti¢e programa baziranim na
podsticajima (DLC, EDRP, potroSacka berza), koriste se da ohrabre kupce da troSe energiju u
vremenima kada je inace slabija potraga za energijom. Neki programi uklju¢uju i penale. Slika 26
prikazuje pet razli¢itih grupa potrosaca:

1. cuvanje energije (engl. storable load) — potrosnja i krajnja usluga su razdvojeni ¢uvanjem
energije koje moze biti u formi baterija ili termalne inercije,

2. pomerajuce opterecenje (engl. shiftable load) — potro$nja koja moze biti pomerena u
vremenu bez da se narusi krajnja usluga,

3. restriktivna potrosnja (engl. curtailable load) — potrosnja koja ne moze biti pomerena bez
afektovanja krajnjeg servisa, ali servis moze biti prekinut u bilo kom momentu,

4. stalna potrosnja (engl. non-shiftable non-curtailable load) — potrosnja koja ne moze biti
pomerena bez afektovanja krajnjeg servisa, ali ne bi smelo da dode ni do prekida servisa,
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5. samogeneracija (engl. self-generation) — predstavlja generaciju elektricne energije u
neposrednoj blizini potroSaca, smanjujué¢i ukupnu potroSnju i time opterecenje
distributivne mreze. Moze se koristiti i za slu¢aj rezervnog izvora energije.

Potosaci sa najvise potrosaca iz grupe 1 i 5 su najfleksibilniji dok su potrosaci sa grupama
4, 3, i 2 manje fleksibilni, u redosledu navodenja grupa [108].

Samogeneracija Opterecenje (Load)
(Self-generation)
Potrodnja koja ne moZze da se sauva (Nor-storable load) Cuvanje energije
(Storable load)
Pomerajuée opterecenje
{(Shiftable foud)
Bez restrikceija Restriktivna
(Non-curtailable load) (Curtailuble louad)

: . . npr. Alarmi, npr. Osvetljenje, TV, npr. Y,es I]]a%l(‘é' N npr. Elektriéni
npr. SL.)I’(H'{'II p'd]lell., antomatizacija kuce... radunari.. sudomadina, usisivaci, automobili, baterije,

solarni bojleri, vetrenjace, reme, bojleri... crejanie, hladenje
biomase... T o

Slika 26 - Tipovi optereéenja [108]

Platforme koje nude potrosacima ucesce u elektroenergetskom ekosistemu su danas veoma
ogranicene. Ovo takode otvara nove izazove i prilike u razvoju pametnih elektroenergetskih mreza.
Da bi se omogucili ciljevi modernih pametnih mreza, mora se staviti poseban akcenat na
potrosacke navike i predloziti nacin na koji ¢e se odvijati komunikacija. U tom smislu, svaki krajnji
potroSac, ucesnik u sistemu, jeste jedna odvojena organizacija koja ukljuCuje potrebu za
viSeorganizacijskim pristupom resenja.
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5. Realizacija viSeorganizacijske platforme

U ovom poglavlju je dat detaljan opis predloga resenja postavljenog problema. Izdvojeni
su problemi koji su se pojavili u toku implementacije reSenja, opisana njihova priroda i razjasnjeno
je zbog Cega je izabran odreden pravac pri implementaciji reSenja.

Da bi se razumeo raspored ostalih odeljaka ovog poglavlja, potrebno je prvo pojasniti
pravac istrazivanja. S obzirom da je prelaskom na javna cloud okruzenja podrazumevano da je IkS
viSeorganizacijska, kao §to je opisano u poglavlju 3.5.1, potrebno je bilo prvo ispitati da li
postojece PkS nude zadovoljavajucu uslugu u pogledu viseorganizacijskog modela $to je opisano
u poglavlju 3.6.1. U svakom slu¢aju, za zaokruZzenu sliku, pravac istraZivanja je tekao u sledecem
smeru:

1) predloziti reSenje koje omogucuje viseorganizacijsko Svojstvo bez vezivanja za konkretna
PKS resenja ili bilo koja druga komercijalno dostupna resenja,

2) ispitati viSeorganizacijske mogucnosti modernih PkS, jer su neizostavna komponenta
javnih cloud okruzenja, i stoga ih ne treba ignorisati.

Poglavlje je organizovano u vise zasebnih odeljaka. U odeljku 5.3 je dat pregled literature,
sa fokusom na radove koji su imali najviSe uticaja ili se u najvec¢oj meri mogu porediti sa
predlozenim  tehnoloskim  reSenjem.  Zatim, odeljak 5.4 sazima implementaciju
viSeorganizacijskog svojstva 1 u nekoj perspektivi predstavlja sumiranje doprinosa izu¢avanja
oblasti migracije na cloud bazirani SkS. Odeljak 5.3 se odnosi na ispitivanje viSeorganizacijskog
svojstva na nivou PkS v2 i analiza moguc¢nosti koris¢enja PkS za razvoj novih funkcionalnosti
nakon migracije postojeCeg softvera na cloud. Od odeljka 5.4 do kraja poglavlja je dat opis
platforme koja predstavlja predlozeno resenje i konkretnim servisima koji je ¢ine. Svaki od servisa
reSava pojedinac¢ne probleme.

5.3. Lekcije iz akademije

Literatura je selektovana prate¢i metodologiju opisanu u odeljku 1.3. Aktuelno stanje u
oblasti je opisano u poglavlju 2, i ono sumira deo vodece literature koja je koriS¢ena i u redosledu
koji je prirodan za ovo istraZivanje.

U ovom odeljku je zbog velikog opsega radova cilj da se predstave samo oni radovi koji
imali direktan uticaj na ishod predlozenog reSenja i na na¢in implementacije platforme za
migraciju postojeceg softvera na viseorganizacijski cloud bazirani SkS. Iz tog razloga, relevantna
istrazivanja su predstavljena tabelarno (Tabela 6), gde se grupe radova izdvajaju u smislu lekcija
u najkra¢im crtama koje su proistekle iz te grupe radova.

Tabela 6 - Lekcije iz akademije

Pravac istrazivanja Radovi Lekcije

Cloud adaptacija [109] [33]  Migracija na cloud okruZenja ne zavisi od tehnoloskih
reSenja [26] [22] karakteristika samo (postoje i spremnost organizacije

[18] [19] koja razvija softver kao i poslovni model). Put do

[20] [21] cloud baziranog SkS zavisi od pocetnog stanja

[17] softvera. Gotovo uvek u planiranju transformacije je
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cilj da reSenje bude u nekoj meri viSeorganizacijsko
zbog ekonomske efikasnosti.

Viseorganizacijski [110][27] Osnovni koncepti viSeorganizacijskog dizajna.
dizajn [31] [32] Izdvajanje  bezbednosnog modela.  Minimalne
[111] [112] modifikacije  postojeéih  softverskih  reSenja.
[113] [30] Implementacija konteksta organizacija na nivou
[114] [34] komunikacije izmedu servisa. Uz  kontekst
[115] [116] organizacije, ulogu otkrivanja servisa i njihovog
[117] [118] balansiranja treba da preuzme neka platforma. Na
aplikativnom nivou mora postojati moguénost
izolacije servisnih resursa. Istrazivanja u pravcu
modifikacije postoje¢ih baza podataka tako da podrze
viSe organizacija gde se kontekst organizacija
podrazumeva §to sledi da je fokus ovog rada dobar jer
takva platforma mora da postoji.

ViSeorganizacijska [27] [31] Rad nad podacima viSe organizacija ne sme da ima
svojstva [32] [119]  vidljive rezultate iz ugla samih organizacija, ali se
[111] [112] tehnike mogu Kkoristiti radi dodatnih usteda u
[120] [121] viSeorganizacijskom modelu. Modeli  zrelosti.
[115] Najzrelija reSenja zahtevaju osobinu skalabilnosti.
Nivoi usluge moraju biti u korelaciji sa vaznos$éu
organizacija odakle sledi da je potrebno pratiti
upotrebu svih resursa po organizaciji.

Izolacija [110] [29] Izolacija podataka je od klju¢nog znacaja za opstanak
[111] [112] viSeorganizacijskog modela. Primena $ablona nad
[120] [117] relacionim bazama podatka. 1zolacija na aplikativhom
nivou je takode vazna i postize se uslovima koris¢enja
servisa. Nacini za postizanje aplikativne izolovanosti.
U uzem smislu bezbednost viSeorganizacijskog
modela se svodi na osiguravanje izolovanosti
podataka.

Prilagodljivost [27] [62] Smanjiti  potrebe za  modifikacijom reSenja
[122] [123]  generi¢no$¢u. Standardizacijom do¢i do smanjenja
[124] [125] razlika izmedu organizacija. Podrska prilagodljivoséu
putem razbijanja mikroservisa. Kreiranje mapa gde su
prilagodljivosti postavljeni tako da se u zavisnosti od
organizacije mogu pozvati razliite instance servisa.
Ovaj pristup ukazuje takode na oslanjanje na servis
koji pruza kontekst organizacije koji je fokus ovog
rada.
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Uvazavajudi prethodna istrazivanja i naucene lekcije, u narednim odeljcima ovog poglavlja
se razraduje platforma za viSeorganizacijsku transformaciju, koja je najuzi fokus ove disertacije.
Citava ideja se zasniva na eksternalizaciji bezbednosnog modela, gde uz §to jednostavniju
integraciju, postoje¢i softver moze da integriSe viSeogranizacijsko svojstvo uz proSirenje
postoje¢ih ulaznih taaka u sistem, tj. interfejsa. Naravno, upravljanje viSeorganizacijskim
kontekstom se odvija kroz predloZenu platformu.

5.4. Pregled platforme za viSeorganizacijsku transformaciju

Platforma koja omogucava transformaciju postojec¢ih resenja na viSeorganizacijski SkS se
moze podeliti na vise modula (Slika 27). Prikaz sveobuhvatne platforme je rezultat izu¢avanja
oblasti i literature koja se bavi razli¢itim aspektima podrske za viSeorganizacijski servis.

Administracija

» e Servisni Moduli .ﬁ
Jezgro viseorganizacijske platforme
Upravljanje organizacijama e lzvestavanje
Kontekst organizacije
Merenje Kvalitet servisa
Podsistem naplate . /
. Transformativni moduli Integracija platforme H
Pomoéne komponente (Log...) ‘ Biblioteke ‘
Bezbednost @ N\ Metodologija transformacije AP za servise
Upravljanje korisnicima . J
Infrastuktura

Prilagodljivost .ﬁ

Upravljanje ulogama

Meduorganizacijska zastita Tradicionalna infrastruktura Mrezni model specifi¢nosti
Revizije Cloud 1kS Konfigurabilnost
Pristup sistemu Cloud PkS Kompatibilnost nadogradnje

® /

O N

Slika 27 - Sveobuhvatna platforma

Fokus ovog istrazivanja je iskljucivo na jezgru viSeorganizacijske platforme. Naravno, da
bi se jezgro dobro definisalo i1 bilo sveobuhvatno, istrazivanje svih prate¢ih oblasti je bilo
neophodno, a posebno iz ugla razumevanja celokupnih zahteva koje jedna platforma treba da
zadovolji.

Jezgro viSeorganizacijske platforme obuhvata sledec¢ih pet modula:

1) Kontekst organizacije — Primarni fokus ovog istrazivanja. U literaturi se retko obraduje
problem konteksta organizacije, koji je od suStinskog znafaja za transformaciju. U
viSeorganizacijskim arhitekturima uvek mora biti poznato o kojoj organizaciji se radi, $to se ovde
naziva kontekst organizacije. Od momenta ulaska zahteva u sistem od jednog od klijenata, mora
postojati identifikator organizacije kako bi se aplikativni resursi ukljucujuéi i sloj podataka mogli
podeliti na zadovoljavajuéi nacin.

2) lzolacija podataka — svaki tehnoloski servis u jednom reSenju moze egzistirati na dva
nacina: svestan je da radi u viSeorganizacijskom rezimu gde mu je odmah neophodan kontekst, ili

88



REALIZACIJA VISEORGANIZACIISKE PLATFORME

je nesvestan da je komponenta viSeorganizacijske arhitekture. U drugom slucaju, platforma
koriste¢i kontekst moze neke zahteve rutirati na sam servis koji je posvecen bas za tu organizaciju
Ciji zahtev treba da se usluzi. U oba slucaja, bez konteksta, servis se ne bi mogao koristiti. Ukoliko
je re¢ o prvom slucaju, sam servis mora biti u stanju da razlikuje podatke razli¢itih organizacija.
Za svaku tehnologiju postoje istrazivanja, i metodologije podele. U ovom istrazivanju su obradene
metodologije raslojavanja podataka u slucaju relacionih baza podataka kao najzastupljenijih kod
uveliko postojecih softverskih reSenja. U svakom slu¢aju, neophodno je razumeti nacine izolacije,
tako da je izolacija podataka ve¢ u sekundarnom fokusu ovog istrazivanja.

3) Transformativni moduli — u principu se odnosi na tehni¢ke dodatke ili specifikacije koje
postojece softversko reSenje mora upotrebiti kako bi iskoristilo jezgro viSeorganizacijske
platforme. Transformativni moduli su prvenstveno biblioteke koje u principu koriste kontekst
organizacije u svojim eksternim pozivima servisa.

4) Pomoc¢ne komponente — sve podrazumevane uobicajene komponente treba da budu sastavni
deo platforme. Npr. logging komponenta mora biti u stanju da razlikuje posebne organizacije. S
obzirom na svoju jednostavnost, otocne stvari za podrsku nisu u fokusu ovog istrazivanja.

5) Metodologija transformacije — U sustini, jedina netehnoloska stvar koja je bitna da ide uz
platformu. Celo istraZivanje se moze shvatiti kao deo metodologije transformacije. Jako je vazno
uvideti sva ograniCenja, prvenstveno iz ugla regulativa, bezbednosti, potrebama za prilagodavanje
odredenog dela sofvtvera, poslovnog modela kao 1 analize isplativosti da bi se predlozio pravi
nacin za kreiranje viSeorganizacijskog softvera. Veoma je vazno razumeti da ne moraju sve
komponente reSenja podrzati viSeorganizacijsku arhitekturu, ukoliko postoji adekvatno jezgro
platforme. Npr. moguce je da je samo sloj podataka viSeorganizacijski, a da postoji instanca
aplikacije po korisniku, ukoliko to ima smisla.

Infrastruktura obuhvata sledeca tri modula, a vazno je podrzati $to viSe modula iz razloga
generi¢nosti primene resenja:

1) Tradicionalna infrastruktura — infrastruktura sacinjena od serverskih fizi¢kih racunara,
virtuelizacionog sloja, virtuelnih masina, Sistema skladiStenja podataka, ali ne nuzno cloud
okruzenja opisana u 3.1. U principu, ova okruZenja veoma podsecaju na IkS ponudu cloud usluga
iz ugla softverskog servisa koji treba da se izvrSava u okviru virtuelnih masina.

2) Cloud IkS — Opisana u 3.1. Potrebno je obratiti paznju na ograni¢enja koja IkS uvode,
prevashodno iz ugla dostupnosti virtuelnih masina i njihovog Zivotnog ciklusa koji je postojan 1
unapred definisan. S druge strane, u tradicionalnim infrastrukturama, onaj koji je odgovoran za
njihovo odrzavanje moze fleksibilnije da sprovodi procese njihovog odrzavanja. Iz ovoga
zaklju¢ujemo da ukoliko se napravi reSenje koje bi podrzalo 1kS, bez oslanjanja na neke od
pomoc¢nih servisa U cloud okruzenju, takvo reSenje bi trebalo da zadovoljava fleksibilnije
tradicionalne infrastrukture.

3) Cloud PkS — Toliko su specificne da osim generalnog opisa u 3.1., dat je pregled iz ugla
viSeorganizacijkih arhitektura modernih PkS. ReSenja bazirana na PkS su validna, i kao takva ne
smeju se izostaviti iz istraZivanja, ali je vaZzno napomenuti da dovodi u zavisnost od date
komercijalne platforme, $to obi¢no dovodi do zakljucavanja reSenja na odredenog pruzaoca cloud
usluga.
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Bilo bi veoma ograni¢avajuée analizirati visSeorganizacijsku arhitekturu na samo jednoj od
pomenutih arhitektura, a fokus ovog istrazivanja je da predlozi reSenje koje bi obuhvatalo sve tri.

Administracija obuhvata naredna tri modula, koja svaka platforma mora imati kako bi bilo
omoguceno njeno koris¢enje:

1) Upravljanje organizacijama — Dodavanje i uklanjanje organizacija je osnovna
funkcionalnost platforme. Dodatno, sva konfiguracija za jednu organizaciju se mora obavljati kroz
administrativni panel same platforme. Npr. konfigurisati odluku da li odredena organizacija ima
zasebnu bazu podataka kako bi se ispoStovali bezbednosni zahtevi odredene organizacije, ili
deljenu bazu podataka koja je efikasnija iz ugla troSka. U okviru predstavljenog resenja ¢e biti
prikazano kako je realizovan modul za administraciju, iako sam modul predstavlja tehnicko
reSenje koje moZe biti izvedeno na vise nacina.

2) Merenje — Potrosnja resursa mora biti merena, §to moze biti izazovno u viSeorganizacijskom
reZimu rada. Sam modul za merenje moze predstavljati novi, ili buduci pravac istraZivanja jer
mogu biti poduzete drugacije metodologije za merenje, ili barem za pretpostavku koliko resursa
tro$i neka organizacija. Sam izbor merenja, tj. Sta se meri i na koji nacin jako zavisi od poslovnog
modela, tj. njegove finansijske sekcije gde je definisano na koji nacin se servis naplacuje.

3) Podsistem naplate — usko povezan sa sistemom za merenje potro$nje resursa, direktno je
odreden ugovorom, i njegovom sekcijom o servisnim nivoima (engl. SLA — service level
agreement). Vrlo interesantna oblast istrazivanja moze biti razumevanje korisnickih navika 1
predlaganje drugacijih modela placanja, opisanih i u 3.3. Podsistem naplate takode bi mogao da
predstavlja odvojeno istrazivanje, 1 nije u fokusu ovog istrazivanja. Takode, razlike u
implementaciji podsistema naplate ne uti¢u na opstost reSenja predstavljenog ovim istrazivanjem.

Bezbednost informacija je jako usko povezana sa pojmom viseorganizacijske arhitekture,
jer je osnovni problem strah korisnika usluga da njihovi podaci budu izmeSani sa podacima drugih
organizacija. Sama pomisao na oslanjanje na logi¢ku izolaciju uliva nepoverenje kod krajnjih
korisnika, a nekada su 1 regulative te koje eliminiSu upotrebu podele softverskih servisa. Medutim,
sloj bezbednosti se ne odnosi i na ostale uobicajene stvari koje svaki softver mora da pruzi:

1) Upravljanje korisnicima — moze, a ne mora pripadati podsistemu za administraciju
organizacija. Potrebno je omoguciti rad sa servisom identiteta na nacin da se mogu dodavati 1
brisati korisnici.

2) Upravljanje ulogama — sistemi se obi¢no oslanjaju na autorizaciju baziranu na ulogama
(engl. RBAC — role based access control) i prosiruju tvrdnjama (engl. claims based) u cloud
okruzenju. Neophodno je omoguciti definiciju uloga kao i definisanje permisija za date uloge.

3) Meduorganizacijska zaStita — najkompleksniji problem koji se otvara uvodenjem
viSeorganizacijskih arhitektura. Obuhvata sledece aspekte, gde bi svaki od njih mogao biti poseban
pravac daljeg istraZivanja, ali nije u direktnom fokusu ovog istraZivanja:

a) Tehnicki problemi jedne organizacije mogu da oStete drugu — arhitektura servisa koji je
spreman da radi sa vi§e organizacija mora da ima podrsku zabrane potro$nje svih resursa od
strane jedne organizacije. Npr. ukoliko bi deset organizacija delile jednu virtuelnu masinu,
potrebno je zastititi zauzimanje svih racunarskih resursa od strane jedne organizacije, §to moze
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biti izazovno za implementiranje. Da bi se ovaj problem prevaziSao, obi¢no je potrebno imati
servise na ¢etvrtom nivou zrelosti viSeorganizacijskih arhitektura opisanih u 3.5.2. Na taj
nacin, svaka masSina moze usluziti zahtev bilo koje organizacije, Sto dozvoljava da uz dobar
modul za monitoring, problem moze da se re$i namernim iskljuivanjem procesa na
problemati¢noj virtuelnoj masini.

b) Arhiva i povratak sistema — potrebno je resiti problem osvezavanja podataka u vremenu.
Ukoliko je zahtev da je mogude vratiti sistem u odredeno vreme u proslosti, to i nije moguée
uraditi na tradicionalan nacin jer sada sloj za perzistiranje ¢uva podatke od viSe organizacija.
Arhitektura taj zahtev mora da podrzi na drugi nain. Povratak sistema u vremenu u slucaju
otkaza sistema moze do¢i u slucaju da je doslo do otkaza sistema, §to podrazumeva da sistem
nije radio ni za jednu organizaciju. Da bi tvrdnja da je sistem dostupan za sve ili nikoga bila
tacna, jo$ jednom je potrebno osloniti se na najzreliji pristup viSeorganizacijskih arhitektura
opisanih u 3.5.2.

c¢) Logicka izolacija koriS¢enih resursa — viSeorganizacijska podela moZe krenuti od centra
podataka, fiziCkih servera, sistema stalne memorije, mreze na infrastrukturnom nivou. Da li su
jezgra procesora fiksirana po organizaciji ili nisu. U poslednje vreme se sve viSe usvajaju cloud
infrastrukture kao zadovoljavaju¢e pod uslovom da su fizicka jezgra procesora posvecena
virtuelnim masinama koje se ne menjaju. Druga strana su kontejneri, koji na nivou operativnog
sistema vrse izolaciju resursa izmedu razli¢itih organizacija. UopSteno, smatra se da je izolacija
virtuelnih masina jaca od izolacije koju pruzaju kontejneri, iz razloga Sto u prvom slucaju
¢itava memorija operativnog sistema na virtuelnoj masini je posvecena jednoj organizaciji.
Kada je re¢ o viSeorganizacijskim arhitekturama, one podrazumevaju izolacije na nivou
procesa u operativnom sistemu, Sto je direktna uloga konteksta organizacije i bezbednosnih
mehanizama oko njega da se taj kontekst ne kompromituje. Iz tog razloga, kontekst
organizacije predstavlja jezgro platforme za viSeorganizacijsku transformaciju i fokus ovog
istrazivanja.

d) Zloupotreba konteksta— zbog svoje vaznosti i direktne povezanosti sa fokusom ovog
istrazivanja, a to je kontekst organizacije, pristup sistemu je izdvojen kao vazan i poseban
modul, naveden pod 5).

4) Revizije — zbog svoje bezbednosne osetljivosti, od izuzetne je vaznosti moguénost revizije.
Revizije mogu biti interne i u redovnim vremenskim intervalima, ili kao pomo¢ni alat za potrebe
forenzike u sluéaju da je na neki nacin jedna organizacija uspela namerno ili nenarmerno da nasteti
drugoj organizaciji — npr. izgladnjivanjem resursa.

5) Pristup sistemu — Odnosi se na mehanizme obezbedivanja da jedna organizacija slu¢ajno ili
namerno zadobije kontekst druge organizacije. Ovakva greska bi dovela do najveceg prestupa
zastupljenog u ovakvim arhitekturama, i stoga ¢e na ovom bezbednosnom aspektu biti stavljen
akcenat u predloZzenom resenju opisanom u 5.6 i 5.8. Sustina je obraditi model pretnje iz aspekta
ulaznih tacaka u sistem, koji nece biti fokus sam po sebi u ovom radu.

Bezbednosti aspekti pobrojani u 1), i 2) su toliko ¢esti da sve naprednije cloud usluge
sadrze i namenske SkS koji nudi viSeorganizacijska resenja kao servis identiteta. Kako postoje
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standardni pristupi za implementaciju ovakvih reSenja, nisu od interesa za dublje istraZivanje
opcija, s tim da je u predloZenom resenju uzeta za primer sopstvena implementacija opisana u 5.8.

Servisni moduli su usko vezani za SkS poslovni model, i uvode potrebu za jasnim
razgrani¢avanjem izmedu razli¢itih organizacija u smislu pracenja njihovog koris¢enja servisa.

1) IzveStavanje — modul koji se bavi kontinualnim izvestavanjem, i uporeduje se u odnosu na
definisani model naplate, koji pripada administraciji.

2) Kvalitet servisa — provera, po organizaciji, da li se dostavljani servisi dostavljaju onako kako
je ugovoreno, tacnije, da li koriSéenje oslikava vrednosti predstavljene SLA ugovorom. Takode,
implementacija pracenja kvaliteta dostavljenog servisa isto zavisi od modela naplate, i samim tim
je vezano za podsistem naplate.

Integracije platforme obuhvataju potrebne preduslove da bi se viSeorganizacijska
platforma mogla sa $to manje invazija upotrebiti u postojec¢im softverskim reSenjima, Sto obuhvata
slede¢e dve komponente:

1) Biblioteke — biblioteke za integraciju treba da budu napisane tako da se mogu ukljuciti u
postojeca softverska reSenja 1 uz $to manje izmene izvornog koda upotrebiti tako da se koriste
odgovarajuci servisi koji su deo reSenja. U predloZzenom reSenju, predstavljenom u 5.6, biblioteke
su implementirane za jednu platformu, i bazirane su na aspektno orijentisanom programiranju kako
bi se dekoracijom postoje¢ih metoda dodala odgovaraju¢a funkcionalnost. Na taj nacin, izmena
postojecih interfejsa se svodi na minimum.

2) API za servise — u predloZzenom re$enju postoji niz servisa koji omogucéavaju orkestraciju
konteksta organizacije na nivou ¢itavog reSenja koje je potrebno transformisati na
viseorganizacijsko. S obzirom na primenjivanu SOA arhitekturu, neophodno je imati jasno
definisane interfejse i metode koje se mogu koristiti kako bi se manupulisalo odredenim servisima
ciljnog reSenja. Na osnovu API specifikacije, kreiraju se biblioteke koje mogu pojednostaviti
krajnju implementaciju.

Prilagodljivost je jedna od najvaznijih i Cesto izuCavanih oblasti povezanih sa
viSeorganizacijskim modelom SkS. Moglo bi se rec¢i da uz jezgro viSeorganizacijske platforme,
koja mora da postoji, i predstavlja temelj za migraciju reSenja, najvaznija karakteristika za
evaluaciju uspesnosti migracije jeste potreba za prilagodljivos¢u krajnjeg reSenja.

Potreba za prilagodljivos¢u zavisi od slede¢ih faktora: u kojoj meri je postojece reSenje
standardizovano, od poslovnog modela organizacije koja razvija softversko resenje, i zakonskih
regulativa ukoliko su primenljive na postojece reSenje. Ukoliko je reSenje standardizovano, znaci
da je stepen prilagodljivosti mali, a isto vazi i za reSenja koje moraju da odgovaraju odredenim
regulativama. Ovde je potrebno ista¢i da delovi reSenja mogu biti standardizovani ili uredeni
regulatorno, Sto ostavlja prostor da se viSeorganizacijska arhitektura u vertikalno distribuiranom
sistemu sprovede parcijalno, pri ¢emu bi se delovi za prilagodljivost izdvojili u posebne servisne
strukture koje bi bile orkestrirane od strane modula konteksta organizacije, koji ¢e biti opisan u
odeljku 5.6.

Ukoliko postoje delovi resenja koje je potrebno prilagoditi, Sto je obicno izazvano
razli¢itim klijentskim zahtevima na jo§ uvek nedefinisanom trziStu sa poslovnim modelom
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organizacije koja razvija dato reSenje usmerenim ka osvajanju $to veceg dela trzista, potrebno je
omogu¢iti prilagodljivost. Citava oblast prilagodljivosti vieorganizacijskih re$enja nije fokus
ovog istrazivanja jer je izuena u dovoljnoj meri da se moze kreirati jezgro viSeorganizacijske
platforme bez propustanja bitnih detalja, a sama oblast je veoma velika i zasebna po fokusu.
Drugim re¢ima, oblast jezgra viSeorganizacijske platforme i oblast prilagodljivosti ne uti¢u jedna
na drugu. Dodatno, kombinacijom ove dve oblasti se moze do¢i do ciljnog resenja transformacije,
pri cemu se ostale predstavljene oblasti mahom mogu implementirati uobicajenim inzenjerskim
praksama, tj. dublje istrazivanje pristupa reSenja ne utie direktno na odluku da li migrirati
postojece resenje. U oblasti prilagodljivosti viSeorganizacijskog SkS, izdvajaju se sledece oblasti:

1) Mrezni model specifi¢nosti — predstavljen u [125] podrazumeva izdvajanje funkcionalnosti
koje treba da se prilagode od onih koje mogu biti deljene. Na taj nacin se pokusava doci do $to
sitnijih komponenti gde se sve one koje ne mogu biti deljenje postavljaju u mreznom logickom
modelu ¢ija je svrha da omoguci efektivnu raspodelu komponenti za prilagodljivost. Formalni
model opisuje nacin za alokaciju resursa tako da potencijalno deljene komponente mogu biti
iskori§¢ene prema Cetvrtom modelu zrelosti viSeorganizacijskih resenja, opisanom u 3.5.2. Za
ostale komponente koje zahtevaju prilagodljivost, razraduje se formalna metodologija koja se bavi
optimizacijom koriS¢enja resursa za takve module. Prilagodljivost se zasniva na dinamickoj
kompoziciji servisa od raznih modula. Postoje algoritmi koji su razvijani tako da izoluju
standardne od prilagodljivih delova, neki su predstavljeni u [126], sto dovodi do prvobitnog
iznetog zakljucka, a to je da je potrebno razdvojiti deo softverskog resSenja koji je zajednicki za
sve organizacije, a u posebne softverske servise izdvojiti deo namenjen prilagodljivos¢u. Ovaj
pristup ponovo implicira mikroservisnu arhitekturu kao preferabilnu za viseorganizacijske servise.

2) Konfigurabilnost — ukoliko je softver dovoljno konfigurabilan da zadovolji zahteve
razli¢itih klijenata, to moZe biti potencijalno resenje i u viSeorganizacijskom okruzenju. Naravno,
ovakva reSenja iziskuju visi stepen projektovanja softvera, $to podrazumeva generalno veéu
ekspertizu 1 potencijalno negativno uti¢e na performanse sistema.

3) Kompatibilnost nadogradnje — s obzirom da se prilagodljivost moze zasnivati na mreznom
modelu specifi¢nosti, moze lako do¢i do toga da se delovi reSenja nezavisno nadograduju. Iz tih
razloga, jako je bitno da se tokom nadogradnje sacuvaju originalni interfejsi servisa ili da se svi
zavisni servisi zajedno nadograde u isto vreme kada se 1 odredena komponenta nadograduje. U
slu¢aju mnogo organizacija koje koriste servise, pracenje nadogradnje modula iz razloga
obezbedivanja kompatibilnosti moze izazivati kompleksan problem, koji ne sme biti izostavljen
pri projektovanju viSeorganizacijskih SkS.

Za uspesSnu migraciju postojecih softverskih reSenja na viSeorganizacijski SkS je najvaznije
sagledati prvo transformaciju na nivou poslovnog modela, opisanu u poglavlju 3.3. Na tehnickom
nivou, odluka ¢e zavisiti u velikoj meri od sledece dve oblasti: bezbednosti informacija i
prilagodljivosti SkS. Ukoliko je pak odluka za transformaciju pozitivna, najvaznije osigurati
postojanje konteksta organizacije, tacnije jezgra viSeorganizacijske platforme. U tom smislu,
glavni fokus ovog istrazivanja je na kontekstu viSeorganizacijskog SkS, ali i na izu¢avanju primene
konteksta u sluc¢aju PkS. Razlog za akcentovanje PkS dolazi praéenjem industrije, Sto je opisano
u 3.1, a sve kao posledica primenjivanja modela akademsko industrijskog transfera tehnologije
opisanog u 1.3.

93



REALIZACIJA VISEORGANIZACIISKE PLATFORME

Naime, sve vodece PkS usluge su okrenute kreiranju viSeorganizacijskih SkS, pri cemu
reSavaju veliki deo pratecih stvari, kao $to su slede¢i moduli: administracija, bezbednost 1
infrastruktura. 1z navedenih razloga, moderne PkS mogu predstavljati idealan izbor pri migraciji
postoje¢ih SkS. Glavna mana takvog pristupa je Sto se obi¢no dolazi u situaciju da se krajnje
reSenje moze Kkoristiti samo na odredenoj platformi. Odatle i nastaje zahtev da jezgro
viSeorganizacijske platforme bude nezavisno od modula infrastrukture.

U narednim odeljcima je prikazano detaljno istrazivanje u oba pravca — viSeorganizacijski
model baziran na modernom PkS, kao i nezavisno jezgro koje obezbeduje kontekst organizacije
za omogucavanje transformacije.

5.5.  ViSeorganizacijski model zasnovan na PkS

U ovom odeljku je prikazana implementacija viseorganizacijskog SkS koja za zadatak ima
da iskoristi PkS u svrhu kreiranja skalabilnog sloja perzistencije podataka u scenariju interneta
stvari. Ideja jeste istraziti viSeorganizacijsku osobinu koju omogucéavaju moderne PkS. Samo
reSenje se moze razdvojiti u dve celine, koje su 1 predstavljene odvojenim eksperimentima u
poglavlju 6:

1) Modelovanje skalabilnog perzistencionog sloja za internet stvari
2) Telemetrija i akvizicija podataka

Primena viSeorganizacijskog modela je u slucaju ovog reSenja u domenu pametnih
elektroenergetskih mreza, ali ciljni rezultati omogucuju analizu i razumevanje primene PKS
funkcija vezane za viseorganizacijski model i u tom smislu dobijeni rezultati ne gube na opstosti.

5.5.1. Opis problema

Osnovni problem koji se ovde pokuSava reSiti je funkcija upravljanja optere¢enjem,
opisana u 4.5. Razlog je to $to predstavlja buduce zahteve koji ¢e biti deo NDMS sistema opisanog
u 4.4 ili njegova prirodna ekstenzija, dok s druge strane takode predstavlja kandidat za cloud
platformu zbog svojih zahteva koji ukljucuju velik broj komunikacionih kanala i potrebu za
skalabilno$¢u. Osim navedenog, iz ugla krajnjih potrosaca, sistem je viSeorganizacijski tako da je
funkcija upravljanja opterecenjem idealan scenario da se izuci i predstavi analiza modernog PkS
Cija se viSeorganizacijska osobina postize particionisanjem podataka prema organizaciji, $to je
opisano u 3.6.1.

Slika 28 prikazuje vezu organizacija, u ovom slu¢aju domacinstva, sa krajnjim sistemom
iz dva pogleda koji se upotpunjuju — energetiCarski i IT. Iz energetiCarskog ugla, svako
domacinstvo predstavlja krajnjeg potrosaca sistema koji napajanje dobija iz odredene distributivne
stanice. Topologija mreze u funkciji optereé¢enja dobija na znacaju u sprezi sa NDMS sistemom.
Dakle, iz NDMS ugla, svako domacinstvo predstavlja krajnju tacku ispostave elektri¢ne energije,
tj. potroSaca. Na slici su krugovima razli¢itih boja predstavljena razli¢ita domacinstva da bi se
lakSe napravila paralela sa IT sistemom.

Iz IT pogleda, svako domacinstvo ima pametno brojilo koje je na neki nacin povezano sa
cloud okruzenjem gde se nalazi servis funkcije optere¢enja. Naravno, izmedu mogu postojati
razli¢iti koncentratori podataka, ali postavka infrastrukture za komunikaciju izmedu pametnih
brojila i cloud okruzenja je irelevantna za viseorganizacijski dizajn cloud servisa. Osim pametnog
brojila i eventualno ostalih pametnih uredaja koji predstavljaju deo industrijskog interneta stvari,
domacdinstva predstavljaju krajnje korisnike informacionog sistema koji bi trebao u realnom
vremenu da pruZzi uvid u potros$nju elektri¢ne energije, kao 1 izvestaja i statistike. Jasno je da je
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ovaj scenario prirodno viSeorganizacijski, jer svako domacinstvo povremeno Kkoristi usluge
informacionog web servisa.

U delu slike sa informacionim tehnologijama, domacinstva su naznac¢ena kao korisnici koji
putem interneta pristupaju web baziranom cloud servisu. Na desnoj strani je prikazan dizajn
reSenja baziran na PkS, gde je za Citav sistem odvojen klaster od n virtuelnih masina. U
prezentacionom sloju postoji n web virtuelnih servera, pri ¢emu je web servis viSeorganizacijski
§to je naznaceno kruzi¢ima u bojama koji odgovaraju organizacijama.

Koriste¢i predloZzeno reSenje koje je opisano u odeljku 5.6, implementacija
viSeorganizacijskog web servisa je trivijalna. VM1 do VM, predstavljaju virtuelne masine u
klasteru posvecéene distribuiranom PkSv2 sistemu gde je aplikativni model u stvari model u¢esnika
opisan u odeljku 3.4.3.

Distributivni sistem elektricne energije

Distributivna
stanica

Distributivna
stanica

Informacione tehnologije — prac¢enje opterecenja

Viseorganizacijski sloj podataka

Slika 28 - Svaki krajnji korisnik je organizacija

Opisani problem sadrzi dve celine, ili dva smera. Jedna celina (odeljak 5.5.2) je
modelovanje skalabilne baze podataka bazirane na u€esnicima, gde jedan ucesnik po organizaciji
pruZza izolaciono svojstvo neophodno za viSeorganizacijske sisteme. Dodatno, u ovom problemu
postoji veliki broj organizacija koje nece imati prevelike zahteve za podacima i racunarskim
resursima, Sto ¢ini podelu uc¢esnik po domacinstvu idealnu.

Druga celina (odeljak 5.5.3) se odnosi na smer prikupljanja podataka pametnih brojila i
ostalih uredaja ucesnika industrijskog interneta stvari. Ovaj smer ¢e omoguciti samo funkciju
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upravljanja optereéenjem, i time biti u mogucénosti da uspesno prosiri NDMS sistem, kao i da pruzi
uvid u trenutno stanje situacije kad je u pitanju potrosnja elektri¢ne energije.

5.5.2. Skalabilna PkS baza podataka za internet stvari

U slucaju relacionih baza podataka su poznati $abloni za podelu sloja za perzistenciju i oni
su detaljno opisani u 3.6. Mnogi radovi pokusavaju da centralizuju podatke svih organizacija ¢ak
iako ne postoji korelacija izmedu podataka razli¢itih organizacija. Dodatno, rad nad podacima
razli¢itih organizacija u viSeorganizacijskom modelu je podrazumevano iskljucen.

U opisanom problemu, servis je viseorganizacijski prema krajnjim korisnicima a
predstavlja izvor vaznih podataka na drugoj strani, elektrodistribuciji. Podaci treba da budu
agregirani u realnom vremenu da bi se postigao vazan ulazni parametar za ostale komponente
pametnih elektroenergetskih mreza ukljucuju¢i i NDMS sistem, a to je trenutno stanje interneta
stvari. U ovom primeru, pametni uredaji, tj. pametna brojila sa svojim moguénostima ¢e biti
podrazumevana pod stvarima u konceptu industrijskog interneta stvari. Samo reSenje je lako
prosirivo, bez naglaska na reSavanju energeticarskih problema. Fokus opisanog scenarija potrebe
za cloud baziranim viseorganizacijskim dizajnom u domenu pametnih elektroenergetskih mreza je
na reSavanju problema opterecenosti elektroenergetske mreze kroz virtuelne elektrane. Koncept
virtuelnih elektrana je predstavljen u odeljku 4.2.

Da bi se sprecio otkaz sistema usled preopterec¢enosti elektroenergetske mreze, postoje
situacije gde se pribegava DR funkciji. Koris¢enjem koncepta virtuelnih elektrana, postoje
situacije gde ¢e se kroz sistem pametnih elektroenergetskih mreza pokusati usteda potrosnje
elektricne energije tako Sto ¢e se dobrovoljno iskljuciti veliki potrosaci za odredene korisnike koju
su zbog raznih finansijskih beneficija spremni na ovakvu vrstu interakcije sa elektrodistribucijom.
Veliki potrosaci, na primer, mogu biti sistemi za rashladivanje prostorija u pametnim ku¢ama, gde
ne mora da dode do njihovog potpunog iskljucenja, nego do prelaska u rezim potro$nje manje
koli¢ine elektri¢ne energije. Detaljan opis DR funkcije se nalazi u 4.5.

Za razliku od drugih [127]-[130], uzet je potpuno drugi pristup reSavanju problema, gde
je primarni fokus na krajnje potrosace, korisnike ViSeorganizacijskog web servisa koji omogucuje
pregled u realnom vremenu tekuce potrosnje struje kao i generalne statistike koja moze biti od
interesa korisniku moderne elektrodistribucije. Ovo je aspekt finalnog resenja ¢iji je cilj da pruzi
informaciju o potrosnji elektricne energije krajnjim potrosacima. S obzirom da je ovde neophodno
da ¢itav sistem funkcioniSe performantno, a nije fokus u povremenim analitikama nad velikom
koli¢inom podataka (engl. big data analytics), pokusaj je da se ovi zahtevi zadovolje spajanjem
podataka i funkcionalnosti servisa kreirajuci takozvane instance servisa sa stanjem. Prakticno
vecina danasnjih cloud PkS se baziraju na tome da pruzaju okruzenje za servise sa stanjem i servise
bez stanja. Kako je za servise bez stanja stvar mnogo jednostavnija i pri tome ne uvek primenljiva,

opstost eksperimenta treba da bude na reSenju baziranom na servisima sa stanjem.

Dizajn baze podataka je baziran na modelu uéesnika, detaljno opisan u 3.4.3. U¢esnik moze
biti ¢itav racunarski ¢vor, virtuelni proces ili nit sa privatnom memorijom [131]. Svaki uéesnik se
izvrSava asinhrono, po svom dinamizmu umesto na sinhronizmu zasnovanom na globalnom
casovniku. Ovo ukazuje na modelovanje distribuiranih sistema gde precizna sinhronizacija izmedu
komponenti nije izvodljiva [131]. U nasem sluc¢aju gde su pametni uredaji potpuno nezavisni

96



REALIZACIJA VISEORGANIZACIISKE PLATFORME

entiteti jedni od drugih, model baziran na u¢esnicima se ¢ini prirodan. Koris¢eno je PkS reSenje,
vodece u industriji, koje je bazirano na modelu uc¢esnika — Microsoft ServiceFabric (MASF), a
opisano je u poglavlju 3.4.1. Svaki ucesnik je predstavljen kao programska nit u klasteru vise
racunarskih ¢vorova, gde je ¢vor bilo fizi¢ka ili virtuelna masina cloud okruzenja. Model u¢esnika
se zasniva na razmeni poruka bez deljenog promenljivog stanja u arhitekturama koje se baziraju
na dogadajima [76].

Jedan ucesnik je dodeljen jednom krajnjem korisniku i ¢uva podatke za datog korisnika.
Jedan ¢vor u cloud okruzenju moze sadrzati puno ucesnika, ali u svakom slucaju relacija izmedu
ucesnika ne postoji jer je svaki namenjen drugom krajnjem korisniku. Broj ¢vorova u sistemu
diktira koliko instanci u¢esnika mogu biti sadrzani, §to ¢ini ovakvo reSenje potpuno horizontalno
skalabilnim.

Problem skalabilnosti baze podataka je Siroko izu¢avana oblast [127]-[130] sa fokusom na
centralizovanje podataka i pruzanjem svih generalnih funkcionalnosti vezanih za SQL i NoSQL
baze podataka. Osim podataka koje koriste krajnji korisnici, za potrebe virtuelne elektrane,
neophodni su agregirani podaci kako bi pruzili znac¢ajan ulazni parametar aplikacijama pametnih
elektroenergetskih mreza.

Slika 29 oslikava korelaciju izmedu podataka razli¢itih krajnjih korisnika (organizacija)
koji stizu u sistem kao odbirci merenja u vremenu, a svaka organizacija je modelovana kao jedan
ucesnik u sistemu. Na dnu, prikazane su razli¢ite povrSine koje predstavljaju transformatore. Svaki
pametni transformator Salje podatke servisima pametnih mreza koje mogu da kontrolisu opremu
kao S§to su transformatori i drugi elementi koji sacinjavaju topologiju distributivne
elektroenergetske mreze.

e Odbirak — s
® Ucesnik

Slika 29 - Korelacija podataka nad organizacijama
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Pametna kuca, ili jedan krajnji potrosac elektrodistribucije, predstavlja jednu organizaciju
tj. korisnika u predlozenom sistemu. Sve kuce koje se napajaju od istog transformatora se mapiraju
na istu oblast. Agregirani podaci predstavljaju virtuelnu elektricnu energiju koja bi se mogla
ustedeti na svakom od transformatora. Organizacije su prikazane na slici kao matrica u¢esnika u
PkS sistemu. Y osa predstavlja vremensku jedinicu, tako da svaki odbirak s koji se nalazi u sistemu
se definiSe na slede¢i nacin:

s = (tid, {1, p2, P3’...})

Gde vazi sledece: tig je identifikator organizacije, pi su vrednosti koje identifikuju vrednost
merenja i tip uredaja, dok je p;’ vrednost koja identifikuje kontrolabilnog potrosaca, tj. onog koji
pripada virtuelnoj elektrani. Vrednosti treba da se agregiraju po pojedinac¢noj oblasti koja se
odreduje pripadnoscu transformatoru.

Ako bi aplikacije pametnih elektroenergetskih mreza imale znanje koliko struje moze da
se sacuva iskljucujuci vece potrosace koji se napajaju sa odredenih transformatora, mogla bi da
unapredi svoj algoritam za dostizanje globalnog optimuma u jednom ekosistemu. Ovo je oblast od
velikog interesa u domenu pametnih elektroenergetskih mreza, a ujedno i jedan od primera gde je
potrebno agregirati podatke razli¢itih organizacija. U ovom slu¢aju je potrebno brzo prikupiti
podatke po regijama veoma brzo.

5.5.3. Telemetrija i viSeorganizacijsko prikupljanje podataka

Slika 30 prikazuje dizajn akvizicionog sloja za internet stvari koji se oslanja na model
baziran na ucesnicima. Distribuirani ucesnici (engl. Distributed DB Actors) ¢uvaju podatke, i
predstavljaju prvi nivo apstrakcije dovoljan za prihvatanje i Cuvanje trenutnog stanja stvari. Svaka
instanca ucesnika je vezana za jednog korisnika, tj. organizaciju. Postoji jedinstven identifikator
za svakog ucesnika.

Korak 1 prikazuje kako odbirak merenja biva saCuvan u adekvatnoj instanci u¢esnika. Ako
je instanca ucesnika ve¢ imala podatke, asinhrono se stari podaci prosleduju apstrakcionom sloju
za istorijske potrebe u koraku 2.

U koraku 4, organizacija moZe koristiti viseorganizacijski web servis kako bi nadgledala
tekucu potrosnju elektri¢ne energije u pametnoj kuc¢i. Jednom kada su podaci poslati ucesnicima
zaduZenim za Cuvanje istorije, mnoge funkcije mogu biti pozvane da bi agregirale istorijske
podatke za viSeorganizacijski web servis. Na primer, izve$taji mese¢ne ili godiSnje potroSnje po
uredaju se lako mogu dodati, kao Sto je ilustrovano korakom 3.

Razlozi za dizajniranjem reSenja u vise slojeva su performantnost i skalabilnost. Imati
trenutno stanje interneta stvari sa najbrzim mogucim karakteristikama je cilj predlozenog resenja,
posebno jer je ideja da se opStost ovog eksperimenta izvede i za potrebe ostalih aplikacija.
Aplikacije pametnih mreza donose odluke bazirane na trenutnom stanju elektroenergetskog
sistema kojim upravljaju, i za njih je najvazniji prvi sloj koji sadrzi distribuirane ucesnike.

Korak A) (Slika 30) predstavlja propitivanje trenutnog stanja Citavog sistema od strane
jedne funkcije koja zahteva visok nivo performansi. Rezultati upita bi bili ulazni parametri za
aplikacije pametnih elektroenergetskih mreza.

Instance ucesnika se mogu identifikovati putem jedinstvenog identifikatora organizacije
Sto ¢ini Citavo reSenje horizontalno skalabilnim. Svaka nova organizacija ne moze zauzeti vise
resursa od dela virtuelne masine, tj. ¢vora u cloud sistemu, dok ¢e se za svaku novu organizaciju
kreirati nova instanca ucesnika. Oslanjajuci se na fleksibilnost cloud sistema, ucesnici se mogu
mnoziti u virtuelnoj beskonacnosti resursa jer se klasteri ¢vorova mogu S$iriti preko celog centra
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podataka. Gubitak podataka je izbegnut jer se koriste po bar tri kopije za svaku instancu uc¢esnika,
kako je opisano u odeljku 3.4.3. Jedinstveno mesto otkaza prakti¢no ne postoji.
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Slika 30 - Slojevi za akviziciju i ekstenziju funkcionalnosti

Ako se izostavi integracija sa ostalim aplikacijama, reSenje svakako mora pruziti istorijske
podatke kroz viseorganizacijske web servise. Da bi se minimizovao broj instanci ucesnika i da bi
se podaci logicki centralizovali, kreiran je sloj istorijskih u€esnika koji primaju stare odbirke
merenja kada nova merenja pristignu. Bilo kakva funkcionalnost moZe biti dodata kroz nove
ucesnike koji ¢e koristiti istorijske u¢esnike radi agregacije podataka.

Opisani proces ¢uvanja podataka u okviru ucesnika je evaluiran eksperimentom opisanim
u 6.4, dok je korak A, tacnije funkcionalnost preuzimanja kompletnog stanja sistema iz mnosStva
nepovezanih ucesnika potkrepljen eksperimentom opisanim u 6.5.

Nacin identifikacije organizacije i ¢uvanja konteksta organizacije u svakom zahtevu je
opisan u narednim odeljcima ovog poglavlja, ¢ija evaluacija je eksperiment opisan u 6.6.

5.6. Pregled uopstenog resenja

Oblast vezana za bezbednosni model viseorganizacijskih SkS aplikacija je relativno nova
[27]. Postojeca resenja su opisana U odeljku 5.3. Da bi se servis implementirao tako da bude visoko
konfigurabilan, potrebno je visoko poznavanje domena problema. Tesko je, ako je uopste
izvodljivo, napraviti visoko konfigurabilno opste resenje koje bi zadovoljilo pravljenje servisa sa
razli¢itim domenom problema. Stoga je vazno posebno ista¢i da se reSenje koje predlaze ovaj rad
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ne bavi problemom prilagodljivosti. Ipak, prilagodljivost je neosporno veoma vazan faktor kod
viseorganizacijskih SkS, kako je to i opisano u odeljku 5.4.

Slika 31 predstavlja dizajn krajnjeg reSenja na najviSem nivou apstrakcije. Za
implementaciju reSenja, potrebno je odabrati tradicionalni servis i obezbediti infrastrukturu tako
da servis postane viseorganizacijski.

Za primer transformacije, odabran je MVC web servis. Razlog je to Sto je web servis ¢esto
predmet za viseorganizacijsku orijentisanost zbog svoje prirode. Web aplikacije su bez stanja i
mogu da usluze velik broj korisnika u jedinici vremena. Za implementaciju bilo kog drugog tipa
servisa bez stanja, postupci implementacije softverske podrske su isti.

Razvijena je i biblioteka za MVC softversku podrsku koja bi omogucila upotrebu
viSeorganizacijske orijentisanosti. Web server u gornjem levom uglu (Slika 31) oznacava
viSeorganizacijsku MVC web aplikaciju. Ostali servisi na slici pripadaju okruZenju koje je deo
reSenja za implementaciju viSeorganizacijskog modela.
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Slika 31 - Dizajn resenja za kontekst organizacije

Arhitektura reSenja je servisno orijentisana, jer postoje tri odvojena servisa koji ucestvuju
u pruzanju funkcionalnosti ciljne platforme za migraciju postoje¢ih reSenja, uz bezbednost
vi§eorganizacijskog pristpua. Redosled meduservisne komunikacije je opisan brojevima (Slika
31). Na strani klijenta koji koristi viseorganizacijski web servis, nalazi se web pretrazivac.

Prvi korak je upucivanje HTTP zahteva web serveru. Radi pojednostavljenja objasnjena,
odmah c¢e biti razraden slucaj koji ukljucuje autorizaciju korisnika. Za pristup autorizovanim
stranicama, korisnik mora biti prijavljen na sistem. Pretpostavka je da je upucen HTTP zahtev koji
sadrzi kredencijale za prijavu na sistem. Slanje kredencijala je obelezeno korakom jedan. Klijent
koji se prijavljuje na sistem ne mora da zna (i ne treba da zna), da je web servis viseorganizacijski.
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Cak je pozelino da ni na jedan na¢in klijent ne moZe pretpostaviti da je usluzen od strane
viSeorganizacijskog servisa.

Korak dva jeste da se aplikacija obrati platformi, prosledivaju¢i potrebne parametre i
kredencijale, kako bi dobila uputstva za pristup podacima. Ovo je razlika u odnosu na tradicionalne
MVC web aplikacije, a detaljnije o razlikama u pristupu se nalazi u odeljku 5.7.

Korakom sedam je predstavljen odgovor bezbednosnog sloja platforme u kom se nalaze
informacije na kojoj adresi se nalazi baza podataka, koji su joj pristupni podaci, ili na kojoj adresi
se nalazi sloj za usluzivanje podataka.

U koraku osam, viseorganizacijski web servis pristupa podacima i prikazuje ih klijentu u
vidu HTML stranice. Korakom 8a je oznacen pristup zasebnih baza podataka, a 8b pristup potpuno
deljenih baza podataka, opisanih u poglavlju 3.6.

Da bi se razradio bezbednosni sloj detaljnije, potrebno je vratiti se u korak tri, gde se
kontaktira servis za administraciju viseorganizacijske platforme koja se obraca servisu identiteta,
kako bi dobio odgovarajucu tiket koji predstavlja ulaznicu u ¢itav sistem. Vise o izdavanju tiketa
i servisu identiteta ima u odeljku 5.8. Servis za izdavanje identiteta, proverava u bazi podataka
informacije o korisniku i organizaciju u koraku cetiri. Preuzima tvrdnje vezane za korisnika, njih
potpisuje i salje kao povratnu vrednost u koraku pet.

U koraku Sest, servis administracije viSeorganizacijske platforme, proverava u kom
kontekstu se organizacija izvrSava. Preuzima potrebne informacije i prilaze dobijeni tiket kao
odgovor u koraku sedam.

Sva tri servisa koja ¢ine krajnje reSenje, zadovoljavaju Cetiri pravila vezana za servisno
orijentisana okruzenja, koja su opisana u odeljku 3.4.2. U radu je implementirano reSenje servisa
identiteta, ali se usled svoje jasno definisane odgovornosti, moze zameniti nekim od postojecih
servisa identiteta. Tako bi se u krajnjem reSenju mogao koristiti AD (Microsoft Active Directory),
ili neki od postojec¢ih SkS identiteta koji se mogu pronaci u ponudi svih vecih pruzaoca IkS ili PkS
usluga.

5.7. Odnos tradicionalne i troslojne viseorganizacijske MVC web aplikacije

Pri prelasku na viseorganizacijski model, svaki servis mora pretrpeti odredene promene.
Tako je iu sluéaju web aplikacije. Oslanjajuci se na implementirano reSenje servisno orijentisanog
okruzenja za podrSku viSeorganizacijskog modela, cilj je uz $to manju izmenu postojeceg reSenja
prilagoditi reSenje za rad sa viSe organizacija.

Pri implementaciji viSeorganizacijskih web servisa, dolazi do deljenja resursa izmedu
razli¢itih organizacija. Jednom kada se korisnik autorizuje, moguce je lako identifikovati kojoj
organizaciji pripada. Na osnovu poznavanja korisnika, mogucée je vr$iti odabir odgovarajucih
resursa. Problem je §to u slu¢aju dok se korisnik nije prijavio na sistem, web aplikacija svakako
mora biti u stanju da razlikuje razli¢ite organizacije. Dakle, u pitanju je javni deo web servisa.
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Generalno, postoje dva pristupa za identifikaciju organizacije u okviru web aplikacije, koji
se baziraju na razlikovanju HTTP zahteva:

e odredivanje putem parametara URL adresa (engl. URL routing),
e odredivanje putem DNS imena.

Odredivanje putem parametara URL adresa se svodi na to da se u svakoj URL adresi nalazi
parametar koji identifikuje organizaciju. Primer takve adrese bi bio: localhost/tenantld=AA, gde
je AA identifikator organizacije. MVC softverska podrska podrzava ulep$avanje adresa tako §to je
u stanju da ispisuje adrese u drugom formatu, koje su ¢itljivije prose¢nom korisniku.

Odredivanje putem DNS imena podrazumeva ekstraktovanje host polja iz HTTP zahteva.
Host polje HTTP zahteva govori o tome preko kod DNS imena je korisnik uputio HTTP zahtev
web serveru. Sada, na osnovu razli¢itih domena razli¢itih organizacija, moguce je identifikovati
pravog korisnika.

Naizgled, i jedan i drugi pristup su sli¢ni, ali u sustini, mogu se koristiti u razli¢itim
situacijama. U reSenju koje predlaze ovaj rad, odabran je pristup odredivanja putem DNS imena.
Zamisao je da ¢e web servisi biti namenjeni razli¢itim organizacijama. Organizacije ¢e imati
razli¢it izgled stranica iako ¢e deliti istu instancu aplikacije, i namerno ¢e biti postavljene na
razli¢itim domenima.

U slucaju kada se razvija viSeorganizacijski servis koji ¢e biti globalno koris¢en, moguc je
scenario u kom bi servis trebao biti dostupan uvek na istom domenu. U tom slu¢aju, pristup
odredivanja organizacije putem DNS imena ne bi bio primenljiv. S druge strane, odredivanje
putem parametara URL adresa je uvek primenljiv pristup, ali je mana ovog pristupa to $to je uvek
vidljiv parametar koji identifikuje organizaciju u zahtevu. Ovo jasno naznaCava da je Servis
viSeorganizacijski $to ukazuje na moguce povrsine za napad. Iako od velike vaznosti, sami
bezbednosni aspekti su uoceni ali bezbednost ulaznih tacaka u sistem izlazi van okvira ove teze.

Da bi se razumele promene koje je potrebno uvesti, potrebno je dati kratak pregled
tradicionalnih web aplikacija i potom objasniti kako biblioteke koje se mogu pridodati MVC
softverskoj podrsci, omogucéavaju prelazak servisa na viSeorganizacijski model. Biblioteke koje
sluze za integraciju MVC podrsci su razvijani tako da koriste predlozeno resenje, i pripadaju
reSenju integracije.

Generalno, u MVC pristupu, postoji klasa Controller koju nasleduju sve klase koje
implementiraju sloj kontrolera u MVC softverskoj arhitekturi. Kada pristigne novi HTTP zahtev,
kreira se nova nit odgovarajuceg kontrolera, i izvr§ava se odgovarajuca akcija kontrolera.

HTTP zahtev se obraduje u kontroler sloju, §to implicira da ¢e se viSeorganizacijska
orijentisanost re$avati upravo na ovom sloju. Klasa Controller je mesto na kom se MVC softverska
podrska moze prosiriti kako bi se zadovoljilo viSeorganizacijsko svojstvo. UML diagram (Slika
32) tradicionalne i viSeorganizacijske MVC softverske podrske. Dodata je Kklasa
MultiTenantController koju mora da nasledi svaka klasa od koje se ocekuje da ima ulogu
viSeorganizacijski orijentisanog kontrolera. DuzZnost klase MultiTenantController je da
implementira Citavu logiku viseorganizacijskog pristupa. MultiTenantController klasa nasleduje
Controller klasu i redefinise metodu OnActionExecuting koja se odnosi na bilo koju akciju.
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Problem za implementaciju viSeorganizacijskog kontrolera nastaje kada se uzme u obzir
da jedan viSeorganizacijski kontroler moze imati akcije koje pripadaju javnom delu servisa, neke
za koje je neophodna autorizacija, a neke su prelazne i sluze za prijavljivanje korisnika na sistem.
Od tipa akcije zavisi ishod 1 nacin ponasSanja akcije.

Primera radi, akcije koje zahtevaju autorizaciju moraju prvo pribaviti tiket za pristup
zaSti¢enim resursima, dok to nije slu¢aj za javne akcije. Ovo ukazuje na potrebu upotrebe dizajn
Sablona strategije (engl. strategy pattern).

MultiTenantController
Class

HomeController E + Controller HomeController
Class Class
=+ Controller -+ MultiTenantController
= Fields
=/ Methods v DataContext [ = Methods
@ About = Methods ¥ About
¥ Index ¥ OnActionExecuting ¥ Index

Slika 32 - UML viSeorganizacijske biblioteke

Da bi viSeorganizacijski kontroler mogao da primenjuje odgovarajuée strategije (Slika 33),
na neki na¢in mora znati o kojoj akciji je re€. Posto akcije sa razli¢itim strategijama mogu pripadati
istom viSeorganizacijskom kontroleru, ne moze se problem strategije reSiti na nivou
viSeorganizacijskog kontrolera. ViSeorganizacijski kontroler je bilo koja klasa koja nasleduje
MultiTenantController Klasu.

Pristup reSavanju problema vezanosti strategije za akciju, reSen je dekorisanjem akcija.
Klasa MultiTenantMetaData predstavlja dekorater klasu (Slika 33). Polje Actionlsolation je tipa
enumeracije i govori o tome da li je akcija javna, privatna ili akcija prijave korisnika na sistem. S
obzirom da ¢e se u zavisnosti od dekoratera akcije, izvrSiti odgovarajuca strategija, moze se
smatrati da reSenje koristi aspektno orijentisani pristup, AOP.

Rezultat koris¢enja AOP pristupa jeste da se svaka akcija mora dekorisati klasom
MultiTenantMetadata. Ukoliko akcija nema dekorater, MultiTenantController ¢e generisati
izuzetak. S druge strane, ukoliko se nad akcijom pronade dekorater, prosleduje se klasi
AuthenticationStrategyManager, koja se vidi na UML dijagramu (Slika 33).

AuthenticationStrategyManager klasa sluzi za upravljanje odabirom strategije. U metodi
DetermineStrategy, nalazi se logika kojom se na osnovu dekoratera odreduje prava strategija
izvr§avanja. Povratna vrednost metode je tipa MultiTenantStrategy, koja je apstraktna klasa. Sadrzi
apstraktnu metodu InitializeDataContext koju ¢e svaka klasa naslednica morati da implementira.
Konkretne strategije su one koje nasleduju klasu MultiTenantStrategy. Svaka od njih mora
implementirati metodu inicijalizacije konteksta podataka, ali svaka je slobodna da ucini to na
proizvoljan nacin.

Prava strategija se postavlja tako $to se kreira instanca objekta neke od konkretnih klasa
koje nasleduju apstraktnu klasu MultiTenantStrategy. Kada se prava strategija postavi, strategija
se koristi da izgradi kontekst podataka. Svaka strategija generiSe kontekst podataka koji nasleduje

103



REALIZACIJA VISEORGANIZACIISKE PLATFORME

klasu DataServiceContext. Cilj je da svaka strategija, u zavisnosti od konfiguracije organizacije, i
u zavisnosti od akcije, kreira kontekst podataka sa razli¢itim svojstvima. Cinjenica da se u svakom
slu¢aju kreiranja konteksta podataka generiSe objekat iste klase, omogucava potreban
polimorfizam kako bi se postigla zeljena transparentnost. U slucaju bilo koje strategije, klijentska
strana pristupanja udaljenim podacima ostaje ista.
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Slika 33 - UML prikaz strategija

Usled koriS¢enja strategija i upravljanje odabirom strategija iz viSeorganizacijskog
kontrolera, izmene u izvornom kodu aplikacije su svedene na minimum. Citava izmena u samom
kodu postoje¢ih MVC web aplikacija, svodi se na dekorisanje akcija i na koriS¢enje klase
MultiTenantController umesto Controller. Dekorisanje akcija se odvija u zavisnosti u kom delu
prezentacije se one logicki nalaze.

Tradicionalni web servisi su n-slojne arhitekture, a u najve¢em broju sluc¢ajeva je n jednako
tri. Troslojna arhitektura podrazumeva sloj prezentacije, poslovne logike i sloj podataka.
Arhitektura se u tom smislu ne menja puno, jer logicki slojevi i dalje ostaju isti. Menja se nacin
autentifikacije, koji se kompletno izmeSta u servisno okruZenje razvijano posebno radi
implementacije izdvojenog bezbednosnog modela. Cilj servisno orijentisanog viseorganizacijskog
okruzenja je da spre¢i mogucnost greske u viSeorganizacijskom web servisu. Ovo znaci da se vise
u konfiguraciji ne moze Cuvati adresa do baze podataka, jer bi tako postojao rizik slu¢ajne zamene
baze podataka medu razli¢itim organizacijama. Putanja do servisa koji usluzuje podatke se dobija
od servisnog okruzenja zajedno sa bezbednosnim tiketom koji ¢e kasnije omogudéiti preuzimanje
podataka.

Uspostava veze ka servisu za usluzivanje podataka je implementirana u samom
viSeorganizacijskom kontroleru koji se oslanja na Sablon strategije 1 AOP kako bi pruZio
odgovarajuci kontekst podataka. Autorizacija korisnika i informacije o bazi podataka se dobijaju
od servisnog okruzenja ¢ija je implementacija predmet ovog rada.
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5.8. RBAC kontrola pristupa bazirana na tvrdnjama

Tvrdnja (engl. claim) je izjava koju subjekat vezuje za sebe ili za neki drugi subjekt. Izjava
izmedu ostalog, moze biti vezana za ime, identitet, klju¢, grupu, privilegiju ili moguénost. Tvrdnju
izdaje odgovorno telo, i viSe ili jedna tvrdnja se pakuju u bezbednosne zetone koje izdaje izdavac.
Izdavac se Cesto skraceno naziva STS (engl. Security Token Service) [132].

Kontrola pristupa bazirana na tvrdnjama (engl. claims-based) predstavlja celokupan
koncept vezan za nacin autorizacije korisnika. Najce$¢i pristup realizacije autorizacije kod
tradicionalnin  ASP.NET web aplikacija je koriste¢ci WebForms autentifikaciju. U okviru
WebForms autentifikacije je zastupljen RBAC (engl. Role Based Access Control) pristup, tako da
su pojmovi uloga, permisija i resurs ve¢ poznati u implementaciji prilikom koris¢enja ASP.NET
WebForms autentifikacionog sloja.

WebForms autentifikacija je Cesto koriS¢en nacin implementacije autentifikacije u
ASP.NET web servisima. U sluc¢aju koris¢enja WebForms autentifikacije, sama logika autorizacije
korisnika se implementira u okviru web servisa. Web servis direktno pristupa bazi podataka u kojoj
se nalaze korisnici i njihove uloge. Iz ovog razloga, proisti¢e viSe stavki zbog kojih se u
implementaciji ovog reSenja odustalo od WebForms autentifikacije.

Prva stavka je Zelja da se izvrSi razdvajanje odgovornosti po servisima. Upravo razdvajanje
odgovornosti je u najve¢oj meri doprinelo odabiru kontrole pristupa bazirane na tvrdnjama.
Viseslojna web aplikacija ne bi trebalo da bude u stanju da pristupi bilo kakvoj bazi podataka koja
sadrzi podatke viSe organizacija. Na ovaj nacin je rizik od greske u samoj aplikaciji izbacen.

Druga stavka je moguc¢nost finije granulacije samog RBAC pristupa u slu¢aju kontrole
pristupa bazirane na tvrdnjama. Treca stavka jeste mogucnost iskoriS¢avanja postojeCe baze
podataka organizacija o svojim ¢lanovima. U slu¢aju WebForms autentifikacije, pristup bi bio da
se podaci prekopiraju iz postojece baze podataka i na taj nacin bi dolazilo do toga da se moraju
administrirati dve baze podataka.

U slucaju izmesStanja autentifikacione logike u zaseban servis, moguce je adaptirati
postojeca reSenja i praviti upite direktno nad postoje¢im bazama podataka organizacija. Bitno je
da se utvrdi identitet korisnika koji Zeli da pristupi privatnoj sekciji sistema, a odgovornost servisa
za pruzanje identiteta je upravo to.

U implementiranom reSenju, zahtev za prijavu korisnika na sistem stize iz servisa za
konfiguraciju viSeorganizacijskog modela, koji je nazvan MultiTenantAdministrationPortal.
Potom postoji sekvenca zahteva da bi se dobio bezbednosni tiket (Slika 34). Servis identiteta koji
je opisivan u ovom poglavlju ima za ulogu proveru identiteta korisnika i izdavaca bezbednosnog
tiketa, STS.

U prvom koraku, servis identiteta dobija organizaciju, korisnicko ime i Sifru. Na osnovu
organizacije, servis vr$i odabir konkretne baze podataka ili ukoliko je baza podataka o korisnicima
viSeorganizacijska, primenjuje odgovaraju¢i filter u upitu.

Na osnovu korisnickog imena 1 Sifre, servis u drugom koraku saznaje uloge 1 permisije
korisnika u skladu sa RBAC modelom. U trecem koraku servis kreira instance klase Claim koja
predstavlja tvrdnju.
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U cetvrtom koraku, kreira se zeton predstavljen uredenim parom (String opisDozvole,
Enum tipDozvole) i Zeton se potpisuje privatnim kljucem servisa za identifikaciju zarad
neporecivosti. Tip dozvole moze biti dozvola na nivou permisije ili uloge.

Servis administracije

e A Servis identiteta
viSeorganizacijskog modela

1. Signln (hostName, userName, password)

> 2. Upit o ulogama

3. Kreiranje tvrdnji na osnovu uloga 1 permisija %
4. Kreiranje Zetona i potpisivanje %

5. Generisanje privremenog simetri¢nog kljuca %
6. Enkripcija kljuc¢a i zetona g

7. lzdavanje tiketa koji sadrzi enkriptovani
zeton i simetriéni kljué

Slika 34 - Zahtev za izdavanje bezbednosnog tiketa

U koracima pet i Sest se odvija enkripcija za namenjeni servis. Za enkripciju i neporecivost
poruka se koriste X509v3 sertifikati. Sertifikati izmedu ostalih informacija, sadrze javni klju¢ koji
se koristi u postupcima asimetri¢ne kriptografije. Servis identiteta dobija sertifikat prijemne strane
putem servera koji sadrzi sertifikate (Slika 35).

A —1. HTTP zahtev za preuzimanje sertifikata—p
‘@. <4——2. Sertifikat servisa za filtriranje—— D

3. Enkripcija simetri¢nog kljuéa
Servis za izdavanje bezbednosnih tiketa

preuzetim javnim klju¢em Server sertifikata

Slika 35 - Enkripcija bezbednosnog tiketa namenjena prijemnoj strani

Proces enkripcije se oslanja na obe vrste kriptografije, simetricnu i asimetri¢nu. Simetri¢na
kriptografija se odlikuje time $to se isti klju¢ koristi i za kriptovanje i za dekriptovanje. Kod
asimetricne kriptografije, kreira se par kljuceva: privatni i javni. Podaci se kriptuju privatnim
klju¢em, dok je onda moguce jedino javnim klju¢em dekriptovati poruku. Obi¢no se ovaj postupak
primenjuje na potpisivanje poruke i na ovaj nacin se postize neporecivost poruka. Simetri¢na
kriptografija je mnogo brza od asimetricne zbog slozenosti algoritma, i ovo je razlog §to se u
implementaciji koristi i asimetri¢na i simetri¢na kriptografija.

Proces izdavanja tiketa podrazumeva viSe kriptografskih procesa. Nakon kreiranja
bezbednosnog Zetona, prvo se zeton potpise koriste¢i privatni klju¢ izdavaca zetona, STS servisa.
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Potpisom je izdava¢ Zetona neporecivo nedvosmislen. Nakon potpisivanja Zetona, kreira se
privremeni simetri¢ni klju¢. Novokreirani simetri¢ni klju¢ se koristi za enkripciju Zetona, $to
obezbeduje necitljivost sadrzaja sve dok prijemna strana ne sazna vrednost kljuca. [zdavac¢ zetona
uvek namenjuje Zeton za prijemnu stranu, ali je problem to $to moze do¢i do Citanja poruke u toku
meduslojne komunikacije.

Ovaj problem je resen tako §to se se privremeni simetri¢ni klju¢ enkriptuje javnim klju¢em
ciljnog servisa. U implementaciji ovog resenja, ciljni servis je filtrirajuci servis koji je opisan u
odeljku 5.9. Na ovaj nacin, dekripciju privremenog simetri¢nog klju¢a moze izvrsiti Samo servis
za filtraciju podataka, jer jedino ovaj servis ima pristup svom privatnom kljucu.

Na opisani nain koriS¢enja kriptografije bazirane na sertifikatima, postignuta je
mogucénost za implementaciju kontrole pristupa bazirane na tvrdnjama. U pristupu baziranom na
tvrdnjama, neophodno je da postoji izdavacko telo od poverenja. Da bi se poverenje uspostavilo,
i da bi servis bio siguran da su tvrdnje izdate od strane validnog STS, neophodno je da se obezbedi
bezbednost u komunikacionom kanalu. Bezbednosni tiket prolazi u svom zivotnom ciklusu kroz
vi$e servisa, 1 neophodno je koristiti kriptografiju kako bi se sadrzaj zastitio od ¢itanja za posredne
servise. Sto je jos vaznije, tvrdnje se moraju zastititi od modifikacije. Potpisivanjem i enkripcijom
Su navedeni zahtevi reSeni.

Tvrdnje pomazu pri faktorizaciji logike autentifikacije izvan logike aplikacije. Usled
odabira kontrole pristupa bazirane na tvrdnjama, doslo je do razdvajanja odgovornosti kao Sto je
to 1 zamisljeno u servisno orijentisanom pristupu. Doslo je 1 do moguénosti izmene implementacije
autentifikacionog mehanizma jednostavhom zamenom servisa koji je u ulozi izdavaca
bezbednosnih tiketa. Konacno, logika autentifikacije korisnika je izmestena. Pojednostavljen je
sam izvorni kod aplikacije jer koristi kontrolu pristupa baziranu na tvrdnjama.

5.9. Implementacija filtrirajuceg servisa

Filtrirajuci servis pripada sloju podataka, i primenjuje se u slu¢aju potpuno deljene baze
podataka (odeljak 3.6.5). U implementaciji reSenja koje predlaze ovaj rad, odabran je pristup
potpuno deljene baze podataka. Resenje je pravljeno tako da bude lako prosirivo, i da podrzava
sva tri Sablona za viSeorganizacijskog sloja podataka. Trenutno reSenje ne podrzava samo pristup
deljenih baza sa zasebnim Semama. [zabrani pristup je potpuno deljena baza podataka jer je sa
bezbednosne strane najizazovniji problem, a i omoguéava najveci stepen iskori$¢enosti
viSeorganizacijske baze podataka.

U slucaju implementacije pristupa deljenih baza sa zasebnom Semom, potrebno je
implementirati zaseban servis. Odgovornost novog servisa bi bila kreiranje nove Seme i novog
korisnika baze podataka ¢ija bi podrazumevana Sema bila ona koja je kreirana u prethodnom
koraku. Nakon uspesne inicijalizacije baze podataka, servis bi jo§ morao na neki nacin pravilno da
upiSe viSeorganizacijske meta podatke. Ovakav servis je predmet za buduci rad i njegovo
dodavanje ¢e biti lako omoguéeno jer je u servisu za konfigurisanje viseorganizacijskog modela
ovakav vid prosirivosti ve¢ predviden.

107



REALIZACIJA VISEORGANIZACIISKE PLATFORME

Kada se podaci viSe organizacija ¢uvaju u okviru jedne baze podataka, svakoj tabeli se
dodaje kolona diskriminacije. Stoga, neophodno je primeniti filtrirajucu logiku. U SQL upitu bi
filtrirajuéi upit sadrzao identifikator organizacije u where klauzuli:

\ Select * from ImeTabele where TenantlD = IdentifikatorOrganizacije

Na ovaj nacin, logika filtriranja bi mogla da se implementira u okviru pogleda u bazi
podataka (engl. View) koriste¢i zasebne korisnicke naloge po organizaciji. ldentifikator
korisni¢nog naloga u okviru baze podataka bi imao ulogu ldentifikatorOrganizacije filtera. U
ovakvom pristupu, postoji problem jer na aplikativnom nivou moze da se pozove upit nad tabelom,
a ne nad pogledom §to bi dovelo do preuzimanja podataka svih organizacija. Stoga, ovakav pristup
ipak nije primeren.

Usled ograni¢enja sistema za upravljanje bazama podataka vezanog za filtriranje podataka,
viSeorganizacijsko filtriranje se mora resiti na aplikativnom nivou. Kako ova logika ne bi bila
implementirana u svakom viSeorganizacijskom servisu zasebno, odgovornost servisa za filtriranje
jeste usluzivanje korektnih podataka. Strogo gledano, ulazni parametri u servis su SQL upit i
dobijeni bezbednosni tiket, a odgovor su trazeni podaci.

Uvodenjem servisa za usluzivanje podataka, arhitektura celokupnog resenja dobija notu
resursno orijentisane arhitekture, ili krace ROA (engl. Resource Oriented Architecture) arhitektura.
Za implementaciju ROA, koriS¢ena je tehnologija WCF Data Services.

WCF Data Services pruzaju pristup podacima, koji su reprezentovani kao objekti modela
entiteta, putem HTTP protokola. Podaci se adresiraju koriste¢i REST (engl. Representational State
Transfer) URI, a sama tehnologija je i zamisljena da obezbedi implementaciju REST servisa. Kako
je u ROA arhitekturama i zastupljeno, resursima se pristupa putem HTTP GET metoda navodeci
URI, dok servis vraca trazeni resurs. Servis moZze biti konfigurisan tako da podatke vrac¢a u Cistom
XML formatu, JSON formatu ili kao XML uz RDF.

Uz WCF Data Services, postoji biblioteka za koris¢enje ovih servisa, samo je potrebno
ukljuciti odgovarajuci prostor imena u klasi koja treba da koristi servis podataka. LINQ upiti, koji
su prosirenje .NET okruZenja, se automatski transliraju na REST upite, tako da je transparentnost
koriS¢enja sloja podataka postignuta na ovaj na¢in. Stabilnost WCF Data Services tehnologije je
razlog zasto je ona odabrana u implementaciji ovog reSenja. S druge strane, usled svoje
interoperabilnosti, postoji smanjenje efikasnosti jer se skupovi podataka moraju serijalizovati u
XML. Ovo ¢e uticati na performanse jer 0Sim vremena potrebnog za serijalizaciju, izlazni XML je
memorijski zahtevniji od izvornog binarnog formata.

Zamena WCF Data Services tehnologije bi omogucilo ubrzanje performansi, jer bi bilo
moguce izbaciti nepotrebnu serijalizaciju i deserijalizaciju. Isto tako, WCF Data Services sadrzi
ozbiljna ograni¢enja, kao §to je nemoguénost pisanja join upita sa klijentske strane. Sve ovo utie
na potrebu za ROA pristupom, gde bi se repozitorijum logika iz $ablona repozitorijuma morala
implementirati u okviru servisa za filtriranje podataka. Zbog ovakvih principa, servis filtriranja
podataka postaje skoro deo konkretnog reSenja problema i kao takav gubi svoju generi¢nost.
Zamenom WCF Data Services tehnologije, mogla bi se dobiti potpuna transparentnost §to i jeste
bio cilj. Gotovo je izvesno, da bi prvi postupak za dalje razvijanje reSenja koje preporucuje ovaj
rad, bilo da se sama tehnologija izmeni ili prilagodi tako da podrZava potpunu funkcionalnost.
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Pre svakog filtriranja podataka, neophodno je proveriti autorizaciju samog zahteva (Slika
36). Kao i kod viseorganizacijskog web servisa koji je opisan u odeljku 5.7. Sloj za filtriranje
podataka mora razlikovati da li je zahtev od autorizovanog korisnika ili ne. Cilj ¢itavog resenja
jeste transparentnost kori$¢enja viseorganizacijskih servisa. U transparentnost spada pisanje upita
kao da ne postoji viSeorganizacijska baza podataka.

Kada bi se filtriranje podataka po organizaciji vrSilo u samom upitu u okviru
viSeorganizacijskog servisa koji koristi okruzenje, ovo bi dovelo do toga da postoji rizik da dode
do katastrofalne greske. U slucaju izostavljanja filtera po organizaciji ili greske u samom filteru,
doslo bi do u¢itavanja pogresnih podataka. Zbog toga je cilj reSenja da podaci budu usluzeni samo
za odredenu organizaciju, ali bez dodavanja filtera u okviru upita koji se Salju samom sloju
podataka.

U implementaciji filtrirajueg servisa, u header sekciji HTTP zahteva se mora naci
bezbednosni tiket ili identifikator organizacije. U slu¢aju da ne postoje odgovarajuca polja, servis
¢e generisati izuzetak koji signalizira narusavanje bezbednosti. Ukoliko je re¢ o javnim podacima,
dovoljno je da se pronade samo identifikator organizacije. U suprotnom, neophodan je
bezbednosni tiket.

O y . ::_/

Servis za filtriranje

Slika 36 - Servis filtriranja podataka

Filtriranje je bazirano na presretacima poruke zahteva (engl. interceptors). HTTP zahtev
sa upitom biva presreten i prvo se traze odgovarajuca polja u header sekciji. Implementacija se
razlikuje u slucaju autorizovanog korisnika i neautorizovanog.

Posto je slucaj autorizovanog korisnika kompleksniji, uzece se za primer da se u okviru
header sekcije nalazi bezbednosni tiket. Bezbednosni tiket je prvo potrebno raspakovati, postupak
obrnut od postupka potpisivanja i enkriptovanja tiketa koji je opisan u odeljku 5.8. Prvo se vrsi
dekripcija privremenog simetricnog kljuca, Sto servis €ini svojim privatnim klju¢em. Ovo je
kljuéno za bezbednost Citavog sistema. Privatni klju¢ mora ostati samo u posedu servisa za
filtriranje podataka, u suprotnom, Citav sistem postaje ranjiv na zlonamerne napade. Nakon
desifrovanja privremenog simetriénog kljuca, isti se koristi za dekripciju bezbednosnog Zetona.
Potom se vr$i validacija potpisa tako §to se preuzme sertifikat servisa izdavac¢a bezbednosnih
tiketa. Svi sertifikati su javno dostupni. Ukoliko se u bilo kom koraku ¢itanja bezbednosnog Zetona
dogodi greska, servis ¢e smatrati zeton oSteCenim i generisati izuzetak.

Nakon desifrovanja bezbednosnog zetona, servis za filtriranje preuzima tvrdnje koje su
zapisane u okviru Zetona i najvaznije, identifikator organizacije. Identifikator organizacije koristi
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za filtriranje podataka. Tvrdnje koje su od znacaja su permisije i uloge. Koriste¢i uloge koje
korisnik poseduje, preuzimaju se iz baze podataka permisije vezane za odgovarajuce uloge.

Mo¢ kontrole pristupa bazirane na tvrdnjama, jeste pojacanje osnovnog RBAC modela, a
bazira se na tome $to uz tvrdnju uloge, korisniku se moze pridodati i proizvoljna permisija. Na
ovaj nacin postoji finija granulacija upravljanja permisijama, tako $to je moguce odredenom
korisniku, osim uloge dodeliti i odredenu permisiju.

Na kraju, kada se preuzmu sve permisije vezane za korisnika, vrsi se provera da li korisnik
sa permisijama koje poseduje moze da preuzme podatke koje zahteva. Ukoliko ima odgovarajuce
permisije, podaci se preuzimaju iz baze podataka. Potom, podaci se serijalizuju u XML format i to
je ujedno odgovor filtriraju¢eg servisa.

Servis za filtriranje podataka omogucava pristup potpuno deljenih baza podataka i u slucaju
kada baze podataka nemaju opciju podele podataka u odnosu na vrednost nekog od atributa u
tabeli. Osim toga, servis za filtriranje podataka ima veoma vaznu ulogu u bezbednosti ¢itavog
sistema jer predstavlja ulaznu tacku za preuzimanje podataka.

S obzirom na proveru autorizacije i osiguranje podele podataka po organizacijama, servis
za filtriranje podataka je mesto gde se rizik od greske mora eleminisati. Prostor za optimizaciju
performansi na ovom nivou postoji, jer se moze promeniti na¢in provere korisnika, izbaciti
serijalizacija a i moguce je promeniti na¢in presretanja poruka u slu¢aju viSestrukih spajanja tabela.

5.10. Servis konfiguracije viSeorganizacijskog modela

Cilj servisa konfiguracije viseorganizacijskog modela je da pruzi logicki centralizovano
mesto na kom se mogu konfigurisati viseorganizacijski servisi, i to po konkretnim organizacijama
koje su pretplacene na viSeorganizacijski SkS. Da bi ovo bilo moguce, viSeorganizacijski Servis
mora se obracati servisu za konfiguraciju viSeorganizacijskog modela. Na ovaj nacin, pri svakom
zahtevu koji ukljucuje preuzimanje podataka, viSeorganizacijski servis uspostavlja komunikaciju
sa servisom za konfiguraciju viseorganizacijskog modela.

S obzirom na stalnu komunikaciju sa servisom konfiguracije viseorganizacijskog modela,
moze se posmatrati da je viSeorganizacijski model konfigurabilan tako da su posledice vidljive u
realnom vremenu. Tako, ukoliko administrator promeni lokaciju servisa za filtriranje podataka,
ve¢ u narednom zahtevu ¢e saobracaj biti preusmeren na drugu adresu. Ovaj komoditet u
upravljanju viseorganizacijskim servisima se pla¢a poveéanom komunikacijom u servisno
orijentisanom okruzenju.

Model baze podataka koja bi sadrzala najosnovnije informacije potrebne za konfiguraciju
razli¢itih viSeorganizacijskih servisa je jednostavan (Slika 37). MozZe se uociti da je ovakav model
orijentisan ka konfiguraciji viseorganizacijskog servisa.

Organizacija je predstavljena tabelom Tenant. Jedna organizacija moze imati vise
korisnika. Prikazana polja korisnika su korisnicko ime i Sifra, ali ostali podaci o korisnicima se
dobavljaju od servisa za identitet. Organizacija sadrZi polja vezana za identifikaciju razli¢itih
organizacija, i ima polje DataContextType koja ukazuje na pristup realizacije viseorganizacijske
baze podataka. Organizacija sadrzi vise servisnih konfiguracija jer organizacija generalno koristi
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viSe viSeorganizacijski orijentisanih servisa. Servisne konfiguracije se odnose na odredene

viSeorganizacijske servise, Koji imaju svoj naziv i opis.

¥
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: 2 ServiceConfiguration |2 @2 User E
@4 MultiTenantService [
= Properties
= Properties = Properties
=l Properti ¥
tﬁ:??: = 19 2 TenantMName (b
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ﬂawga ?on ro?e IES_ 3=1 MultiTenantService = Navigaticn Properties WD A=
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Slika 37 - UML model baze metapodataka viSeorganizacijskog servisa

Jedno ograni¢enje koje ovakav model namece, jeste da se u okviru jedne organizacije ne
mogu menjati na¢ini implementacije viSeorganizacijske baze podataka po korisniku. Ovo bi bilo
moguce ako bi se polje DataContextType premestilo u tabelu korisnika. Medutim, namerno je
implementacija ostavljena tako da po organizaciji moze da se bira kontekst podataka, jer bi u
suprotnom doSlo do veoma razgranatog reSenja i poteSkoce bi nastale u fazi odrzavanja
viSeorganizacijskog OKruzenja. Kada bi se reSenje prosirilo za servis koji implementira pristup
deljenih baza podataka sa razli¢itom Semom, bilo bi dovoljno dodati po jednu torku u tabele
ServiceConfiguration i MultiTenantService. DataContextType bi bilo potrebno postaviti na
odgovarajucu konstantu i na taj na¢in bi reSenje bilo proSireno.

Servis za konfigurisanje viseorganizacijskog modela je realizovan s jedne strane kao web
servis, a s druge strane kao WCF servis. Upis u bazu podataka se vrsi iskljuc¢ivo kroz interfejs web
aplikacije. Za menjanje konfiguracije i dodavanje nove, potrebno je da administrator
viSeorganizacijskog okruzenja bude autorizovan korisnik sistema.

5.11. Integracija servisa za podrsku vise organizacija

PredloZeno resenje je za ciljni softver dostupno u vidu dostupnih interfejsa (API) posto je
samo resenje SOA bazirano 1 biblioteka koje na pravi nacin koriste dati API. Ideja je da se na
ciljnom okruzenju uz Sto manje modifikacija obezbedi ulazni kontekst u sistem. Kontekst
organizacije predstavlja informaciju o kojoj organizaciji je re¢ u svakom zahtevu, a ona se dobija
prilikom prijave na sistem §to znaci da reSenje obuhvata i upravljanje identitetom 1 pravima
pristupa, tj. integrisano je kako je opisano u odeljku 5.8.

Kako se reSenje postavlja uz ciljni softver, sama platforma nije ograni¢ena na vid
infrastrukture koja se koristi, od javnih cloud okruzenja do privatnih infrastruktura.

Slika 38 prikazuje poziciju predloZenog resenja pri dizajnu migracije. Svi postojeci servisi
u postoje¢em softveru se mogu integrisati sa predloZenom platformom putem biblioteka, koje se
baziraju na tome da se interfejsi prosire dekoracijama nad postoje¢im metodama u vidu AOP
paradigme. Dekoracije ¢e uticati na integrisanje sa servisima predloZenog reSenja i na taj nacin
pruziti jasnu informaciju o organizaciji za svaki pojedinacni zahtev. Osim postojanja konteksta,
biblioteke su takode u stanju koriste¢i API reSenja da preuzimaju i snimaju podatke u sloju za
cuvanje podataka.
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Servisi bez stanja Servisi sa stanjem
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Biblioteke
reSenja
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Biblioteke
redenja

PredloZeno refenje - platforma za
transformaciju softverskih resenja

I

Sloj podataka — tehnike izolacije

Slika 38 - Integracija predloZenog reSenja

Kod servisa bez stanja, kao $to je i sam web servis koji je dat kao primer u opisu resenja,
prosirenje je trivijalno i servisi se mogu automatski deliti izmedu viSe organizacija. S obzirom da
je znanje o kontekstu implementirano u okviru reSenja i prate¢ih biblioteka, ciljni softver uopste
ne mora da se modifikuje u smislu da vrsi upravljanje kontekstom organizacije. Ukoliko ima
potrebe da se unutar poslovne logike razlikuju organizacije (slu¢aj prilagodljivosti), Servisi unutar
svoje poslovne logike mogu biti modifikovani tako da promene odgovaraju pravim zahtevima.

Kod servisa sa stanjem je situacija naravno komplikovanija, gde postoje dva pravca. Mogu
se integrisati na isti nacin, uklju¢ivanjem biblioteke, ali tada je potrebno izmeniti internu logiku
servisa da moze da vodi racuna o razli¢itim stanjima razli¢itih organizacija. Ovde platforma
pomaze jer rizik od greske je smanjen, ali i dalje ne reSava glavne probleme, a to je podela stanja
1 izolacija. Predlozeno reSenje je efikasnije u slucaju odluke da se mikroservisi (ili servisi) sa
stanjem instanciraju po organizaciji, a da sama platforma vodi ra¢una o tome da se na osnovu
konteksta organizacije adresira prava instanca servisa. U praksi je ovaj na¢in verovatniji ishod, jer
servis sa stanjem predstavlja prakti¢no spajanje podataka i funkcionalnosti, §to znaci da predstavlja
idealnu izolacionu jedinicu iz ugla stanja.

Treca stvar koja stize kroz biblioteke (koje pozivaju API reSenja) jeste informacija o
lokaciji interfejsa za rad sa podacima, ili lokacija baze podataka u sluc¢aju rada sa potpuno
odvojenim bazama podataka. Uloga platforme u slu¢aju odvojenih baza podataka je analogna sa
ulogom pri radu kod odvojenih servisa sa stanjem.
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Sumarno, integracija sa reSenjem je jednostavna i sastoji se od uklju¢ivanja biblioteka uz
relativne modifikacije ciljnog koda. Tabela 7 daje pregled potrebnih modifikacija u zavisnosti od
toga koji nivo viSeorganizacijskog svojstva se cilja. Kolona ,,Posveceni” oznacava to da li je
postojec¢i deo softvera zamisljen da bude instanciran po organizaciji, ili da se njegova poslovna
logika izmeni tako da podrzava viSeorganizacijsko svojstvo.

Tabela 7 - Moguénosti integracije

Deo ciljnog softvera  Posveceni? Modifikacije

Servisi bez stanja Da Zbog lakse moguénosti podele, prakticno nema smisla
ne primenjivati viSeorganizacijsko svojstvo u
potpunosti na primeru servisa bez stanja.

Servisi bez stanja Ne Ukljucivanjem biblioteke, servis u potpunosti postaje
viSeorganizacijski 1 u mogucnosti je da procesira
zahteve razli¢itih organizacija na bezbedan nacin.

Servisi sa stanjem Da Nisu potrebne dodatne modifikacije jer ¢e ciljno
reSenje rutirati zahteve pravim servisima. Postojeci
softver ucestvuje u viSeorganizacijskom sistemu bez
modifikacija.

Servisi sa stanjem Ne Ukljucivanjem biblioteke, na bezbedan nacin dobija
se kontekst organizacije u svakom zahtevu. U
zavisnosti od svoje poslovne logike, postojeci servis
mora pretrpeti izmene tako da u svojoj poslovnoj
logici efikasno deli stanje i izoluje podatke razli¢itih
organizacija. Pri tome, mora se zadovoljiti moguc¢nost
skalabilnosti. Uzimajuc¢i u obzir ogranienja, servisi
sa stanjem ¢e se interno deliti u retkim situacijama, tj.
kada je interno stanje dovoljno malo i performanse
nisu od kriticnog znacaja.

Baze podataka Da Nisu potrebne dodatne modifikacije jer ¢e ciljno
reSenje rutirati zahteve pravim servisima. Postojeca
baza podataka ucestvuje u viSeorganizacijskom
sistemu bez modifikacija.

Baze podataka Ne Baze podataka moraju biti izmenjene prateci tehnike
izolacije opisane u 3.6.2. Za pristup potpuno deljenih
baza podataka, reSenje sadrZi filtriraju¢i servis koji se
moze iskoristiti kroz date biblioteke.

Svaki softverski sistem se sastoji od niza komponenti. Ako se fokusiramo na SOA, moze
se zakljuciti da je sistem sacinjen od skupa servisa. Prednost je Sto se svaki od servisa moze preneti
na viSeorganizacijsko svojstvo ili ne.

U sumi, reSenje moZe biti meSovito po pogledu aplikativne viSeorganizacijske podele
ciljnog softvera. S druge strane, gustina servisa cak i koji se interno ne dele na viseorganizacijsko
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svojstvo dovodi do boljeg iskoris¢enja infrastrukture na kojoj se nalaze, a to je omoguceno
predloZenim reSenjem. Gustina je omogucéena bezbednom logickom izolacijom, jer je moguce
razlicite instance istog servisa namenjenog razli¢itim organizacijama imati postavljene u okviru
istog Klastera virtuelnih masina, posebno u slucaju koris¢enja PkS v2 kao osnove nad kojim se
izvrSava ciljni softver.
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6. Testiranje i rezultati

Od postavka hipoteze do postavke eksperimenata koji ¢e moci opovrgnuti podhipoteze
identifikovana su dve grupe eksperimenata sa razli¢itim testnim scenarijima i razli¢itim ciljevima.
Naredne dve celine su sledece:

1) PkSv2 nativno viSeorganizacijsko svojstvo za aplikativni model baziran na mikroservisima
i aplikativnom modelu ucesnika — Mogucée je posti¢i horizonatlnu skalabilnost oslanjaju¢i
se na viSeorganizacijsko PKS resenje bez negativnih uticaja na celokupnu performantnost
reSenja

a. Eksperiment | —akvizicija podataka i koris¢enje viSeorganizacijske skalabilne baze
podataka bazirane na modelu uc¢esnika
b. Eksperiment Il — propitivanje ucesnika

2) Viseorganizacijska platforma — Moguce je iskoristiti platformu za transformaciju na multi-
tenant model bez sustinskih arhitekturalnih promena postojeceg reSenja uz minimalne
negativne uticaje na celokupnu performantnost reSenja

a. Eksperiment Il — slabljenje performansi nakon uvodenja platforme za
transformaciju postoje¢ih reSenja na viSeorganizacijski model.
b. Eksperiment IV — kasnjenja uvedena kriptografijom u komunikaciji

Svaki od eksperimenata je organizovan u skladu sa predstavljenom metodologijom u
odeljku 1.3, tako da postoje odeljci koji opisuju kontekst i opseg eksperimenta, izvrSavanje,
prezentaciju rezultata i analizu uz interpretaciju dobijenih rezultata. U narednom odeljku je dat
opis testnog okruzenja.

6.3. Opis testnog okruZenja

Resenje je implementirano i testirano u privatnom cloud okruzenju koriste¢i IkS model.
Tabela 8 sadrzi specifikaciju fizickih mas$ina, koje su prikazane kao serveri na dnu u braon boji
(Slika 39). Blade serverski ra¢unari su bili rasporedeni u okviru jedne Sasije koja je povezana na
jedan sistem stalne memorije za skladistenje podataka. Mrezna propusnost izmedu fizickih servera
je 1 Gbps.

Klijenti — VM po organizaciji ViSeorganizacijska platforma

Servis identiteta

Slika 39 - Testno okruzenje
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Citava konfiguracija infrastrukture je konfigurisana bez ijedne tacke otkaza tako $to na
svakom nivou postoji dovoljan nivo redundancije: duple mrezne kartice, dupla opticka konekcija
ka sistemu stalne memorije, konfiguracija diskova u RAID 5 skupovima diskova od cetiri, §to
podrazumeva da se podaci nece izgubiti u slu¢aju otkaza jednog od cetiri diska.

Svi fizicki serveri su imali postavljen Microsoft Hyper-V 3.0 virtuelizacioni sloj, dok je
operativni sistem Windows server 2012 R2. Virtuelne masine iz oba sloja koja ukljucuju klijentski
sloj i viseorganizacijsku platformu su takode koristile Windows Server 2012 R2 operativni sistem.
Na virtuelnoj masini koja je izvrSavala viSeorganizacijski web servis jer koris¢en Microsoft I1S
web server, dok je Microsoft SQL Server 2012 koris¢en kao server viseorganizacijske baze

podataka.
Tabela 8 - Opis fizickih komponenti testnog okruZenja

Serverski Model: HP BL 660c Gen.8

zacglnélr; lé 2.3, | Processor: 4 x E5-4620v2 (2.6GHz/8core/20MBI5W)
Memory: 32 x 16GB (PC3 -149000R)

Network: 2 x HP Ethernet 10Gb 2P 560M Adapter

Network: 2 x HP Flex Fabric 10Gb 2 port 554FLB

Storage: 2 x 146GB 6G SAS 15k

Sasija HP Blc 7000

4 x HP 6120XG Blade Switch

2 x HP Blc Flex Fabric 10GB/24port

Flex fabric with 2 x FC 8Gb and 2 x RJ45 SFP modules

2 x HP 32A PDU
2 X HP 8/24 Base 16 port enabled switch
HP Premier Flex LC/LC 2m cables

HP 8Gb SW SFP pack

Stalna memorija | HP 3PAR StoreServ 7200 2-N (Dual Controller)
3PAR M6710 300GB 6G SAS15k Hard disk

Opticki Kanal

Testovi su izvrSavani u okruzenju koje se sastojalo od trinaest virtuelnih masina koje su
bile instalirane na osam blade fizi¢kih servera (Slika 39). Fizi¢ki serveri 1, 2, 3 14 su izvrSavali po
dve virtuelne masine i pripadali logickoj celini klijentskih ra¢unara, pri ¢emu je svaka virtuelna
masina predstavljala razli¢itu organizaciju. Na fizickim maSinama 5, 6, 7 1 8 je postavljena
viSeorganizacijska platforma, pri ¢emu su virtuelne masine s namerom postavljene na odvojene
fizicke servere da bi se $to vernije simuliralo realno oc¢ekivano distribuirano cloud okruzenje.
Svaka komponenta predloZenog resenja je odvojena i izvr§avana na posebnoj virtuelnoj masini.

Reprezentativna PkSv2 koja je kori§¢ena za je Microsoft Service Fabric. Aplikativni model
programiranja koji je kori§¢en je model ucesnika, opisan u 3.4.3. Uc¢esnici su bili rasporedeni na
pet simulacionih ¢vorova koriste¢i MASF PkS v2, u okviru jednog fizickog racunara od ukupno 2
fizicka jezgra 14 fizicke niti na frekvenciji od 2.3 GHz.
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Viseorganizacijske baze podataka su bile popunjene sa 1.000.000 testnih torki, u okviru
deset razli¢itih ravnomerno raspodeljenih organizacija.

6.4. Eksperiment | — Akvizicija podataka

Eksperiment | se odnosi na akviziciju podataka u scenariju predstavljenom u odeljku 5.5,
u sekciji C. U narednim odeljcima je predstavljen eksperiment.

6.4.1. Kontekst i opseg

Svrha testova je bila da pokaze da li se moze koristiti distribuirana baza podataka bazirana
na ucesnicima, jer omogucava prirodnu viseorganizacijsku podelu gde svaki u¢esnik moze voditi
racuna o podacima razli¢itih klijenata, ili uredaja. Da bi se smatralo da baza moze da se koristi,
trebalo bi da zadovoljiti propusnu mo¢ za definisani opseg eksperimenta.

Opseg eksperimenta se svodi na kreiranje simuliranih organizacija tako da odgovara
predvidenom uzorku. Da bi se postiglo reSenje koje zadovoljava koli¢ine podataka koje su
zahtevane u industrijskim distributivnim reSenjima koristi¢e se referentne veli¢ine malih projekata
za NDMS industrijske sisteme §to podrazumeva elektrodistributivne mreze sa do ~250.000,00
krajnjih potrosaca, gde referentna distributivna Sema sadrzi ~66.000,00 mernih signala. Dakle,
ideja je proveriti u kojim uslovima MASF klaster baziran na u¢esnicima procesira 66.000,00
mernih signala.

Internet stvari su za potrebe eksperimenata bile simulirane u okviru distribuiranog klastera
od deset virtuelnih masina. Stvari, tj. uredaji u domacinstvima, je bilo dvadeset po krajnjem
potrosacu a bile su simulirane ra¢unarskim procesima koje su slale podatke direktno uc¢esnicima.
Svaka organizacija je slala podatke u Cetiri razlic¢ite konekcije.

6.4.2. lzvrsavanje

Eksperiment je kontinualno izvrSavan u trajanju od pet dana. Dobijeni rezultati
predstavljaju merenja sprovedena deset puta u okviru kontinualnog eksperimenta. S obzirom da je
bilo tri tipa merenja navedenih u sekciji prezentacija rezultata, za svaki tip su vrSena merenja dva
puta dnevno.

6.4.3. Prezentacija rezultata

Slika 40 prikazuje grafik koji predstavlja jeddno popunjavanje baze podataka tako S$to
prima podatke od simuliranih stvari, tj. podatke od organizacija. Inicijalno, baza podataka je bila
potpuno prazna.

X osa prikazuje broj simuliranih organizacija, dok Y osa prikazuje vreme izvrSavanja u
milisekundama. ,,Without History“ kriva se odnosi za merenja koja nisu ukljucivala slanje
podataka istorijskim ucesnicima, dakle odnosi se na scenario bez ¢uvanja ikakve istorije. ,,With
History“ kriva je za merenja u kojima su u¢esnici nakon primanja mernih odbiraka slali istorijske
podatke istorijskim uc¢esnicima kako bi u prvom sloju bile cuvane samo aktuelne merne vrednosti.
,,ynchronous Archive® kriva je za merenja gde je slanje istorijskih podataka slato u sinhronom
maniru.
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Slika 40 - Potpuna akvizicija podataka

Slika 41 predstavlja samo uveli¢ani pogled prethodnog grafa (Slika 40) da bi se mogla
sagledati vremena izvrSavanja za manji broj organizacija, do 1000, gde se pocinje i primecivati
eksponencijalni rast merenih vrednosti.
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Slika 41 - Akvizicija podataka do 1000 organizacija
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6.3.3. Analiza i interpretacija

Sinhrono arhiviranje je u potpunosti ukazalo na veoma nezadovoljavajuce performanse $to
je posledica prirode modela baziranog na u¢esnicima. To je razlog zasto se testiranje nije ni vrSilo
za slucaje gde postoji viSe od sto organizacija. Zakljucak je da bi primena sinhronog arhiviranja
dovela do potpuno nezadovoljavajuceg resenja.

Mozda bi bolje resenje bilo koristiti pristup agregacije podataka kao §to je to obradeno u
eksperimentu broj dva. Istorijski ucesnici bi propitivali prvi sloj uCesnika na predefinisanim
vremenskim intervalima. Ovo zavisi od postavljenih ciljnih performansi krajnjeg reSenja kao i od
potrebne tacnosti u vremenu istorisjkih servisa, ali je ovakvo reSenje u principu nezadovoljavajuce
u opsStem slucaju kakav je postavljen.

Telemetrija uspeva da ispod minuta ucita dvostruko vise u distribuiranu bazu podataka na
postavljeni cilj od 66.000 mernih signala. Na primeru 3.000 organizacija (domacinstava)
simuliranih sa po 20 uredaja daje cifru od 60.000 mernih signala, Sto se ucita u asinhronom
distribuiranom reSenju za ispod 20 sekundi. Uz konstataciju da je eksperiment izvrSen na samo
jednom racunaru sa posvecene dve fiziCke niti §to je jako ograni¢avajuce za gustinu ucesnika,
moze se pretpostaviti skalabilnost reSenja u slu¢aju distribuiranog MASF Klastera.

U slu¢aju ulancavanja ucesnika (kriva ,,With History) usled gustine uéesnika dolazilo je
¢esto do njihove aktivacije 1 deaktivacije Sto je dalo vidljivo losiji odziv. U slu¢aju distribuiranja
reSenja, moglo bi se posti¢i zadovoljavajuce reSenje iako ovi rezultati jasno pokazuju da ucesnici
nisu zamisljeni kao procesiranje toka podataka u brzom realnom vremenu.

Zakljucak analize jasno ukazuje na to da se model ucesnika treba koristiti u slede¢im
situacijama:

1) Ulancavanje uéesnika u dubini vi$e od jedan moze izazvati nepredvidive odzive iz
razloga Sto je asinhronizam zastupljen

2) Imamo viSeorganizacijski problem koji ukljucuje veliki broj izolovanih
organizacija sa relativno malim internim stanjem. Ukoliko se na nivou logike
jednog ucesnika moze sprovesti procesiranje informacija od vaznosti, model
ucesnika je u redu, ali ukoliko se o¢ekuju performanse od lanca ucesnika, model
ucesnika verovatno nece dati odgovarajuce performanse u razumnoj ekonomiji.

3) Skalabilnost viSeorganizacijske baze podataka je idealna uz model uc¢esnika, ali na
racun asinhronizma, tj. gubitka kontrole za procesiranje toka podataka u realnom
vremenu.

Na osnovu zakljuc¢aka iz eksperimenta I, uveden je eksperiment II za evaluaciju PkSv2
platforme.

6.5. Eksperiment Il — Agregacija podataka

Eksperiment II se odnosi na prikupljanje istorije i proSirivanje funkcionalnosti testirane u
eksperimentu I. Sam scenario je detaljnije opisan u odeljku 5.5, u sekciji C, pod korakom A.
Funkcionalnost preuzimanja kompletnog stanja sistema iz mnostva nepovezanih ucesnika je fokus
eksperimenta I1. U narednim odeljcima je predstavljen eksperiment.

6.5.1. Kontekst i opseg

Svrha testova je bila da pokaze da li se moze koristiti distribuirana baza podataka bazirana
na ucesnicima u smislu propitivanja vec¢eg broja ucesnika u cilju formiranja slike o ukupnom
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stanju. Da bi se smatralo da distribuirana baza zadovoljava potrebe, trebalo bi izmeriti odnos
potrebnog vremena u sprezi sa brojem ucesnika (organizacija) koje ucestvuju u eksperimentu.
Naravno, broj organizacija je ponovo odreden opsegom eksperimenta. Planirano je da se
eksperiment izvede tako $to ¢e Se pratiti dve veli¢ine prikazane u prezentaciji rezultata. Jedno je
sama agregacija podataka nad skupom ucesnika dok je u drugoj ideja da se nakon prikupljenog
ukupnog stanja generise komanda iz u¢esnika upucena ka uredajima domacinstava.

Opseg eksperimenta se svodi na kreiranje simuliranih organizacija tako da odgovara
predvidenom uzorku i identican je opsegu eksperimenta I. Razlika je u cilju koji se zeli postici
pobudnim uzorcima. Dok je u eksperimentu | ideja bila da se proveri u kojim uslovima MASF
klaster baziran na ucesnicima procesira 66.000,00 mernih signala, u ovom eksperimentu je
komunikacija dvosmerna u smislu da u¢esnici mogu i da posalju komande ka stvarima.

6.5.2. lzvrsavanje

S obzirom da se eksperiment II izvrSavao sukcesivnho nakon izvrSavanja ciklusa
eksperimenta I, izvrSavanje je takode trajalo pet dana. Dobijeni rezultati predstavljaju merenja
sprovedena deset puta u okviru kontinualnog eksperimenta. S obzirom da je bilo dva tipa merenja
navedenih u sekciji prezentacija rezultata, za svaki tip su vrSena merenja dva puta dnevno.

6.5.3. Prezentacija rezultata

Slika 42 prikazuje grafik koji oslikava kako su dodatni ucesnici u sistemu prikupljali
podatke od prvog sloja uéesnika kako bi agregirali podatke u korisne informacije za ostatak
sistema.
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Slika 42 - Prikupljanje podataka
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X osa prikazuje broj organizacija, gde je jedna organizacija (konkretno u eksperimentu
domacinstvo) modelovana jednom instancom ucesnika prvog sloja reSenja. Y osa prikazuje
potrebno vreme u milisekundama. Kriva ,,Aggregate Area“ prikazuje proces propitivanja svih
organizacija za koli¢inu potrosnje koju je moguce kontrolisati u programu virtuelne elektrane, kao
I agregiranje podataka po transformatorskoj regiji. Kriva ,,Aggregate Area and Issue Release*
prikazuje proces agregiranja svih podataka i izdavanje komande svim ucesnicima u jednoj
transformatorskoj regiji.

6.5.4. Analiza i interpretacija

Performanse ove krive su od najveceg interesa za analizu jer da bi se napravila usteda u
energiji, sistem mora biti u stanju da reaguje u kratkim vremenskim odbircima. U suprotnom, samo
reSenje nema potpunu korist osim za poznavanje situacije na terenu.

Agregacija stanja uspeva da agregira stanje dvostruko vise u odnosu na postavljeni cilj od
66.000 mernih signala za 10 sekundi. Na primeru 3.000 organizacija (domacinstava) simuliranih
sa po 20 uredaja daje cifru od 60.000 mernih signala, agregacija se linearno brze izvr$i za 5
sekundi. Iako je eksperiment vr§em u strogo ograniCenim resursima, linearnost rezultata je
prisutna, Sto potvrduje horizontalnu skalabilnost koja se tvrdi u aplikativnom modelu ucesnika.

U slu¢aju merenja scenarija gde ucesnici dodatno i generiSu komande za uredaje, merena
vremena se udvostruc¢avaju. Ova pojava je na liniji sa zaklju¢kom iz eksperimenta I, da je
ulancavanje u¢esnika neefikasno u MASF okruZenju.
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Slika 43 - Odnos troska i performansi

Radi jasnije analize, uvedena je funkcija analize troska (Slika 43). X osa prikazuje broj
organizacija, dok bi se broj signala za razli¢ite veli¢ine distributivnih kompanija dobio ako se broj
organizacija pomnozi sa 20. Y osa pokazuje estimirani troSak koji je izrazen u broju virtuelnih
masina potrebnih da podrze bazu distribuiranih uc¢esnika. T10S, T30S i1 T60S krive predstavljaju
estimaciju za prikupljanje jednog kompletnog stanja telemetrije u 10, 30 i 60 sekundi, respektivno.
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C5S 1 C10S krive prestavljaju estimaciju za izdavanje komandi iz agregacionih uc¢esnika za 51 10
sekundi, respektivno. Horizontalna skalabilnost ¢itavog reSenja omogucava da se napravi ovakva
funkcija estimacije troska.

Na osnovu eksperimenta se moze zakljuciti da u sluc¢aju ucesnika, pozeljno je raditi sa
ucesnicima koji ne zahtevaju znacajnu interakciju sa eksternim komponenatama, ukljucujuéi i
propitivanje stanja veceg skupa ucesnika.

6.6. Eksperiment 11 — Penal ogranizacionog konteksta

Eksperiment III se odnosi na testiranje rada predloZenog resenja platforme za migraciju
postojecih softverskih reSenja na viSeorganizacijska, a koja je predstavljena od odeljka 5.6 do 5.11.

6.6.1. Kontekst i opseg

U resenju su inkorporirani Sabloni i pristupi za implementaciju bezbednosnog resenja. Pod
bezbednos¢u se u najvecoj meri podrazumeva zaStita od preuzimanja podataka pogreSne
organizacije. Resavajuéi probleme bezbednosti, arhitektura kona¢nog reSenja je zasnovana na
eksternalizaciji bezbednosnog modela i predlozena arhitektura se sastoji od viSe servisa ¢ijom
sinergijom se postize bezbednost viSeorganizacijskog modela. Sve ove promene su dovele do
distribuiranog resenja, i povecale broj poruka koje se razmenjuju u komunikaciji, §to posledicno
utice na performanse sistema.

Stres testiranje ovakvog reSenja je tesko izvodljivo. Potrebna je velika koli¢ina resursa da
bi se resenje istestiralo onako kako se ocekuje u realnom okruzenju. Stoga, akcenat testiranja je na
poredenju monolitnog tradicionalnog resenja sa reSenjem koje se oslanja na predloZeno reSenje u
ovom radu.

Ako se merenja izvrSe tako da jedna organizacija vrsi pristup web aplikaciji u slu¢aju oba
reSenja, moze se uporediti koliko se gubi na performansama prelaskom na viSeorganizacijski
model. Na osnovu ovih merenja, moze se odrediti da li SLA biva narusen. Kasnije, bilo bi pogodno
istestirati svaki od servisa zasebno da bi se dobila optimizacija reSenja na vise nivoa.

Test obuhvata merenje rezultata i za slucaj tradicionalne aplikacije, i za slu¢aj razvijenog
viSeorganizacijskog reSenja. ViSeorganizacijsko reSenje je testirano i pod optereenjem
istovremenog visestrukog pristupanja web aplikaciji.

Citav scenario je krajnje jednostavan, i u slu¢aju tradicionalnog i u sluéaju
viSeorganizacijskog servisa. Servis treba da odgovori na zahtev tako §to ¢e poslati odgovarajuéu
web stranicu kao odgovor. Da bi se stranica izgenerisala, aplikacija mora da preuzme jednu torku
od tri atributa iz tabele u bazi podataka. U oba slucaja, radi se o istoj tabeli i tabela je popunjena
sa 1.000.000 testnih torki. U okviru ovog eksperimenta, testiran je javni deo web aplikacije sto
znacdi da se autorizacija nije ni vrSila.

Pri pokretanju scenarija sa viSe organizacija, klijjenti koji pripadaju razli¢itim
organizacijama (razlikuju se po identifikatoru organizacije koji se prosleduje tokom kreiranja
HTTP zahteva) simultano zahtevaju stranicu, pri ¢emu su testni klijenti bili postavljeni na razli¢ite
virtuelne masine koje pripadaju razli¢itim testnim organizacijama (opis raspodele je dat u odeljku
6.3).
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6.6.2. lzvrsavanje

Pretpostavka je da servis za filtriranje podataka oduzima najvise vremena. Prvo, zbog
presretanja poruka i provere permisija korisnika. Drugo, zbog serijalizacije podataka i njihovog
slanja. Od najveceg interesa je uticaj Citavog okruzenja na ukupan SLA. Iz tog razloga, vrsice se
vrsta testiranja po principu crne kutije, gde ¢e se na kraju uporediti koliko performanse opadaju
prelaskom na viseorganizacijski model aplikacija. Potom, izvr$iée se testovi opadanja performansi
pri simultanom pristupu viSe organizacija.

Sva merenja su sprovodena po 10.000 puta u okviru jednog ciklusa testiranja. Ciklus
testiranja podrazumeva izvrSavanje jednog scenarija u predefinisanom broju generisanja uzoraka
za taj ekperiment. Testni klijent je krajnje jednostavan i prilagoden testiranju po principu crne
kutije. Realizovan je tako da zahteva web stranicu i meri vreme potrebno za preuzimanje web
stranice. U slucaju viSeorganizacijskog modela merenja, u testu sa viSe organizacija od jedne, u
isto vreme su pokrenuti klijenti razliCitih organizacija. Na ovaj nacin je izvrSena simulacija
istovremenog pristupanja instanci viSeorganizacijskog servisa.

Sto se ti¢e viSeorganizacijskih osobina i razmatranja njihovih penala na performanse,
koristi¢en je broj organizacija koji je dovoljan da ostvari ustede od 30% ili viSe u postavkama
kompleksnih poslovnih softverskih resenja. Na osnovu rezultata objasnjenih u odeljku 7.4.5, na
samo Sest organizacija se ustede od 30% prevazilaze.

6.6.3. Prezentacija rezultata

Dobijena merenja su prikazana tabelarno (Tabela 9). Prva kolona, model, govori o tome da
li se radi o tradicionalnom ili viseorganizacijskom modelu servisa. Druga kolona, br. organizacija,
prikazuje broj organizacija koji je ucestvovao u ciklusu merenja. Treca kolona, organizacija,
prikazuje redni broj organizacije pri testiranju rezultata. Poslednje tri kolone su vremena potrebna
za preuzimanje web stranice, minimalno, prose¢no i maksimalno. Izrazeno vreme je u
milisekundama.
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Tabela 9 - Vremena izvrSavanja javnog dela servisa

Model Br. Organizacija min [ms] avg [ms] max [ms]
organizacija
Tradicionalni 1 1 3 4.3 94
ViSeorganizacijski 1 1 18 20.22 320
2 1 18 22.94 87
2 18 22.94 73
1 18 26.78 193
2 18 27.17 267
4 3 17 27.09 265
4 18 26.96 236
1 17 31.15 90
2 17 31.33 112
3 18 30.97 80
6 4 17 31.31 122
5) 17 31.45 87
6 17 31.52 89

Minimalna vremena su u slu¢aju viSeorganizacijskog modela ujednacena za proizvoljan
broj organizacija. Ovaj rezultat je oc¢ekivan, jer je logi¢no da ¢e na uzorku od 10.000 ponavljanja,
biti barem jedan slucaj u kom organizacija dobije instancu servisa samo za sebe. U tom slucaju,
zahtev biva usluzen za minimalan vremenski period, koji je u svim slucajevima merenja bio oko
18ms. U slucaju maksimalnih vremenskih perioda, u okviru istih grupa testiranja, vremena su
priblizno jednaka.

Zarazliku od minimalnih vremena, razlika u vrednostima za maksimalna vremena se mogu
objasniti povremenim paralelnim pristupima od strane razli¢itih organizacija. Stoga, maksimalna
vremena nisu identi¢na kao u slu¢aju minimalnih, ali su i dalje u ocekivanom rasponu vrednosti
ukoliko se porede medusobno.

Prosecna vremena u okviru istih grupa merenja su priblizno ista, Sto govori o ravnomernoj
podeljenosti instance medu razli¢itim organizacijama. Cinjenica da su prose¢na vremena bliska po
vrednosti, dovela je do agregiranog prikaza (Tabela 10).
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Tabela 10 - Agregirani pregled merenja

Model Br. avg [ms]
organizacija
Tradicionalni 1 4.3
Multi-tenant 1 20.22
2 22.94
4 27
6 31.29

Cilj agregiranog prikaza je da pruzi jasniji uvid na uticaj performansi Koji je izazvan
prelaskom na viseorganizacijski model i pove¢avanjem broja organizacija koje dele jednu istu
instancu aplikacije. Vizuelizacija agregacija je predstavljena grafikom (Slika 44).
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Slika 44 - Pad performansi pove¢anjem broja organizacija

Na grafiku je tradicionalni model obeleZen plavom bojom, dok je narandZastom bojom
prikazan viSeorganizacijski model. Na horizontalnoj osi se nalazi broj organizacija koje koriste
aplikaciju. Na vertikalnoj osi se nalazi vreme izvrSavanja izrazeno u milisekundama.

6.6.4. Analiza i interpretacija

Grafik (Slika 44) ukazuje na pad performansi prelaskom na viseorganizacijski model.
Najve¢i pad performansi se oseta upravo u prelasku sa tradicionalnog modela na
viSeorganizacijski model. Ako se uporede tradicionalni i viSeorganizacijski model, potrebno je
priblizno pet puta viSe vremena za preuzimanje iste stranice. Petostruko usporenje moze da dovede
do zbunjujuce krajnje poruke, jer je usporenje sustinski u redu veli¢ine 15 ms po zahtevu, §to bi
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vazilo i za kompleksnije scenarije koji mogu sami po sebi duze trajati. Tada ne bi vazila izjava da
viSeorganizacijski model usporava resenje petostruko.

Razlog za pad performansi lezi u servisno orijentisanoj arhitekturi reSenja i povecanoj
razmeni poruka izmedu servisa. Najveci pad je izazvan servisom za filtriranje podataka jer se uvodi
dodatno presretanje poruke, njeno Citanje i odluka da li se permisije proveravaju u slucaju da
bezbenosni zeton sadrzi identifikator organizacije. Dodatno, trenutna implementacija filtera
podrazumeva filtriranje i serijalizaciju podataka kroz XML S§to dodatno usporava citav proces.
Optimizacijom rada filtrirajuéeg servisa, viSeorganizacijski model bi sigurno bio brzi, tako da se
ovi rezultati mogu uzeti kao najgori scenario.

U slucaju vise organizacija, na grafiku se vidi da je pad performansi ostriji od linearnog
opadanja. Treba se uzeti u obzir da web server nije bio skaliran na viSe instanci pri merenju
viSeorganizacijskog modela, tako da je broj zahteva rastom broja organizacija linearno bio veci
Sto je dovodilo do veceg optereéena Web servisa. Pretpostavka je da postoji prag zasi¢enja, nakon
kojeg bi performanse pocele naglo da opadaju, ali da to nije ni blizu testiranih Sest organizacija.

Zbog mogucnosti usporenja filtriraju¢eg servisa pri proveri permisija vezanih za sam
zahtev, sledeci eksperiment je planiran tako da pruzi odgovor na ovo pitanje.

Hipoteza 3 je delimi¢no pokrivena ovim eksperimentom, gde je pad performansi egzaktno
predstavljen, a naredni eksperiment je upotpunjuje i u svojoj analizi sadrzi predloge za
optimizaciju ovih rezultata.

6.7. Eksperiment IV — Penal kriptografije

Eksperiment I'V se odnosi na deo platforme koja ¢ini predloZeno reSenje. Model baziran na
tvrdnjama se osigurava potpisivanjem i enkriptovanjem bezbednosnih Zetona $to je opisano u
odeljku 5.8.

6.7.1. Kontekst i opseg

Potrebno je uporediti vreme prilikom kori$¢enja javnog dela web aplikacije i vreme koje
ukljucuje prijavu korisnika na sistem koriste¢i razvijani nacin autorizacije korisnika. Rezultati ¢e
dati uvid u vreme koje se potrosi na ¢itavu kriptografiju koja se koristi u modelu autorizacije
bazirane na tvrdnjama, kao i na vreme koje se potros$i pri proveri permisija korisnika.

6.7.2. lzvrsavanje

Test ima za cilj da pokaze koliko se vremena tros$i na kriptografske procese i na kontrolu
pristupa zasnovanu na tvrdnjama. Dok se prethodni eksperiment odnosi na javni deo web
aplikacije, i kao takav ne sadrzi deo vremena koji se gubi na autentifikacionu logiku, ovaj test se
bavi ¢itavim autentifikacionim procesom, §to ukljucuje izdavanje bezbednosnog Zetona 1 njihovu
enkripciju.

Citav proces autentifikacije se odvija samo u slu¢aju prijave korisnika na sistem, tako da
se izvrSavanje testa sastojalo od merenja uzastopnih autorizacija na sistem. Opseg izvrSavanja je
zadat na isti nacin kao i u prethodnom eksperimentu, tj. 10.000 merenja u jednom ciklusu
testiranja. Testni klijent i metodologija testiranja je ista kao u prethodnom eksperimentu.
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6.7.3. Prezentacija rezultata
Tabela 11 sadrzi merenja, a njena vizuelizacija je predstavljena graficki (Slika 45).

Tabela 11 - ViSeorganizacijski model sa i bez autorizacije

Enkripcija  Organizacija min [ms] avg [ms] max [ms]
Da 1 106 118.19 1457
Ne 1 18 20.22 320

Narandzastom bojom je predstavljen viseorganizacijski model, dok je plavom prikazan
tradicionalni model koji ne koristi autentifikaciju. U sredini je prikazano resenje koje ne koristi
autentifikaciju, s desne strane resenje koje koristi autentifikaciju.
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Slika 45 - Uticaj kriptografije na pad performansi

5.4.5. Analiza i interpretacija

Grafik ukazuje na pad performansi kada se u Citavom reSenju koristi autentifikacija 1
kontrola pristupa zasnovana na tvrdnjama. U tradicionalnom modelu, autentifikaciona logika je
implementirana u okviru same aplikacije i provera identiteta se svodi samo na dodatni upit na bazu
podataka. Stoga, sama autentifikacija u monolitnom reSenju ne bi dovela do znacajnog pada
performansi.

Pad performansi je znacajan, Sest puta viSe vremena je potrebno. Povecanje vremena se
objasnjava viSestrukom enkripcijom, preuzimanjem sertifikata putem HTTP protokola,
povecanjem poruke usled kreiranja bezbednosnog Zetona kao i proverom permisija korisnika.
Sama autentifikaciona logika i njen pad performansi nije toliko od interesa s obzirom da se
prijavljivanje korisnika na sistem radi retko. Ono Sto je zabrinjavaju¢i deo rezultata jeste vreme
koje se gubi zbog provere u permisija i dekripcija bezbednosnog tiketa u filtriraju¢em servisu.

Analiza eksperimenta Il i eksperimenta IV ukazuju na to da u sistemima kojima su
performanse 1 SLA od vitalnog znacaja, a takav je NDMS sistem, predloZeno reSenje mora da se
optimizuje. Optimizacije su moguce jer bi ovakvo reSenje, s namerom i postavljeno tako da se
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svaki servis izvrSava na posebnom ¢voru cloud okruzenja, predstavlja reSenje sa najgorim
rezultatima mogucim.

Optimizacija bi obuhvatala distribuiranje Zetona tvrdnji, pa i samog servisa administracije
viSeorganizacijskog modela (odeljak 5.10) na sve ciljne servise platforme. Predlozeno resenje
platforme bi moglo fizicki da se priblizi ciljnim servisima koji je koriste tako §to bi sami servisi
predstavljali niz procesa koji dele stanje, pri ¢emu bi odrzavali svoje replike i birali lider proces
putem algoritma kao $to je RAFT [133].

Na ovaj nacin, administracija servisa konfiguracije viSeorganizacijskog modela bi se vrsila
putem web interfejsa koji bi kontaktirao liderski proces grupe servisa. Posto bi se tvrdnje i servis
konfiguracije viSeorganizacijskog modela nalazili na istim virtuelnim masinama kao 1 servisi koji
ih koriste, njihova medusobna komunikacija bi bila neuporedivo brza. Ovaj vid optimizacije,
prakti¢no keSiranje 1 priblizavanje podataka funkcijama koje ih koriste je mogu¢ u scenarijima kao
Sto je ovaj, a to je slucaj jako Cestih Citanja, a retkih upisa (tvrdnje, kao 1 konfiguracija nisu ¢esto
promenljive veli€ine).

Potreba za optimizacijom obuhvata prostor za buducirad, jer bi na osnovu implemeniranih
optimizacija, sadaSnja pretpostavka je da bi se viSeorganizacijski model vrlo priblizio
tradicionalnom po pitanju performansi. S druge strane, predloZene optimizacije bi dovele do
tesnije integracije platforme sa ciljnim okruzenjem, i novim izazovom ako bi se sama platforma
trebala ponuditi kao viSeorganizacijska ($to ne mora da bude zahtev).

Dakle, predlozeno resenje je u skladu sa hipotezom 3, izazvalo znacajan pad performansi
(5 puta po zahtevu), ali za potrebe sistema sa kriticnim odzivom kao §to je NDMS moguce su
optimizacije reSenja koje se baziraju na ve¢ naucenim praksama iz distribuiranog programiranja.
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7. Vizija viSeorganizacijske transformacije NDMS sistema

Da Dbi se predstavila migracija jednog sistema koji predstavlja srce pametnih
elektroenergetskih mreza, bice predstavljeno trenutno NDMS resenje u odeljku 7.1. NDMS je
predstavljen na visokom nivou iz ugla IT arhitekture i funkcionalnih blokova od kojih je ona
sacinjena.

U odeljku 7.2 je prikazano gde je najveci trosak resursa jednog NDMS sistema kako bi se
videlo $ta je ciljna grupa resursa koji se trebaju ustedeti prelaskom na viseorganizacijski model.
Takode, jako je vazno navesti preduslove za uspesnu migraciju jer prelazak na viSeorganizacijski
model moze ukljucivati vise promena, a sve je prikazano u odeljku 7.3.

Odeljak 7.4 pojasnjava benefite viSeorganizacijskog NDMS sistema, u skladu sa
definisanim hipotezama a u cilju motivacije da se vizija migracije ispuni.

7.1. Postoje¢i NDMS

U ovom radu je koris¢en primer NDMS sistema koji je detaljno opisan u radovima [37], i
[83], dok je postoje¢i NDMS obraden samo iz ugla IT arhitekture (Slika 46).
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Slika 46 - Virtuelizovani NDMS [95]
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Uz objasnjenje funkcionalnih blokova, dat je i pogled za dalju analizu potencijalne
transformacije. U tradicionalnom slucaju, NDMS sistem se obi¢no postavlja u dva centra podataka
kako bi se obezbedio kontinuitet u poslovanju, dok se u jednom centru podataka obi¢no konfigurise
u tri izolovana podsistema kako bi se postigla veca bezbednost ¢itavog sistema.

Svaki od NDMS podsistema je namenjen razli¢itom poslovnom kontekstu. Iz tog razloga,
u okviru poslovnih procesa elektrodistributivnih kompanija postoje razli¢iti opisi poslova koji
imaju prava pristupa nekom od podsistema. Zbog separacije duznosti, gotovo je pravilo da opisi
poslova koje koriste razli¢ite sisteme nikada ne bivaju pripisani jednoj osobi. Tri podsistema koji
¢ine NDMS su:

1. upravljacki — kriti¢ni sistem namenjen upravljanju fiziCkom elektroenergetskom mrezom,

2. podsistem odlu¢ivanja — namenjen podrSci planiranja mreZe, zaStite, analizama,
izveStajima 1 za pristup sistemu korporativnim korisnicima,

3. podsistem za upravljanje modelom mreze — Sistem za upravljanje promenama i
sprovodenje promena nad modelom elektroenergetske mreze.

Osim tri podsistema koji ¢ine NDMS, postoje jo$S redundantni sistemi zbog kontinuiteta
poslovanja kao 1 pomo¢ni sistemi koji predstavljaju odgovarajuce replike namenjene isprobavanju
novih funkcionalnosti i generalnom testiranju. Svi sistemi su izgradeni iz funkcionalnih blokova
(FB), a u nastavku su navedeni svi funkcionalni blokovi koji se mogu prona¢i u NDMS sistemu:

Web - predstavlja funkcionalni blok sa unapred postavljenim web serverom i klijentskim NDMS
web aplikacijama. Ovo skalabilno reSenje, sastoji se iz tri korisni¢ke aplikacije:

1. Osnovna klijentska aplikacija omogucuje korporativnim korisnicima pristup stanju mreze
radi gradenja svesti o situaciji. Postoji podrska za veéinu aplikativnih paketa koji su
podrazumevani u NDMS sistemu.

2. Podrska pozivnom centru omogucuje operaterima u pozivnom centru da obave prijem i
obradu incidenata prijavljenih od strane korisnika kao §to su na primer nestanak struje ili
pad kvaliteta isporuke elektricne energije.

3. Podrska rukovanju inzenjerskim posadama na terenu koja se sastoji od web servisa
prilagodenog za tablet 1 mobilne uredaje.

Postojanje web klijenta je preduslov za uspesan SkS iz razloga §to se nativne aplikacije ne
mogu odrZavati bez pristupa klijentskim sistemima §to otezava preuzimanje odgovornosti za SkS
pruzaoca usluga. U svakom slucaju, web aplikacija je primer koji je u ovom radu koris¢en kao
idealan kandidat za viSeorganizacijsku arhitekturu tako da je web Kklijent prvi kandidat za
predstojecu migraciju.

DMSR (eng. DMS Real Time) — predstavlja server distributivnog menadzment sistema za
rad u realnom vremenu. Uobicajeno se nalazi u sva tri podsistema pri ¢emu postoji replikacija
podataka izmedu instanci kako bi stanje servisa bilo poravnato. DMSR predstavlja srz NDMS
sistema 1 prakti¢no sadrzi sve funkcionalnosti tj. poslovnu logiku koja ¢ini NDMS. Sacinjen je od
vi§e servisa projektovanih SOA principima, i veéina su servisi sa stanjem. Problem visokih
performansi i servisa sa stanjima dovodi do verovatne odluke da sami servisi DMSR servera budu
posveteni po organizaciji. Verovatno je odluka da se ovi servisi migriraju na pravu
viSeorganizacijsku arhitekturu poslednji korak u savremenom cloud baziranom NDMS SkS.
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DMSS (eng. DMS Simulation) - po softverskoj strukturi je veoma slican DMSR ali
obuhvata skup aplikativnih paketa za rad u autonomnom rezimu sa povremenim poravhanjem.
Zbog svoje prirode, u koraku kada se DMSR treba migrirati na viSeorganizacijsku arhitekturu,
DMSS bi bio odli¢an kandidat zbog svoje slicnosti jer bi posluzio kao pilot projekat za DMSR.

FEP (eng. Front End Processor) sadrzi protokole za komunikaciju sa poljem, odgovoran
je za prikupljanje podataka u realnom vremenu od RTU i Intelligent Electronic Device (IED)
uredaja, neposredno izdavanje upravljackih komandi uredajima, konverziju analogno/digitalnih
veli¢ina u inzenjerske merne jedinice, osnovne provere i prosledivanje obradenih veli¢ina DMS
funkcionalnom bloku. Postoje razni protokoli i konfiguracije komunikacije izmedu FEP servisa i
uredaja, od kojih se izdvajaju dva koncepta komunikacije: 1) Periodi¢no prikupljanje podataka
prema unapred definisanom vremenskom intervalu; 2) Samoinicijativno prosledivanje znacajnih
promena od strane uredaja. Pored osnovnih analognih i digitalnih vrednosti, mogu se prikupljati i
pratec¢i podaci.

DC funkcionalni blok sadrzi domenski kontroler koji je namenjen bezbednosti u smislu
pruzanja odgovore na zahteve za autentifikacijom. Migracijom na viSeorganizacijske sisteme, DC
postaje idealan kandidat za ustede, a posebno ukoliko se usvoji pristup bezbednosti bazirane na
tvrdnjama kako je to opisano u odeljku 5.8.

FS (eng. Field Simulator) je odgovoran za simulaciju uredaja u polju i njihove pobude koje
se koriste kao ulazi za DMS i SCADA funkcionalne blokove za svrhu testiranja (u inicijalnim
fazama implementacije), treninga, obuke operatera, itd. FS komponenta se koristi povremeno od
strane razlicitih organizacija, tako da sam prelazak na virtualizaciju ostvaruje dovoljne moguénosti
za ustedom. S druge strane, ako se uzme velik broj projekata u obzir, zbog troskova odrzavanja i
upravljanja FS instancama, viSeorganizacijsko svojstvo bi verovatno bila isplativa opcija i u ovom
slucaju. Svakako, ovo je komponenta sa najmanjim prioritetom za migraciju (osim u slu¢aju da se
napredne simulacije prodaju kao zaseban servis u SkS pristupu, ali analiza novih poslovnih modela
je van okvira ove teze).

RA (eng. Remote Access) - predstavlja servis za stvaranje komunikacionog kanala izmedu
DMS aplikativnog servera i spoljasnjih korisnika koji se nalaze van lokalne mreze (ne pripadaju
istom domenu). Njegova posebna prednost je Sto izlaze samo jedan komunikacioni port Sto
smanjuje povrsinu potencijalnog napada i olakSava kontrolu bezbednosti sistema. RA je servis bez
stanja ili u strogom slu¢aju uzeto, sa lakim stanjem, tako da bi trebalo da se migrira na najzreliji
viSeorganizacijski model.

DB (eng. Database Module) - sastoji se od servera relacionih baza podataka odgovornih
za Cuvanje dinamickih podataka sa polja, istorijskih promena mreze i arhiviranje podatatka
razli¢itih funkcionalnih blokova. DB je sigurno kandidat, ve¢ u prvom koraku za migraciju na
viSeorganizacijski model. Tehnike izolacije podataka u relacionim bazama su i bile predmet ovog
rada.

7.2. Cloud ekonomija za NDMS

U slucaju virtuelizovanog NDMS sistema, cloud elasticitet je tesko iskoristiv jer je ovo

servis ¢iji funkcionalni blokovi su potrebni non-stop, sa zahtevima za dostupnost servisa od ,,Cetiri
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devetke* 1 vise, tj. jednako ili vise od 99.99%. U postojecoj arhitekturi, funkcionalni blokovi se
skaliraju prema najve¢im ocekivanim potrebama, pa jo§ sa dodatnom rezervom u pogledu
potrebnih resursa. Vertikalno skaliranje gde bi se dinamicki smanjivale koli¢ine RAM i CPU
resursa nije opcija jer javna cloud okruzenja i danas nemaju podrsku za takav vid skaliranja —
skaliranje je bazirano na horizontalnom skaliranju.

S obzrom na stalnu dostupnost virtuelnih masina, i zahtevima za ¢uvanje podataka u
periodu od pet godina, uradena je analiza troSkova stavljanja postoje¢eg NDMS sistema na javna
cloud okruzenja. Slika 47 prikazuje odnos potrebnih resursa, gde je sasvim jasno da se na polju
procesorskih resursa mogu ostvariti najve¢e ustede. Mrezni protok je veoma mali u odnosu na
ukupnu cenu i u svakom slucaju je neophodan. Skladi$ni prostor se ne moZze smanjiti
viSeorganizacijskim svojstvom, dok se procesorski kapaciteti svakako ustedeti. Pozitivno je §to je
najveci deo troSkova na raspolaganju za ustede. Bitno je napomenuti da bi viSeorganizacijsko
svojstvo nad bazom podataka rezultovalo ustedom nad procesorskim resursima jer obuhvataju
virtuelne masine sa SQL server instancama pri ¢emu su takve virtuelne masine zbog potrebnih
licenci skuplje. Sama koli¢ina podataka koja se Cuva se ne smanjuje viSeorganizacijskim
svojstvom, a sam kapacitet i performanse skladis$nog sloja se ra¢unaju pod skladi$nim resursima.

m Procesorski
H Skladisni

Mrezni

Slika 47 - Raspodela cloud resursa u NDMS-u

Analiza je sprovedena za tri referentna NDMS industrijska projekta — mali, srednji i veliki.
Cene su racunate za Microsoft Azure i AWS javna cloud okruzenja. lako razlike u odnosima nisu
velike, u analizi je prikazana aritmeti¢ka sredina ovih Sest sluCajeva.

7.3. Tranformacija na viseorganizacijski SKS

Slika 48 prikazuje radar grafik spremnosti teku¢eg NDMS reSenja na implementaciju
viSeorganizacijske osobine. Prevashodno koraku migracije reSenje, neophodno je sagledati
trenutno reSenje. Za viziju viSeorganizacijskog NDMS sistema, nakon analize potrebnih tehnic¢kih
preduslova, uzeée se za pretpostavku da su svi uslovi ispunjeni kako bi se u odeljku 7.4 prikazali
benefiti primene viSeorganizacijskog svojstva.
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Internet Upravljanje
dostupnost identitetom

Slika 48 - Radar tehnolo$ke transformacije

Tehnicki preduslovi neophodni za migraciju su sledeci:

Klijent — odnosi na to da li je u pitanju debeli ili tanki klijent, idealno web klijent. Postoje¢i
NDMS sistem ima web klijent, ali namenjen samo ¢itanju podataka, dok je deblji klijent
nativna aplikacija sto nije u redu ni za SkS model. Ipak, zbog postojanja web klijenta, ova
kategorija je ocenjena kao prolazna, tj. da je preduslov ispunjen.

Bezbednost proizvoda — odnosi se ha cloud bezbednost, gde je npr. kriptografija podataka
tokom mirovanja neophodna jer je javno cloud okruzenje po definiciji viSeorganizacijsko.
Dodatne bezbednosne kontrole neophodne zbog viSeorganizacijskog pristupa bi sasvim
sigurno usporilo bilo koje ciljno resenje, a NDMS sistemu je brz odziv od klju¢nog znacaja.
Virtuelizacija — postoje¢i NDMS je virtualizovan, kako je opisano u radu [37] gde se svi
funkcionalni blokovi izvrSavaju u virtuelizovanom okruzenju, tako da je ovaj preduslov
zadovoljen.

SOA Arhitektura — NDMS je servisno orijentisane arhitekture, tako da je i ovo svojstvo
zadovoljeno.

Automatizacija postavke — podrska za automatsko kreiranje servisa, okruzenja, njihovo
automatsko spustanje i dodavanje ¢vorova u logicki klaster distribuiranih servisa.

Bez prilagodljivosti — NDMS je resenje koje svoj poslovni model bazira na prilagodavanju
reSenja zahtevima klijenata. Samo trziSte jo§ uvek nije jasno definisano, pa samim tim
proizvod nema standardizovanu verziju reSenja. Ovo je jako teSko za podrsku iz ugla
viSeorganizacijskog sistema, ali sre¢ne okolnosti su da bi to u trenutnom vremenu otpisalo
DMSR FB za migraciju, dok se ostali funkcionalni blokovi i dalje mogu razmatrati za
migraciju.
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7) Internet dostupnost — zbog svoje kriti¢nosti koja moze uticati na destabilizaciju nacionalno
vazne infrastrukture, tj. pametnih elektroenergetskih mreza, NDMS nije reSenje koje moze
biti dostupno putem interneta. To je u koliziji sa SkS modelom, gde je zamisao da svaki
pojedinacni servis bude javno dostupan. Servisi medusobno bi se mogli uvezati virtuelnim
mrezama, ali je problem §ta raditi u slu¢aju komunikacije izmedu klijentskih zgrada i cloud
centara podataka. Uvodenje MPLS ili VPN putem interneta tehnologija komplikuju i
poskupljuju resenje, dodatno pogorsavajuci performanse i latencije koja je veé ugrozena
zbog postojece fizicke udaljenosti. Zakljucak je da cak iako krajnje tacke tehnoloskih
servisa nisu javno dostupne, moraju istovremeno biti dostupne svim organizacijama koje
ih koriste.

8) Ista kodna osnova — osobina se vise odnosi na preduslov za postojanje ekonomski odrzivog
SkS modela, ali 1 olakS§anu migraciju na viSeorganizacijski model. Na taj nacin, lakse bi
bilo adresirati 1 implementirane prilagodljivosti iz razloga $to bi svaka instanca, ¢ak 1 da
sadrzi prilagodljivosti, imala ve¢inu iste kodne osnove.

9) Upravljanje identitetom — u postojecem NDMS resenju, bezbednost je zasnovana na DC
funkcionalnom bloku $to znaci da su same Windows Server virtuelne masine pripadnici
jednog domena. U tom slu¢aju, bezbednosni model je vezan i za infrastrukturu, koja bi
trebala da bude deljena medu viSe organizacija. To se moZe prevazi¢i prelaskom na
bezbednost baziranu na tvrdnjama, jer bi se celokupan model prebacio samo na aplikativni
nivo.

Za potrebe narednog odeljka, smatrace se da je radar NDMS sistema zadovoljio sve
preduslove, kako bi bile izneta moguca vizija viSeorganizacijskog NDMS sistema baziranog na
predloZzenom resenju.

1.4. ViSeorganizacijski NDMS

Spremni NDMS za SkS je moguée migrirati na viSeorganizacijski po funkcionalnim
blokovima posebno jer platforma za migraciju omogucava putem servisa administracije da se
odredeni zahtevi rutiraju na odredeni na¢in. Na taj nacin, postojeca reSenja koja bi bila migrirana
u cloud okruzenje, mogu da se migriraju deo po deo.

Tabela 12 - Faze migracije na viSeorganizacijski NDMS

FB/Faze 1. 2. 3. 4.,
Web v
DMSR I
DMSS Il
DB n/nv
FEP I
DC v
RA v
FS v
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Migracija bi se mogla odigrati u Cetiri faze koje bi obuhvatile promene nad razli¢itim
funkcionalnim blokovima (Tabela 12). U ¢elijama tabele su prikazani modeli viSeorganizacijske
zrelosti opisane u odeljku 3.5.2.

S obzirom da tabela daje globalni prikaz migracije, u narednim odeljcima su obradene sve
Cetiri faze, sa naglaskom na benefite migracije, kao i nacin na koji bi se migracija mogla izvesti
uz predlozeno reSenje. Usled rezultata viSeorganizacijske platforme prikazanih u odeklju 6.6.3,
racunica u analizi viSeorganizacijskog NDMS sistema ¢e se odnositi samo na $est organizacija u
viSeorganizacijskom klasteru. U pokaznim racunicama ¢e se uzeti pretpostavke da se gleda samo
glavni sistem, bez redundantnog koji se nalazi na drugom centru podataka, i da postoje tri
standardna podsistema NDMS sistema 1 pomo¢ni za testiranje.

7.4.1. Fazal

U sklopu prve faze, bilo bi adekvatno migrirati najpre DC, a potom web FB, a na kraju i
DB FB. Naravno, svaki FB bi se mogao migrirati i u paraleli, jer po prirodu nemaju zavisnost koja
bi zahtevala sekvencijalnost.

DC FB je kandidat za migraciju na IV model zrelosti gde bi se u okviru implementiranih
domen kontrolera na svakoj instanci virtuelne masine nalazili podaci svih organizacija. TO je
moguce zahvaljuju¢i RBAC Semama koje ni za Citave organizacije ne zahtevaju velik skladi$ni
prostor iz ugla modernih sistema. Danas, zbog bezbednosti baziranoj na tradicionalnim sistemima,
svaki podsistem upravljanja sadrzi dve virtuelne masine namenjene DC FB. Uzimaju¢i u obzir
pretpostavke, po jednoj organizaciji ukoliko se ne bi vrSile viSeorganizacijske modifikacije,
potrebno je 8 virtuelnih masina (dve po podsistemu ukljucujuéi i pomoc¢ni test sistem) da bi se DC
FB implementirao na NDMS sistemu. U slucaju Sest organizacija, potrebno je 48 virtuelnih
masina, dok bi se u viSeorganizacijskom slu¢aju mogle implementirati sa samo 3 virtuelne masine.
Da se dodaju u klaster jo§ dve maSine radi boljeg odziva, viSeorganizacijska migracija bi
rezultovala u koriS¢enju 5 virtuelnih masina umesto 48, samo za DC funkcionalni blok.

Bitno je napomenuti u DC FB sluc¢aju, da bi migracija zahtevala drugaciji bezbednosni
model, gde bi virtuelne masine ostalih funkcionalnih blokova prestale biti deo odredenih domena,
nego bi pripadale domenu razli¢itih klastera koji bi bili organizovani po viSeorganizacijskim
funkcionalnim blokovima. Na taj nac¢in, NDMS sistem bi se pretvorio u orkestraciju
viSeorganizacijskih servisa organizovanih po navedenim FB (Slika 49). Na slici je prikazan samo
primer sistema za podrsku odluéivanju, a moze se uporediti sa slikom tradicionalnog NDMS
sistema (Slika 46).

Sto se tice DC FB, servisi identiteta ve¢ postoje u svim komercijalno dostupnim cloud
okruzenjima. Mogla bi se izvr$iti jednostavnija integracija, ali problem moZe nastati u tome $to su
svi ti servisi javno dostupni putem interneta. Ukoliko postoje ograni¢enja da bude pristup
omogucen javnim servisima zbog regulativa u elektroenergetskm mrezama ili eksplicitnim
zahtevima klijenata, morao bi se implementirati viSeorganizacijski DC koji bi bio dostupan putem
intraneta. ViSeorganizacijski DC FB bi bio jednostavan za implementaciju uz predlozeno resenje
ovog doktorata, a pitanje je vremena kada ¢e se regulative i zahtevi klijenata prilagoditi potpuno
drugacijoj prirodi bezbednosti cloud okruzenja u odnosu na tradicionalna resenja.
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PredloZeno resenje — platforma za migraciju postojeéih softverskih komponenti na
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Slika 49 — NDMS u viSeorganizacijskom kontekstu

Web FB migracija je i bila predmet ovog reSenja, opisanog u odeljcima od 5.6 do 5.11. U
slu¢aju reSenja posvecenog jednoj organizaciji, jedan web server mora da se postavi u kombinaciji
od dva web servera zbog visoke dostupnosti, §to znaci da za 6 organizacija postoji 12 web servera
(po dve u podsistemu za podrsku odlu¢ivanja ne racunajuc¢i pomo¢ni sistem).

U slucaju viseorganizacijskog web resenja modela zrelosti IV, potrebno je najvise 7
virtuelnih masina (6 organizacija sa web serverom i jedna masina redundantne rezerve), ali i manje.
Razlog zaSto je potrebno manje masina je zbog balansiranosti skaliranja reSenja u
viSeorganizacijskim arhitekturama.

Slika 50 pokazuje optereCenje web FB industrijskog NDMS sistema na realnom
industrijskom projektu pri prose¢noj upotrebi. Odbirci procentualne opterecenosti CPU resursa su
uzimani svakih pet sekundi, a na graficima je prikazan interval od pola sata. Ekstrapoliranjem
rezultatata prostim sumiranjem u sluCaju tri i Sest organizacija sa promenutim vremenskim
odrednicama upotrebe, benefiti viseorganizacijskog svojstva postaju vidljivi (Slika 51 i Slika 52).

Kriva opterecenja se stabilizuje 1 omogucava prediktabilnije opterecenje, ali 1 vece

iskoriS¢enje postojecih resursa. Racunanjem usteda, postaje evidentno da bi i Cetiri virtuelne
masine umesto dvanaest dovele do istog kvaliteta usluga.
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Web servis posvecen jednoj organizaciji
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Slika 50 - Web FB opterecenje

Sagledavanjem merenja industrijski testiranog web FB, vidi se da u slu¢aju jedne
organizacije (Slika 50), maksimalno opterecenje u merenom vremenu ide do 80%, dok se dodatnih
20% cuvaju kao rezerva pri skaliranju servera.

U slucaju tri organizacije (Slika 51), maksimalno opterec¢enje se penje do 180% Sto znaci
da bi dve virtuelne masine bile ve¢ dovoljne, dok se u slucaju Sest organizacija (Slika 52)
maksimalno opterecenje penje na tik iznad 200%, Sto znaci da bi verovatno i tu samo dve virtuelne
masine bile dovoljne. Naravno, rezerva treba 1 mora da postoji, tako da bi tri virtuelne masine 1
vise nego zadovoljile potrebe.
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Slika 51 - Viseorganizacijski web za tri organizacije

137



VI1Z1JA VISEORGANIZACIISKE TRANSFORMACIJE NDMS SISTEMA

Viseorganizacijski web za 6 organizacija
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Slika 52 - ViSeorganizacijski web za Sest organizacija
DB FB je slozeniji za analizu, i iz tog razloga je u tabeli naveden kao I11 ili IV nivo zrelosti.

Naime, ukoliko se relacione baze podataka migriraju jedan na jedan uz izolaciju podataka opisanu
u odeljku 3.6.2, re¢ je III modelu zrelosti jer iako klaster SQL server masina moze da raste, raste
broj omogucenih replika za Citanje. Dakle, moze se izvrSiti izolacija podataka, ali i dalje to ne
znaci da je podrzan IV model zrelosti.

U principu, III model zrelosti verovantno ne moze podrzati Sest organizacija, ¢ak iako su
dovoljno male, ali bi se moglo i¢i na vertikalnu desintregraciju u smislu da se razli¢iti tipovi
podataka Cuvaju u razliitim viSeorganizacijskim bazama podataka modela zrelosti III. Sve u
svemu, za baze podataka ozbiljnih zahteva, u slu¢aju NDMS sistema baziranih na podacima koji
se Cuvaju u vremenskim serijama, migracija na DB FB servis bi podrazumevala promenu
paradigme, tj. koriS¢enje sistema za velike koli¢ine podataka (engl. big data) kako je to opisano u
srodnim istrazivackim radovima [41] i [42]. Na oba nacina, broj virtuelnih masina bi se mogao
znatno smanjiti.

U tradicionalnom slu¢aju, za Sest organizacija bi bilo podrebno barem 30 virtuelnih masina
za servere relacionih baza podataka (upravljacki i podsistem podrske odluc¢ivanju po par masina i
jedna masina u podsistemu za upravljanje modelom mreze. Od tih 30 virtuelnih masina, 12 je tu
samo iz razloga podrske visoke dostupnosti. U viSeorganizacijskom sluc¢aju, pogotovo u sluc¢aju
sistema za velike podatke, 6 virtuelnih masina bi bilo dovoljno za podrsku ovakvih zahteva.

Na kraju faze I, moze se uporediti potreba samo za brojem virtuelnih masina za DC, web i
DB FB. U tradicionalnom slucaju, za $est organizacija je potrebno 48 + 12 + 30 = 90 VM, dok je
u slucaju viSeorganizacijskog resenja potrebno 5 +4 + 6 = 15 VM.

Na samo Sest organizacija, i tri FB u prvoj fazi migracije, moguce je pruZiti stabilnije
servise sa 15 VM umesto 90 VM. Stabilnost se oslikava u IV modelu zrelosti, §to je predstavljeno
u narednom odeljku.
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7.4.2. Visoka dostupnost

Trenutno objavljeni SLA u slucaju Microsoft Azure su 99.95% u slucaju posedovanja dve
ili visSe masSina, dok je kod AWS SLA 99.99% na mesec¢nom nivou. Uzmimo radi pokazivanja
visoke dostupnosti slucaj da ¢e masine biti dostupne mese¢no 99.95% vremena, nevezano za
komercijalne penale i uslove.

Pre analize dostupnosti, bitno je predstaviti raCunicu dostupnosti za paralelne ¢vorove. Dva
¢vora se smatraju paralelnim ukoliko se smatra da je njihova kombinacija otkazala onda kada su
oba ¢vora otkazala. Kombinovani sistem je dostupan ako je jedan od paralelnih ¢vorova dostupan.
Odavde proizilazi formula dostupnosti:

D =1 —TI(1 — Dyy;)?, gde je:
Dvmi — i-ta virtuelna masina koja je u¢esnik kao paralelni ¢vor

Formula implicira da povecenjem paralelnih komponenti, dostupnost sistema postaje veca.
Iako je vec¢ intuitivno jasno da veci broj paralelnih instanci u viSeorganizacijskom modelu dovodi
do vece sistemske dostupnosti, tabelarni prikaz ¢e za svaki od funkcionalnih blokova jasno oslikati
prednosti viseorganizacijskog modela (Tabela 13).

Tabela 13 - Visoka dostupnost vi§eorganizacijskih servisa

Komponenta Dostupnost [%6] Period otkaza
[min/godisnje]
VM 98% 10512
2 X VM (tradicionalni FB) 99.96% 210.24
3xVM 99.9992% 4.2048
4 x VM (Web FB) 99.999984% 0.084096
5x VM (DC FB) 99.99999968% 0.00168192
6 x VM (DB FB) 99.9999999936% 3.34E-05

U slucaju DC FB, tradicionalno bismo imali po dve DC masine u tri podsistema. Svaki od
podsistema tada godis$nje ima ispade od 210 minuta, ako uzmemo pretpostavku da ¢e masine u
cloud okruZenju biti 98% dostupne. U ukupnoj dostupnosti sistema, gde je DC FB jedan od serijski
vezanih zavisnosti, ovakva dostupnost je neprihvatljiva. Tada bismo morali i¢i na tri masine po
organizaciji, Sto bi ¢itav odnos uStede povecalo u korist viSeorganizacijskog modela. U slucaju
viSe od samo Sest organizacija, jasno je da svi FB koji su u viSeorganizacijskoj izvedbi, osim ustede
donose 1 ve¢u dostupnost, koja ide do granica da su maSine u sumi nedostupne manje od jednog
sekunda godisnje.

Predlog reSenja omogucava paralelizam u raunanju dostupnosti usled zrelosti
vi§eorganizacijskog modela IV, §to je u skladu sa hipotezom 3, definisanom u odeljku 3.7.3. U
narednom odeljku je prikazan drugi deo benefita viSeorganizacijskog modela koji je u skladu sa
hipotezom 3.
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7.4.3. Fazall

U sklopu faze I, predlog je migracija FEP i RA FB. FEP FB prikazuje jo$ jednu vrlo vaznu
osobinu viSeorganizacijskog  modela koja dovodi do povecane dostupnosti, barem iz
komercijalnog ugla SkS sistema.

Pitanje je da li ¢e se tokom migracije na cloud okruzenje FEP FB migrirati iz razloga
zadrzavanje kontrole nad poljem van cloud sistema. Opet, organizacije mogu imati fizicke
SCADA master uredaje koji pruzaju dovoljan nivo kontrole, gde su FEP FB u stvari viSe interfejsi
ka NDMS sistemu i njegove ulazne tacke, nego mesto kontrole za korisnike NDMS sistema. U
tom slucaju, vredi analizirati potencijalnu migraciju FEP FB na viSeorganizacijski servis.

Iako bismo mogli re¢i da je FEP FB sustinski servis bez stanja, on nije pogodan za IV
model viSeorganizacijske zrelosti zbog uspostavljanja TCP konekcija izmedu RTU 1 IED uredaja
i FEP servisa. Naime, primarni zahtev FEP servisa jesu performanse i brzo procesiranje podataka.
Trenutno zastupljeni protokoli su DNP3 i IEEE60870 standard od kog je u SCADA sistemima
prisutan IEC 60870-5-101 protokol, nije za o¢ekivati da ¢e svaki put zahtev biti rutiran na drugu
masinu zbog TCP konekcija i prirode tih protokola. Protokoli su detaljno opisani uz svoje impakte
u zavisnosti od upotrebe u radovima [134] i [135]. Iz tih razloga, naznaceno je da je oc¢ekivano od
FEP FB da podrzi model zrelosti 11, ali na slede¢i nacin.

Pretpostavimo da postoji 10 organizacija koje dele FEP FB. Radi jednostavnijeg
pojasSnjenja, moze se pretpostaviti da datih 10 organizacija sadrze sli¢an broj krajnjih signala koji
¢e biti procesuirani od strane FEP FB. U tradicionalnom rezimu, svaka od organizacija bi
posedovala dve virtuelne masine za FEP FB zbog visoke dostupnosti, ali ne 1 viSe masina zbog
optimizacije troska. Ukoliko glavna instanca FEP FB otkaze, replika postaje glavna, ali je taj
proces za FEP FB dugotrajan jer ponovo treba uspostaviti veliki broj TCP konekcija do krajnjih
uredaja, 1 protokoli treba da uspostave komunikaciju s njima. Krajnji korisnici NDMS sistema
mogu primetiti problem u radu koji bi se oslikao kao kratkotrajni pad FEP FB.

Zbog problematicnog ponovnog uspostavljanja konekcija, u viSeorganizacijskoj izvedbi,
ne moze se upotrebiti IV model zrelosti. Dakle, na 10 organizacija, bilo bi takode neophodno da
postoje parovi masina zbog redundanse Sto bi dovelo do istih ukupnih 20 virtuelnih masina.
Medutim, na¢in kori§¢enja viSeorganizacijskog FEP FB, moZe dovesti do bolje dostupnosti servisa
tako S§to ¢e se jedna organizacija rasporediti na svih 20 raspolozivih ¢vorova. Na taj nacin, 10
organizacija bi po desetinu svojih konekcija vezala za jedan ¢vor. U tom slucaju, otkazom bilo
koje od virtuelnih masina, svaka organizacija bi iskusila problem na desitini svoje mreZe, a ne na
celokupnoj. Na ovaj na¢in, omogucen viSeorganizacijskim modelom, mogli bi se ponuditi SLA za
FEP servis finije granulacije — npr. tvrdnja da ¢e dostupnost nadzora mreze biti 100%, pri cemu se
racuna da je mreZza dostupna ako je vise od 50% signala uspe$no pod nadzorom. Ovakav SLA se
ne moze ponuditi u izvedbi koja nije viSeorganizacijska, uzimajuéi u obzir priblizno sli¢na reSenja
po koliki¢ini potrebnih resursa. U smislu dostupnosti krajnjeg servisa koji se nudi organizacijama,
reSenje koje pruza viSeorganizacijsko svojstvo, u skladu sa hipotezom 3 (odeljak 3.7.3), pruza vecu
dostupnost ponudenih servisa.
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RA servis zbog svoje jednostavnosti lako moze da implementira viSeorganizacijsko
svojstvo, oslanjaju¢i se na reSenje ovog rada. Svi benefiti visoke dostupnosti i optimalnog
iskoriS¢enja resursa su direktno primenljivi i na RA servis.

744, FazelllilVv

Faze Ill i IV se odnose na FB koji su van opsega ove disertacije. DMSR i DMSS FB su
vrlo specifi¢ne arhitekture bez ¢ijeg opisa se ne moze smislenije analizirati potencijalna primena
viSeorganizacijskog svojstva. Opisi interne implementacije nisu dati u relevantnim istrazivanjima
na koja se ovo Citavo poglavlje oslanja.

Dovoljno je konstatovati da su DMSR i DMSS sustinski isti FB koji rade u drugacijim
konekstima, i da su servisi sa stanjem gde osobina horizontalne skalabilnosti nije zadovoljena. S
obzirom da su ustede viSestruke implementacijom faze I i faze II, pitanje je da li je ekonomski
isplativa i neophodna transformacija DMSR FB na viseorganizacijski. Dodatno, faze I i faze II se
bave manje kritiénim servisima iz ugla performansi, tako da industrijskom implementacijom ovih
faza bi bilo sigurno novih naucenih lekcija koje bi dale odgovor na izvodljivost migracije ovih FB.
Stoga, prikazano je da (Tabela 12) DMSS moze biti razmatran za I11 model zrelosti jer u ovom FB
su performanse mnogo manje vazne nego u DMSR koji je predlozen za I model zrelosti.

FS FB posledi¢no zavisi od DMSR i DMSS, ali moze se kontatovati da bi imalo smisla
razmatrati njegovu migraciju u slucaju vise od 20 organizacija Sto FS FB blok ¢ini manje
interesantnim za analizu pre samog pocetka migracije.

7.4.5. Benefiti transformacije
Visoka dostupnost i ekonomi¢nost resenja.

Povecanjem broja organizacija, visoka dostupnost ide na virtuelnih 100% dostupnosti, tj.
FB postaju nedostupni manje od jedne sekunde godisnje, kako je pokazano u odeljku 7.4.2, a u
skladu sa hipotezom 2 (odeljak 3.7.3).

Hipoteza 1 adresira tvrdnju ekonomicnosti reSenja gde je ideja da se prikaze egzaktno u
procentima kolike bi bile ustede primenom viseorganizacijskog modela. Uzimajuéi rezultate u
mogucnosti ustede virtuelnih masina u odeljku 7.4.1 i ukrStanje tih rezultata sa pocetnim stanjem
cloud ekonomije NDMS sistema prikazane u odeljku 7.2, dobijeni rezultati su da se
viSeorganizacijskim modelom moze usStedeti 32% od resursa NDMS sistema ve¢ na 6
organizacija.
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8. Zakljucak

Iako je SkS poslovni model, vrlo Cesto se vezuje za pojavu sve zastupljenijih cloud
okruzenja koja svojom prirodom uti¢u na pojavu SkS modela. Takode uticu na model razvijanja
servisa. Osim dugo prisutne SOA, javljaju se i mikroservisi, pa i napredniji aplikativni modeli kao
Sto je model uc¢esnika.

U osnovi uspeha cloud sistema jeste usteda resursa. Skalabilnost i elasticitet omoguéavaju
SkS modelu moguénost odgovora na pojavu velikog broja Klijentskih organizacija i samih
klijenata. Deljenje razvijanih servisa je u duhu cloud okruZenja koji je sam po sebi deljen, a
podrazumeva se da je dizajn takvih servisa viSeorganizacijski.

Istrazivanje je bilo bazirano na izu€avanju viSeorganizacijskog modela prate¢i akademiju,
ali i industriju kroz zahteve koji se postavljaju pred moderne cloud bazirane servise kao i
ponudama vodecih cloud usluga. Kao ishod, predlozeno je resenje najveée prepreke za usvajanje
viSeorganizacijskog modela, a to je bezbednost s naglaskom na Cuvanje privatnosti ispravnom
izolacijom podataka. Osim mogucnosti razvoja viseorganizacijskih servisa, akcenat je bio na
sagledavanju transformacije postojecih softverskih reSenja na viSeorganizacijska.

Zbog sve prisutnijih cloud okruZenja i aplikativnih modela koje su posledica inovacija
cloud okruzenja, u predloZzenom reSenju su eksperimentalno evaluirana i reSenja bazirana na
modernim PkS v2 i modelu uesnika. Jednom migrirani softver u cloud okruzenja definitivno
moze itreba da koristi prednosti novih paradigmi.

Pristup koji preporucuje ovaj rad je servisno orijentisana softverska podrska koja
implementira pouzdani bezbednosni model pri pruzanju konteksta organizacije. Na ovaj nacin,
bezbednosni model je izmeSten iz same aplikacije i privatnost podataka razli¢itih organizacija
postaje odgovornost softverske podrske. Svaki od servisa se moze posebno optimizovati i moguci
nacini su opisani pri analizi i interpretaciji rezultata eksperimenata.

Kako je navedeno, istrazivanje ne nastoji da pruzi analizu celokupnog bezbednosnog
aspekta novih resenja. Dodatno, ne bavi se vrlo vaznim aspektom prilagodljivosti servisa jer taj
aspekt ne utice direktno na problem konteksta organizacije a s druge strane je odreden zahtevima,
regulativama kao i domenom problema servisa.

Krajnje reSenje je testirano u okviru privatnog cloud okruZzenja. Na osnovu rezultata, moze
se zakljuciti da je istrazivanje u skladu sa hipotezama. ViSeorganizacijski pristup narusava
performanse, §to u trenutnoj izvedbi predloZenog resenja uvodi kasnjenja po zahtevu reda velicine
15-20 ms. S druge strane, ustede od 32% na nivou resursa cloud okruzenja za NDMS sistem, kao
i za tri reda veca visoka dostupnost ¢ine reSenje interesantnim za dalji razvoj i optimizaciju.
Predlozi nekih od optimizacija su opisani u samom radu, a ubrzanje svakog od servisa pojedina¢no
bi sigurno dovelo do unapredenja konacnog resenja.

Dalji rad obuhvata optimizaciju reSenja i omogucenje industrijski spremne platforme, dok
sa akademske strane je potrebno istraziti bezbednosne apsekte pobrojane u odeljku ogranicenja.

Ako se uzme u obzir da u okviru cloud okruzenja ustede u koris¢enim resursima dovode
do direktne dobiti, viSeorganizacijsko svojstvo, kao §to i sve vodece metodologije preporucuju,
predstavlja neizostavnu komponentu za bilo koji SkS na sve ostrijem globalnom trZzistu.
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DobATAK A — CLOUD TERMINOLOGONA

Dodatak A — Cloud terminologoija

Iako je termin ,,Cloud computing* baziran na kolekciji mnogih starih i novih koncepata, u
nekim poljima istrazivanja kao Sto su SOA, distribuirano programiranje, grid racunarstvo I
virtuelizacija, ovaj termin je privukao mnogo paznje u poslednjih par godina [136]. U ovom
prilogu je predstavljena terminologija iz [136] koja razlikuje Sest klasifikacionih elemenata:

* Service type

* Resource deployment
» Hardware

* Runtime tuning

* Security

» Middleware

Termini su namerno ostavljeni na engleskom iz razloga §to je cilj poglavlja da izvrsi
mapiranje poznatih pojmova na one koji su koriS¢eni, kao 1 da prikaze njihovu poziciju na nivou
celokupne referentne arhitekture cloud okruzenja. Referentna arhitektura je data u [44] odakle je
preuzeta i graficka reprezentacija (Slika 53) cloud okruzenja.

Cloud provider

Cloud
Cloud orchestration broker
Service layer
Service
Business intermediation
Cloud PaaS support
auditor
laaS Service
Provisioning/ aggregation
i configuration
Secu:jr_'lty Resource abstraction and .
audit control layer Senica
! arbitrage
) Prlvtacy it Physical resource layer Portability/
impact audi
Hardware interoperability
Performance "
audit Facility

Slika 53 - NIST Referentni cloud model [44]

Service type se odnosi na razliCite vrste tipova servisa. Servisna ponuda cloud okruZenja je
organizovana slojevito (slojevi su prikazani u bloku orkerstracija). Slojevi su detaljno objas$njeni
u odeljku 3.1.3

Resource deployment se odnosi na proces instaliranja softverskih paketa na odredene host
masine i njihovog izlaganja kao servis a u cilju pruzanja usluge krajnjem korisniku. Ovde se javlja
klju¢ni pojam koji je vezan za pojam Cloud racunarstva, a to je virtualizacija resursa. VDS (engl.
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Virtual Dedicated Servers) jeste klju¢na tehnologija jer skriva sve detalje hardverske infrastrukture
i omogucava taj nivo transparentnosti koji je specifican za cloud okruzenja. Na referentnoj
arhitekturi je predstavljen kao Resource abstraction and control layer u okviru bloka Cloud
orchestration.

HaasS (engl. Hardware as a Service) — Ovaj sloj predstavlja stubiste cloud okruzenja jer se
na ovaj sloj oslanjaju svi ostali slojevi. Omogucava koris¢enje hardverske infrastrukture bez
rami$ljanja o njegovom odrzavanju i bez potrebe za znanjem o pojedinostima samog hardvera.
Kod ovog sloja se vodi ra¢una samo o procesoru (engl. Compute unit) i memoriji. Kod procesora
se posmatra arhitektura procesora i instrukcijski skup koji on podrzava, kao i broj procesorskih
jedinica. Kod memorije se posmatra da li se radi o permanentnoj memoriji ili radnoj memoriji kao
i o kapacitetu odredenih vrsta memorija. Na referentnoj arhitekturi ovaj sloj je predstavljen kao
Physical resource layer.

Runtime tuning se odnosi na mogu¢nost dinamickog prilagodavanja veli¢ine zauzetih
resursa. Runtime tuning se deli na:

* Load balancing — predstavlja tehniku rasporedivanja opterec¢enja ravnomerno na vise
resursa. Omogucava skalabilnost, pouzdanost i minimalno vreme odgovora na zadati ulaz.
Moze biti softverski ili hardverski.

* Resize — oznacava prilagodavanje koli¢ine resursa koja se pruza jednom VDS [136].
Moguce je manuelno podesiti koli¢ine resursa, dok postoji 1 moguénost automatskog
prilagodavanja koli¢ine resursa u zavisnosti od opterecenja virtuelne masine.

* Checkpointing — Predstavlja sliku VDS u odredenom vremenu pri ¢emu su svi podaci
vezani za tekucu virtuelnu masinu ¢uvaju za slucaj pada virtuelne masine. Ova tehnika
sluzi da omoguci visoku toleranciju aplikacije koja se izvrSava u cloud okruzenju.

Runtime tuning nije prikazan na referentnoj arhitekturi iz razloga $to se odnosi na detalje
vezane za Cloud orchestration, i termini predstavljaju tehnike koje omoguéavaju cloud
okruzenjima fleksibilnost. Deo akcija obuhvaceni terminom se mogu podvesti pod Resource
abstraction and control layer.

Security — bezbednosni aspekti u cloud okruzenjima. Ovaj blok uz Privacy na referentnoj
arhitekturi se sastoji od mnostva servisa i alata namenjenih povecanoj bezbednosti upravo iz
razloga $to su javna cloud okruzenja u stvari izlozena problemima viSeorganizacijske osobine.

Middleware — sloj koji omoguéava znacajno olakSanje zadatka postavljanja aplikacija i
njihovo instaliranje i razvoj u cloud okruzenjima. Omogucava komunikaciju sa slojem
infrastrukture koristivsi neki od interfejsa kao $to su SOAP, REST itd. Ovaj sloj u stvari kreira PKS.

Termini koji se ne nalaze u [136], ali se pominju u okviru referentne arhitekture [44] su:
Cloud consumer — Organizacije koje koriste SkS.

Cloud auditor — telo koje proverava cloud servise u odnosu na potreban nivo bezbednosti,
privatnosti, performansi itd. Ovaj isti princip bi trebao da bude usvojen radi provere bezbednosti
viSeorganizacijske platforme predlozene ovim radom.

Cloud carrier — posrednik konektivnosti izmedu korisnika i pruzaoca servisa. Na ovaj
nacin, korisnici servisa mogu zatraziti enkriptovane i privatne komunikacione linije, §to je u
sluaju pametnih elektroenergetskih mreZa vazno iz razloga Sto internet nije dopustljiva opcija.

Cloud broker — omogucéava lakSu integraciju cloud servisa. Postoje tri dominantne
aktivnosti. Service intermediation se dogada kada cloud broker unapreduje servis tako Sto donosi
dodatne vrednosti, ili na neki nacin poboljsava servis. Service Aggregation se dogada kada cloud
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broker kombinuje vise cloud servisa da pruzi novi servis sa dodatnom vrednos¢u. Service
Arbitrage je slicno agregaciji s tim da broj servisa nije fiksan.

Cloud service management — odnosi se na disciplinu pruZanja servisa, §to je razradeno u
okviru SKS, i generalno poslovnih modela za pruzanje bilo ¢ega kao servis. Sastoji se od tri
komponente. Business support se odnosi na sve servise koji su neophodni da podrze razvoj
poslovanja. Provisioning and Configuration se odnosi na sve aspekte kreiranja, konfiguracije,
promene pa i merenja potroSnje resursa. Portability and Interoperability pruza podrsku migraciji
tehnologije sa tradicionalnih okruzenja na cloud, kao i migraciji podataka izmedu razli¢itih
okruzenja.

Vazno je primetiti da se cloud service management odnosi na potrebu za promenom
organizacione strukture kompanije koja pruza proizvod kao servis, kao i na postojanje dodatnih
discplina i resursa posvecenih servisima. Za organizaciju koja planira da prede sa isporuke resenja
na SkS, potrebno je da se promene poslovni procesi i interna organizacija. Ovi aspekti su van
opsega ove disertacije iz razloga Sto je fokus na tehnickom aspektu migracije, a ne na poslovnim,
organizacionim i ekonomskim.
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